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PROLOGO

EL PROPOSITOC DE ESTE FOLLETO ES DE PROPORCIONAR LA
INFORMACION BASICA SOBRE LA MISION Y ACTIVIDADES Dé’LA
CONTRAINTELIGENCIA. PERO, SIEMPRE CON EL ENTENDIMIENTO
QUE LA MISION PRIMORDIAL DE CI ES DE APOYAR A LOS
COMANDANTES DE LAS FUERZAS ARMADAS. ESTE FOLLETO ESTA
DEDICADO A LOS CONCEPTOS DE CI EN RELACION CON sUS
AREAS FUNCIONALES, LA APLICACION DE ESTAS FUNCIONES Y La
DEDICACION ESPECIFICA E INSTRUCCIONES DE COMO APLICAR
ESTAS FUNCIONES. LOS TERMINOS AGENTE ESPECIAL DE
CONTRAINTELIGENCIA (AE) SE REFIE&E A TODAS AQUELLAS
PERSONAS QUE_CONDUCEN O CONTRIBUYEN EN CONTRARESTAR LA
COLECCION DE INFORMACION DE La INTELIGENCIA MULTI-
DISCIPLINARIA DE LOS SERVICIOS HOSTILES. ESTE FOLLETO
ESTA ORIENTADO PRIMOERDIALMENTE A AQUELLAS PERSONAS INVO-
LUCRADAS EN EL CONTROL E EJECUCION DE LAS OPERACIONES DE
CI. DE 1IGUAL MANERA, ESTE FOLLETO TIENE UN VALOR
SIGNIFICATIVO PARA OTROS MIEMBROS DE LAS FUERZAS ARMADAS
QUE FUNCIONAN EN LAS AREAS O SERVICIOS DE SEGQURIDAD Y

OTROS DEPARTAMENTOS DE INTELIGENCIA,
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CAFITULO I

INTRODUCCION A& LA CONTRAINTELIGENCIA

INTRODUCCION

Imeginese un c¢irculo representando el esfuerzo total de
inteligencia conducids por todas las agencias & las Fuerzas
Armadas. Dentro de este campeo total, enconiramos gque la
contrainteligencia es una parte integral del esfuerzo
total de la inteligencia.

DESARROLLO
DEFINICICON DE CONTRAINTELIGENCIA:

La contrainteligencia ge define como, actividad o
actividades organizadas colectivamente por un servicio de
inteligenciaz dedicadas & obstruir la fuente de informacifn
del enemigo a travds del encubrimiento, cddigos, claves,
censura ¥y otrag medidas pare enganar al enemigo por medio
de informacidn errdnea, artimafias, ete."

Las dos medidaz empleadas por la Contrainteligencia son
DEFENSIVAS u OFENSIVAS:

MEDIDAS DEFENSIVAS: Son agquellas gque tratan de
ocultarle al enemigo nuestra informacidn. Las medidas
defensives son del tipo de las ya establecidas pars losg PON
de las unidades pars ser implementadas sin imporiar la
neturalezs espec{fice de is migidn de la unided. Ejiemplos
de estes mecdidag son:

La disciplina del sfgilo.
Seguridad en las Transmisiones.

Camuflaje v Encubrimiento.



MEDIDAS OFENSIVAS: Lag medidas ofensivaz gon agque-
llas que tratan de impedir activamente los esfuerzos del
enemigo para obtener informacién o que impiden activamente
log egfuerzosg del enemigo en la realizacién de espionaje,
sabotaje o subversién. Las medidas ofensivas varian nor-
malmente con la misidn de la unidad. Ejemplos de estas
medidas son:

Contraesgpicnaje.
Contrasabotaje.
Contrasubversidn.
Contraterrorisme.

La inteligencia consiste en la coleccidn, tramita-
cifn y digeminacién de datos militares referentez a los
enemigos posibles o verdaderosz y/o a un area de opera-
ciones. El comandante militar usa egta inteligencia para
formular sus cursos de "accidn probables y para seleccionar
un curso de acecidn en particular para lograr su mision. Por
congiguiente, la inteligencia oblenida ee de vital impor-
tancia para el comandante en el desempefio de su migidn.

La inteligencia tambié&n es esencial para el enemigo
comoc lo es para nosotrosg. El enemigo también emplea todos
log mediog a su disgpogicién para informarse de nuestras
capacidades, vulnerabilidades y probables cursos de aceién,
ag{ como también informacidn sobre las condiciones meteo-
rolégicas del terreno.

La contrainteligencia militar es la parte de inte-
ligencia que trata de privar al enemigo de ese conoci-
miento, de egta manera evitar lag actividades enemigas de
' espionaje, sabotaje y subversidn, as{ como también para
descubrir los posibles actos de desafeccidn, traicidn, o de
gedicién entre nuestras propias fuerzas militares.

La contrainteligencia es un aspecto gignificativoe
de tanto la inteligencisa estratégica como la de combate y
eg esencial para la aplicacién favorable de dos de los
nueve principios bdsicosz de Guerra: La Seguridad y la
Sorpresa. LOS PRINCIPIOS DE GUERRA SON:

MASA.

: OBJETIVO.
SEGURIDAD.
SORPRESA.

COMANDO.

OFENSIVA.

MANIOBRA. _
ECONOMIA DE FUERZA.
SIMPLICIDAD.



La contrainteligencia eficaz aumenta la Segduridad y
ayuda a lograr la gorpresa. La sorpresa depende no golo de
1a inteligencia obtenida y la rapidez de movimiento, gino
también de la contrainteligencia efectiva. Nuesiro esfuer-
zo de evitar que el enemige obtenga datos de informacién,
reduce el riesgo gque pueda sufrir un comando, puesto que
por tal motivo, disminuye la capacidad del enemigo para
utilizar eficeumente su potencia de combate contra nuestras
fuerzaz. As{ la contrainteligencia efectiva permite la
segurided de la unidad. :

DECEPCION: La decepcidén de combate es una opera-
cidn militar disefiada para disfrazar nuesiras disposi-
ciones, capacidades e intenciones y para engafiar al enemigo
de tal manera gQue gea para su desventaja y nuestra ventaja.

La decepcién esta disenada para despistar o
engafiar al enemigo por medio de manipulacion, desin-
tormacidn, o {ale#ificacién de evidencia para inducirlo a
resccionar en una manera perjudicial para gu proplos
interfses. :

Para gue una operacidn de decepci6h sea exito-
sa, el enemigo tiene gue tener lsa habilidad para colectar
12 informacidén que degeamos suminisirarle, pare que as{
pueda reaccionar de acuerdo con la 'informacidn.

A1 enemigo ge le provee la oportunidad de obte-
ner la informacién, creandose as{ el cuadro de decepcidn.
41 mismo tiempo, la contrainteligencia entra en el acto
pars prevenir que el enemigo descubra el verdadero propél
sito de la operacidn de decepcidn y para evitar que el
conozcs le operaciéh té€ctica verdadera o principal, la cual
es+a siendo apoyada por la operaci5n de decepcidn, o sea la
seguridad.

PREGUNTA: 17PORQUE PODEMOS CONSIDERAR AL SOLDADO
COMO UNA AGENCIA DE CONTRAINTELIGENCIA?Y

RESPUESTA: El soldado individuzl es una agencia de
CI. ya que &1 puede proporcionar informacién sobre las
sctividades de inteligencie del enemige, inclusive la
eubvergidn. Muchasg de les operacionee de CI dependen de la
habilidad del soldado individual pera cumplir adecuadamente
son los procedimientos de seguridad, camuifleie, obgervacidn
y el sistema de informe.



Como prisionerc de guerra, el goldado indivi-
dual es una fuente de inteligencilia operativa para ‘el
enemigo. Por eso, ¢l moldado individual recibe adiestra-
miento en las medidae de egcape y evagién, en caso de que
gsea tomado prisionero o ge haya detras de laa lineas
enemigas; tambi&n recibe adiesztramiento para regiestir los
interrogatorios del enemigo y adherirse a sus derechoz como
un prisgionerc de guerra bajo la Convencién de Ginebra.

Todae las unidadesz son agenciag de CI y ellas toman
medidas de CI para negarle al enemigo la inteligencla sobre
gug actividades, operacionee, ubicacién y digsposiciones.

Cada oficial de Estado Mayor y comandante
subordinado actua, en efecto, como un oficial de Contra-
inteligencia del Estado Mayor Conjunte. Por Ejemplo: El
oficial de transportaciﬁh asesora al comandante en cuanioc a
log aspectos de contrainteligencia sobre los movimientosz de
transporte; el jefe de zanidad asgesore en cuanto a los
agpectos de conirainteligencia pertinente & la ubicacién de
lag instalaciones de ganidad,

Algunae unidadesz, tales comc lasg unidades de
Censura, tienen funcioneg especislizadas de CI debido a la
naturaleza de sus misiones asignadae. La agencia de CI del
eji€rcito tiene personal adiestrado como especialistas en la
Cl y estan digponibles para brindarle su apoyo en todasg las
operaciones militares.

Otras agencias gubernamentalesg, inclusive las
agenciasz de inteligencia de la Marina, Fuerza Aérea y del
Ministerio de Defensa, degempefilan ciertas funciones de CI
gque ayudan a laas operaciones de CI del eiército.

Tengan en mente que la contrainteligencia ez nece~
garia tanto en tiempog de paz como de guerra, ya que el
espionaje, la subveregidn y ocasionalmente el zabotaje no
g20lo ge limitan a condiciones durante el tiempo de guerra,
Todos paf%es extranjeros, tantos amigos como enemigos,
desean obtener informaci&n sobre las fuerzas armadas, su
efectivo, gus digposiciones, armasz, grado de adiestramiento
y log planeg futuros para sus operacioneg durante el tiempo
de paz y también durante la guerra.

El alcance de lag operaciones Cl se extienden en
proporcifn al nivel del mando.

Al nivel de Divisién: Las nedidas de CI
generalmente tienen que ver c¢on la gegurided militar.’




Lag operaciones de CI en niveles sguperiores son
similares a aquellasg de las unidades inferiores.  Sin em-
bargo, las operaciones tienen un alcance mas amplio debideo
al mayor numero de unidades y extensién de las areas impli-
cadas y al gran volumen del planecemiento avanzado. Las
operaciones de CI & niveles guperiores abarcan:

SEGURIDAD MILITAR.

SEGURIDAD DE LOS PUERTOS, FRONTERAS Y
VIAJES.

CENSURA.
OPERACIONES ESPECIALES,
SEGURIDAD CIVIL.

La contrainteligencia generalmente es la parte
principal de lae operaciones de inteligencia en la zons del
teatro de operaciones,

El privar al enemigo de informacién sobre abas-
tecimientos, ilnstalaciones de servicios, sistemaz de armas
nucleares, medicog de trangporte, comunicaciones, es vital
para el cumplimiento de la mi=ién de la zona del teatro de
operaciones. Lasg grandeeg regponsabilidades territoriales
de esta zone requieren extenszag operaciones de CI de todos
lpeg tipos.

RESPONSABILIDADES DEL COMANDANTE:

PREGUNTA: 7DENTRO DE UNA UNIDAD MILITAR, CUALES
SERIAN LAS COSAS EN LA QUE ESTA INTERESADC EL ENEMIGO?

RESPUESTA: Informacidn Militar.
Pergonal.
Equipo e Instalaciones.
i Como en todos los agpectos de la unidad militer, el
comandante es responsable por el planeamiento v lz ejecu-
cién de todas las medidas de contrainteligencia militar

implantadas para proteger la informacién militar, personal,
equipo, y instalaciones dentro de su unidad.



El comandante tiene su estado mayor al cual puede
delegarle la autoridad para llevar acabo estasz funciones;
2in embargo, la responsabilidad descansa en el comandante.

El Oficial de Contrainteligencia:

El jefe auxiliar del estado mayor, C-2, es el ofi-
cial en el egtado mayor responzable de la informacidén
militar que también incluye lia contrainteligencia. Esta
delegacién de autoridad es otorgada al jefe auxiliar del
estado mayor, C-2, quien tiene a 8u cargo la responsabi-
lidad del estadsc mayor en cuanto a inteligencia militar y
CI. El C-2 es responsable del planeamiento y le direccidn
de todas las medidas de CI dentro del comande.

El planeamiento de contrainteligencia militar eata
bagado en la habilidad o capacidad del enemigo parse obtener
informacién de las actividadesz amigas. En este planea-
miento se desarrolla contramedidae adecuadas de CI para
evitar que el enemigo s2e entere de lag disposiciones y
ectividades amigas que puedan revelar lae intenciones del
comando o que, =i son interrumpidas, pondrian en peligro el
deszempefio de la mizsién. :

Segun gea la organizacién y el tamafio del comando,
puede que haya un oficial de CI en el Estado Mayor Conjunto
del C-2. Al nivel de divieién o brigada, el oficial de CI
normalmente sera el jefe de la szeccidn de gaguridad del
destacamento de inteligencia militar que apoya a la divi-
8ién o brigada. En otras palabras, &1 usa dos sombreros,
Jefe de la Seccién de Seguridad, y Oficial de CI del Estado
Mayor Conjunto del C-2.

CATEGORIAS DE OPERACIONES DE CI:

Generalmente, hay cinco categorfﬁs de operaciones
de CI conducidaz dentro de un teatro de operaciones por las
cuales el C-2 serd responsable o tendrd inters directo
sobre ellas. Estaz categor{as son:

SEGURIDAD MILITAR.

SEQGURIDAD CIVIL.

SEGURIDAD DE PUERTOS, FRONTERAS Y VIAJES.

LA CENSURA.

OPERACIONES ESPECIALES.



SEGURIDAD_MILITAR: La seguridad militar abarca las
medidag tomadas por un comando para protegerse por g{ mi=zmo
del espionaje, la observacién enemiga, la subverzién, el
sabotaje y la sorpresa., Esto incluye medidas de CI pasgivas
y activas dentro de las Fuerzas Armadas ¥ directamente per-
tinentes a les miZmag y para operaciones militares espec{-
ficas. Ejemplosz de la Seguridad Militar son:

Disciplina de Sféilo: Egte ez el adoctrina-
miento/adiestramiento continuo de todeo el personal contra
la divulgacién no sutorizada de informaciéﬁ clagificada o
no clasificade de las actividades militeres, y el empleo de
patrullag de seguridad en areas frecuentadas por el perso-
nal militar,

Proteccién Especial de Informacién Militar y
Equipo Claszificado: Esta es lsa obgervacidn de las medi-
dag de seguridad, talesz como la seguridad necesaria dentro
de &dress que contengan intormacién y equipe clasificado; la
introduccién de un sistema de pases para la entrada a dreas
eriticaz; la conduceidn de estudios e inspecciones de segu-
ridad para determinar 1la obgervacidln estricta de las medi-
dag de segurided prescritas.

Seguridad en el Movimiento de Tropas: Esto
guarda cierta conexidn con la disciplina de sfgilo, evitan-
do los comentariosg inapropiadog por el pergonal de una uni-
dad alertada parsa moverse; reteniendo los envioszs del correo
de la unidad por cierto periodo de tiempo antee del embar-
gue de las tropas y regiringiendo & todo el personal al
aree de la unidad.

Contrasubverszidn dentro de las Fuerzas
Armadas: Ezto esg lsa aupresiSh de los rumores y la pro-
paganda y la aprehensi6h de los agentes subversivos.

Medidas Tacticas Segﬁh Sean Regueridas en lasg
7onas de Combate: Ezio eg el uso de las tropas tdcticas
para la aprehensiGh de los grupos de registencia, para
ayuder en 1la reducciédn de los objetivos de inteligencia y
para las operaciones de limpieza de las unidades guerri-
ileras.

Seguridad de Transmisiones: Escuchar las redes
de comunicacidn administrativas, comando, operaciones e
inteligencia.

Manejo Especial de Egcapados y Evadidos: Este
tipo de persona debe de ser pogs-orientado para obtener toda
la informacidn de inteligencia inmediata. Es de mucha
importancia asegurarse de que el escapado o evadido no ses
un agente enemigo.



LA_SEGURIDAD_CIVIL: En todos log cagos la misidén
de las fuerzas militaree tiene prioridad zobre el bienestar
de losz civiles en el area. Ejemplosg de laz medidag de la
Seguridad Civil son:

Registro Sistemdtico del Personal Civil, Inciu-
give de los Extranjerosz Neutrales y Enemigos: Esto =ze
lleva a cabo por la Agencia de Asuntos Civiles y comprende
la distribucidn de tarjetas de raeidn, permisos de trabajo,
pases parea viajes y pera cruzar las fronteras. o

Control de la Circulacién del Personal Civil y
Refugiados: Esto eg un asunto muy importante. Todo el
personal civil deberéd mantenerse alejado de las areas
avanzades de combate, lo cual ayudars a evitar que entren
con facilidad a nuestras areas los agentes enemigos de
espionaje o de sabotaje. También, todo el personal civil
deberd mantenerse alejado de la ruta principal de abaste-
cimientos para facilitar el trdnsito militar y evitar que
log agentes enemigos ge infiltren en el srea militar.

Toque de Queda: Al mantener al pueblo fuera de
lasg calles y caminos despuds de ciertas horas, estarin
mucho mds restringidos los movimientos de log agentes
enemigos, -

Vigilancia de los Grupos Polfticos Sospe-
chogos: Debemos cerciorar si loe grupog polfticos
gimpatizan de algdn modo con la causa del enemigo. Tales
grupos deben ser siempre considerado come agentes
potenciales.

Investigacién de Seguridad de Obreros: Todo
los obreros locales que han de ser empleados por las
fuerzas armadas deben de ser investigados para evitar la
infiltracién de agentes enemigos en dreas vy unidades mili-
tares. Esto incluiréd al personal de sgervicio de rancho,
los conductores de camiones, los obrerosg corrientesz, los
interpretes, los traductoreg, etc. .

Distribucién de Pases y Permisos: Los pases y
lo2 permisos deben estar estrictamente controlados y deben
ser renovadeos frecuentemente para evitar ls falsi-
ficacidén. Los pases y permisos de viaje son normalmente
distribuidos a funcionariocs del gobierno, a agencilas
policialee, doctores y trabajadores del servicio ptiblico.



Control del Comercio Internacional: Se controla
el comercio con los estados neutrales. La exXperiencia ha
provado que muchas f{irmas comerciales son, en realidad,
agencias de espionaje que usgan la firma como un velo o
trente para sus operaciones. Las ganancias devengadasg del
comercio de estas empresas comercisles pueden y son usadasg
para gufragar log gastos de sus operaciones de espionaje.

Vigilancia de ¢énsules y Diplométicos Neutra-
les/Egtedo Mayor: Eg probable gque personasz de estas
categor{as estdn usando su inmunidad diplomdtica para
actuar como correos para un pafis enemigo.

LA SEGURIDAD DE_PUERTOS, FRONTERAS, Y VIAJES: Con-
sigste en la aplicacién especial de tanto las medidas de se-~
guridad militar como civil para el control de contrainteli-
gencia en puntog de entirada y csalida y en las fronteras o
1fmites internacionales; y de todo movimiento de caracter
no militar, ve sea de entrada o salida de un teatro de
operaciones.

Control de Seguridad de los Puertos Marf{timos:
Esto es la responsabilidad de la Marina y el control debe
ger coordinado con ellos.

Control de Seguridad de Aereopuertog: Egto es
la responeabilidad de la Fuerzsa Aérea y el control debe ser
coordinado con ellos.

Establecimiento de Puntog de Cruce en la Fron-
tera: Lag rutas normales de movimiento deben ser dirigidas
hacia puntos de cruce ubicades estratéﬁicamente. Estos
puntcg de cruce deben ser controlados por personal militar
con la ayuda de laz agencies y neclonales locales, segﬁh
sea necesario.

Control de Seguridad de los Marinos Mercantez y
lag Tripulacionees de Aviones Comercilales: Esto esg impor-
tante debido a gue itales individuos, en virtud de sus ocu-
paciones, pueden entrar y sgalir legalmente y con frecuencia
del pals y tales individuos usan esto como pretexto fre-
cuentementé para llever acabo operaciones de estafeta
(correo diplomético).

Investigacidn de Seguridad y Control de las
Personaz que viven en las Fronteras: El personal dentro de
esta categorfé son, por ejemplo, granjeros que residen a un
1adoe de una frontera y guizas parte o casi toda su granja
esta ubicada al otro laede de la misma, o personal gque
reside & un lade de unea frcontera y esté'empleado &l otro
lado de la misma.




Control de Pasea de Desembarcoc y Pasges para ir
a2 Tierra y Permisos de Pesca: Los botes de pesca ¥ barca-
zag pequefiag similares pueden operar en aguas de muy poco
profundidad y, por consiguiente, poseen la capacidad para
desembarcar agentes enemigos en cualgquier punto de la costa
de un paf{s en donde ge estan llevando acabo operaciones
militares.

LA_CENSURA: La censura es el control y examen de
leg comunicaciones con doble propdsito: Primero, para evi-
tar la tramitacién de informacién que sea de inters y ayu-
da al enemigo; y segundo, para colectar ¥y propagar informa-
cicn valiosa al gervicio de inteligencia que ayuda nuestro
egsfuerzo de guerra. El término comunicaciones incluye todo
tipo de material postal, gin importar la clase; mediosz de

comunicacién eléctricos y cualquier otra forma tangible de
comunicacién que pueda cargarse sobre los hombrosg, embar-

carse en el equipaje 0 eéntre los efectos personales o qgue

de cualquier otro modo pueda ser transmitida desde un srea

donde se lleva & cabo la censura.

HAY CUATRO TIPOS DE CENSURA IMPLANTADAS DURANTE
LAS COXDICIONES DE GUERRA, ESTAS SON:

Censura de las Fuerzas Armadas: Esta censura
ez el control y el examen de todag las comunicaciones en-
viadaeg y recibidas por el personal bajo la Jurisdiccidn de
las Fuerzas Armedas, incluye, ademas del personal militar,
los civiles que puedan estar empleados o agregados & estaszm,
corresponsalee de guerra, representantes de la Crusz Roja y
repregentantes téonicos de las fdbricas.

Censura Civil: L& censure civil eg el control
y el examen de todag laz comunicaciones de log nacionales o
la poblaciGh ¢ivil que entra, sale, transita o circula en
un territorio ya gea liberado, ocupade o controlade por las
Fuerzas Armadas. _

Censura de Prensa: La censura de pPrensa es la
revigién de geguridad del material de noticias y otros me~-
diog de informacién implantadog, hasta el mantenimiento de
la seguridad. Esto aplice primordislmente al trabajo lle-
vado a cabo por los correaponsales de guerra, loe comenta-
rigtas de la radio de la prensa y los fot6§rafos de la
prensa, pero también incluye cualquier material preparado
para posible publicacidn por el personal bajo la jurisdic-
cién de las Fuerzas Armadas.




Censurs de Prigioneros de Guerra: La censura
de los prisioneros de guerra ez el contrel y el examen de
lag comunicaciones ecgeritas por los prigioneros de guerra e
internados cilviles detenidos bajo la jurisdicciSﬁ de las
Fuerzas Armadas.

OPERACIONES_ESPECIALES: La @ltima categoria ez la
de las operaciones especiales. Lag operaciones que caen
bajo esta categorfﬁ serdn discutidas y rlaneadas de acuerdo
a las especificacionesz de su comandeante de acuerdo a lo
planificado dentro de sgu PON de Operaciones de CI.




CAPITULO II

SEGURIDAD DE OPERACIONES (SEGOP)
INTRODUCCION

La seguridad de operaciones es una de laz llaves.para
alcanzar log do= principios de guerra: sgorpresa y gegu-
ridad. Una fuerza militar tiene la ventaja cuando ellos
pueden sorprender al enemigo. Para lograr esto, aquellas
fuerzas militares deben de proteger suz operaciones y acti-
vidadeg por la practica continua de un programa de seguri-
dad sano y efective. El propSgito de SEGOP es de proteger
lag operaciones militares y sus actividades por la negacién
de indicadores sobre los planes de nuestras fuerzas milita-
res y sus intenciones & lag fuerzas enemigas. En otras
.palabras, el comandante enemigo no debe saber o reconocer,
odmo, cudndo, ddnde, por qué y que operaciones nuestrag van
a ocurrir, hasta que ses muy tarde para el enemigo a resc-
cionar efectivamente en contra de nuestras operaciones.

SEGOP es el deber del comandante, conjunto, y de cadsa indi-
viduo en todosg los escalones del comando. Los comandantes
determinan cusleg son las medidas de SEGOP que se deben de
implementar y la duracién de cada una. De igual manera,
ellog también determinan el nivel de riesgo que ellosg estén
digpuestoe a aceptar. Log elementos de inteligencia (S2)
proveen datos o informacién sobre la amenaza enemiga. Los
elementos de operaciones (83) dirigen el programa de SEGO?P
y recomiendan las medidag de SEGOP. Lag unidades y cada
individuo implementan esgtog procedimientos de SEGOP. Para
alcanzar un buen programa de SEGOP, los comandantes, los
miembrogs del conjunto, y ceade individuc deben ediesirarse
en el usoc propio de las 4&enicas y procedimientos de SEGOP.

Este plan de leccidn proves una gufk gobre log procedimien-
tog para usarse en las unidades teeticas en el programe de
SEGOP. Deacribe lo que ee SEGOP y provee una dirececidn
doctrinaria parz los fuiurosg instructores y adiestradores.

7Qué es SEGOP?

Generglidades

~ Para que nuegitras fuerzes militares puedan itener €xito
en conira de ias fuercasz enemigas, intormacidén sobre las
actividades de nuestras unidades, sus planes y operaciones
deben ser negedas &l enemigo, hasta que le ses muy tarde
parae reaccionar efectivamente.



SEGOP no ocurre por 8{ =olo., Nuestras fuerzas militares
deben crear la condiciones correctas para un buen pPrograma
de SEGOP porqud SEGOP es una parte intregral de todas las
operaciones actividadeg. El programa de SEGOP puede ser
bueno porquée fue implementado efectivamente en toda la
unidad; ¢ puede ger un programa =2in efectividad porque los
miembros de la unidad no conocen la importancia del-
programa © no saben lo que se requiere.
SEGOP_ES_TODA_ACCION TOMADA POR_EL_COMANDO PARA
NEGARLE INFORMACION AL ENEMIGO SOBRE NUESTRAS
ACTIVIDADES O OPERACIOQNES MILITARES,

Generalmente, SEGOP incluye una coordinacidn de varias
t€cnicas y procedimientos que niegan informacion al )
enemigo. Es el gentido comfin apliclado gigtematicamente a
la situseidn de una unidad o misgidn. EI regultado eg la
seguridad de lasg fuerzas militares. Egto requiere un
esfuerzo total de integracién por los comandantes, los
miembros del conjunto, les unidades y cada individuo.

Debajoc de la sombrillaide SEGOP, existen bdeicamente tres
tipog de acciones.

-~CONTRAVIGILANCIA~Aquellas acciones tomadas para
proteger el verdadero propSsito de nuestras
operaciones y actividades.

--CONTRAMEDIDAS-Aquellag acciones tomadas para
eliminar o reducir la amenaza enemiga en sus
capacidades de inteligencia y guerra electré-
nica en contra de nuestras fuerzas militares.

--DECEPCION-Aquellas acciones tomadas para crear
una imagen falsa de nuestras actividades y
operaciones.

SEGUIRDAD DE SEWALES (SEGSEN)

La seguridad _de_gefialeg incluye saguridad de
comunicaciones (SEGCOM), y seguridad electrdnica (SEGEL).

; --SEGCOM incluye aquellas medidas tomadas para
negarle al enemigo informacidn sobre nuestras
telecomunicaciones., Esto incluye la geguridad
criptogréfica, seguridad de transmisiones,
seguridad de emisiones, seguridad ffsica de
informacién de SEGCOM, y medidas. para asegurar
la autenticidad de las comunicaciones.
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--SEGEL es la proteccidén de las transmisiones
electromagnéticas, esto no incluye los
aparatos de comunicaciones. Esto incluye
tales medidas como procedimientos operativos
normales gue han zido aprovadosz, t€ecnicas
apropiadas de bflsqueda, practicas de
mantenimiento, y programae de adiestramiento.

CONTRA-CONTRAMEDIDAS ELECTRONICAS

Contra-contramedidas Electr8nicas (CCME) so
aguellas tomadas para proteger lasgs emizsiones electr6£icas
de nuestras fuerzas militares de lasgs capacidades de
detecc{én, localizacidn y identificecidn del enemigo. Esto
incluye el ugo propic de lag posiciones de los mandos de
motor, situando lag antenag, enmascarando y salejando las
antenas, un chequéﬁ de log equipos pars agegurar gue no
existe desgactes radicactivos, y adiestramiento. Un buen
programa de CCME nos ayuda a agegurar el uge efectivo de
log zistemas electromagnéticos de nuestras fuerzas
militares. :

SEGURIDAD DE INFORMACION (DOCUMENTOS)

Seguridad de Informacidn «(SEGINF) es la
proteccidn de informeacidn gque es de valor para las fuerzas
enemigas. Esto incluye amboz tipos de informacidn,
clasgificada y no-clagificada. Algunos ejemplos son
documentos de envios, requisiciones (demandag), planos,
ordenes (directivasg), informese, cartas (mepas), cubiertas
de mapasg, la divulgaci&h de informecidn verbal v de la
prensa que pueden tener un efecto adverso & la seguridad
nacionel y & las operacionesg de leag fuerzas militares
amigas.

SEGURIDAD FISICA

La Seguridad Fisica (SEGFIS) es la proteccidn de
las instalaciones, puegtoz de comandos, y sus actividades,
etc., por los miembros de lae fuerzas armadas, los perrosg,
las cercag, y otras medidas necesarias para la regtriccidn
y protecci5ﬁ de una &rea. Algunas medidas incluye barreras
de per{metro, luzes protectivas, archivoz con llaves o de
combinaciones, mecanlsmosz de cerraidurasg, gistemae de
elarmas para el contrcl de intrusos, identificecidn
personal, acesso contirolado, y control de mevimiento. Lea
SEGFIS tembién involucra las proitecciones en contra del
espionaje, sabotaje, y vrobos.




PROCEDIMIENTOS OPERATIVOS NORMALES (FON)

Como regla general, los procedimientos de contra-
vigilancia tales como, el camuflaje, encubierta, el patrdn
de pintura, la disciplina de luz Yy ruido, son cubiertos o
discutidos en el PON. E1l PON tambien cubre la manera en la
cual la unidad utiliza los edificios, bosques, carreteras,
Y sus equipos.

CONTRAMEDIDAS

Las contramedidas son seleccionadas, recomendadas, vy
planeadas para sobre pasar los aspectos especificos de 1a
operaciones de inteligencia del enemigo. Una vez que se ha
identificado una vulnerabilidad Yy se determina que existe
un riesgo, se diseffa una contramedida espec{fica para esa
amenaza para evitar la explotacién de dicha vulnerabilidad
por el enemigo. Las contramedidas pueden ser desde la
decepcidn hasta la destruccidn de las capacidades del
coleccidn del enemigo. Las contramedidas también incluye
cual medida apropiada que encubre la vulmerabilidad de la
fuerza amiga. Por ejemplo, el uso de humo, o0 el uso de-
cascabillo en momentos crifticos. Una operacidn de
decepcidn también puede ser diseffada.

Las Operaciones de Decepcidn (OPDEC) son tomadas para
engaffar al enemigo. Estas gperaciones incluye:

—— Manipulacidh de las firmas electrdénicas.

_— Distorsidn de las actividades amigas para
que no aparenten el verdadero objetivo.

—-— Falsificacién de material, localizados donde
Pueden ser capturados o fotografiados por
el enemigo.
—— Maniobras fingidas.
- Demostraciones.
- Eguipo zimulado.
Las operaciones de decegcidn pueden ser conducidas porgue

el comandante observa una oportunidad para engaffar al
enemigo.
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También, una decepcién puede smer requerida porque las
operaciones de contravigilancia no son lo guficiente para
desorientar al enemigo para que la operacién sea exitosa.
En cualguier manera, el conocimiento de las fuerzas
militares amigas provefdo por los anélisis de seguridad, es
necesario para crear un plan de decepcidn creible.

Un andlisis de seguridad estd hecho para apoyar la
contravigilancia y contramedidas. SEGOP depende en que el
comendante y su conjunto estén informados de la amenaza que
ellos van a enfrentar, v los patronos, lag debilidades, y
log pertiles de la fuerza amiga. El analista de inte-
ligencia provee informacidn sobre el enemigo; los analistas
asignados & la seccidén de SEGOP determinan que unidad o
actividad de la fuerzas amigas gon vulnerables, y por qué.
El analista de SEQOF le provee al comandante y operadores
un estimado de riesgos; basado en los esfuerzos de la
eoleccidn de inteligencia del enemigo y las actividades de
las fuerzeas amigas que son conocidos. Ellos pueden
recomendar procedimientos de contravigilancia y contra-
medidas.

SEGOP_ES_UNA CONDICION

Generalmente, SEGOP es una condicidn que busca
alcanzar una seguridad de las fuerzas amigas. En ella se
invelucera una variedad de actividades para esconder lasg
unidedes amigas, o para engafiar al analista y comandante en
sus capacidades de coleccidn de informecidn de inteligencia
del enemigo. Estas actividades (bajo las categorias de
contravigilancia, contramedidas y decepcidén) pueden ser
cumplidas independientemente por log miembrog de cads
unidad. Pero, es la integracidn de estas actividades por
leg comandantes y el oficial de operaciones, que 1o
convierte en el programa de SEGOP para una unidad y provee
la seguridad para las operaciones. Los elementes de
seguridad tales como SEGSEN, contrazinteligencie, policis
militar, el personal de cada unidad, provee el apoyo
necesgario para crear une buena condicifn de SEGOP en las
instalaciones.
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LA AMENAZA

La_CAFACIDADES DE _COLECCION DEL ENEMIGO

RECURS0OS HUMANOS RECURS0OS ELECTRONICDS RECURS0S DE IMAGENES

AGENTES INTELSEN/GE FOTO

CRUZADORES DE —INTERCEPCION DE IR (CERCAND Y LEGAND)
LINEAS RADIOS
UNIDADES DE —-—INTERCEPCION DE EQUIPO DE VISION
RECONOCIMIENTO RADARES NOCTURNA
UNIDADES DE ——EGUIPO DE * INTENSIFICADORES DE
COMBATES INTERFERENCIA IMAGENES

. PATRULLAJES -=VIGBILANCIA DE RADAR VISUALES
PRISIONEROS DE ~—TELESENSORES SLAR
GUERRA
REFUGIADOS --ACUSTICOS

Figufﬁ 1

La amenaza de inteligencia en contra de nuestras fuer-—
zas armadas varian de lugar a lugar, de acuerdo con las
operaciones, misidn, plan de contingencia, y el nivel de
sofisticacidn del enemigo. FPor 1o tanto, las unidades ne-
cesitan recibir la informacidn sobre la amenaza de situa—
ciones espec{ficas de las secciones locales de inteligen-
cia. Se espera que las unidades enemigas utilizen todas
sus capacidades de coleccidn de informacidn, como es mos-
trado en la figura 1, cuando se enfrentan a nuestras
fuerzas.

£l enemigo estad particularmente interesado en los di-
ferentes escalones de nuestras fuerzas militares: cuales
son las capacidades de 1la unidad; tales comt, sus capaci-
dades de tiro y fuego, comunicaciones, capacidades de
deteccidn, y los apoyos log{sticos, pero de igual manersa
ellog estdn interesados en la localizacifn, los movimien-
tos, y las intenciones de nuestras fuerzas militares. Las
capacidades de la amenaza que son discutidas en los salones
de clases y en los ejercicios prdcticos de las unidades
deben ser basadas en las capacidades del enemigqo que son
las que pueden tener una amenaza fundamental a.las opera-
ciones vy actividades de la unidad involucrada. E£n otras
palabras, el programa de SEBOF son desarrcllados para con-
trarestar la amenaza especifica hacia 1a unidad militar
implicada.
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GUIA OPERACIONAL

GENERAL IDADES

El programa de SEGOF estd conducido por el comandante
y dirigido por el oficial de operaciones como parte de las
operaciones de cada unidad. Una unidad puede tener un
programa de SEGOF efectivo con solo los esfuerzos coor-
dimados por el comandante, los miembros del conjunto y las
tropas, y por el uso de varias actividades de seguridad vy
de inteligencia.

EL NUCLED DE LAS OPERACICNES DE SEGOF
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El programa de SEGOP es diseflado para que pueda funcionar
en las caracter{sticas de lag operaciones técnicas, ¥y los
requerimientos de cada organizacién. Cada unidad toma los
pasos necegarios para proveer la seguridad y mantener la
sorpresa--mantener al enemigo sin el conocimiento de lo que
estdn haciendo nuestrag fuerzas militares. Por esta razén,
SEGOP debe de szer enseflado en todag lag escuelas militares
eén todos los niveleg, y establecido en la literaturs dec-
trinaria de cada organizacién y sus operaciones. Cada
manual debe de describir como nuestras fuerzas militares
Pueden mejorar la seguridad de sus opersaciones.

Para que el programa de SEGOP sea efectiveo, lag unidades
tédecticas deben--

~~Ser establecidas por el comandante, y dirigidos por el
oficial de operaciones c¢on el apoyo del oficial de
inteligencia local.

--Ser basadeo en los requerimientos operacionales de 1la
unidad, 3

~-Ser imaginativasg y adaptables para algunos cambios,

~~Ser diseflade para negarle informacidn de valor al enemigo
gobre nuestras actividades y operaciones.

--Ser promovidasz en todos los nivelez del comando en los
planos y el adiestramiento, para que en esta forma
el programs pueda funcionar en situaciones operacionales.

AFOYO DE_SEGOP

El apoyo de SEGOP es proveido por lag unidadez o gec-
ciones de SEGOP cuales se encuentran en las organizaciones
de la Inteligencia Militar. Los equipos de SEGOP son espe-
aialitasg en la geguridad de sefiales ¥y la contrainteligencia
y deben ger puestos en el apoyo directo de la brigadas de
combate, comandog de diviziones de apoyo y las unidades de
artillerfa. Estos equipos apoyan a las unidades determi-
nando las vulnerabilidades de dicha unidad. Elloz esisten
a laz unidades subordinadas en el mantenimiento de los
datoz mdz corrientes de la amenaza enemiga y la evaluacién
de las vulnerabilidades de dichas amenazas. Lee unidades
de apoyo de SEGOP participan en la conduccidn de lasg eva-~-
luaciones de SEGOP. Ellog también recomiendan algunas
maneras para proteger los procedimientos que pueden proveer
indicadores al enemigo.
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Log especializtas de geguridad ayudan en el degarrollo
de log planes ¥ procedimientos de SEGOP, mantienen los
archivos de SEGOP, ¥ recomiendan 1as medidas de decepcidn.
Comandantes pueden también obtener apoyo de las unidades de
SEGOP de los escalones mie altos o del Estado Mayor de la
Fuerzas Armadas. Este apoyo incluye gepvicios tales como
Jja seguridad de seflalea, geguridad de computarizaci n.
contramedidas de vigilancia tébnicas. jnvestigaciones de
contrainteligencia, e 1nspecciéﬁ de las jnstalaciones-.
cr;ptograiicas.

£l PROCESO_DE_SEGOP

SEGOP es un proceso continuc de planear, cocleccionar
informaciGh. analizar, informar. cambiar la base de datos,
dar ordenes € ingtrucciones ¥ ejecutar.

EL‘QBOCESO DE SEGOP

PLANEAR LA*—ﬂﬂrCOLECCIONAR

-5 ANALIZAR

_COLECCION INFORMACION
e
INFORME DE INFORME
nzsuggffff _ ,‘////
— . y
EJECUTAR DAR ORDENES . CAMBIAR LA
ORDENES v INSTRUCCIONES BASE DE DATOS

NOTA: Una vez 8é€ ha empezado, el proceso de SEGOT es
continuoc y mas de una sccisn se puede hacer en
cualquier momento.

El1 proceco de SEGOP se hace en secuencia de planear, eje-
cutar e informar gobre los resultados. E1l proceso empiezsa
con informacifn ya conocida de la base de datos y sigue en
una manere 18gica resultando en una apreciacidén, una reco-
mendacién y en un plan de operaci&h. El plan es8 realizado
por las unidades. Leas medidas de SEGOP son monitoriadas
por miembros de lag diferentes unidades y por elementoe de
¢l para verificar 12 efectividad de laz medidas de SEGOP.
£1 comandante ¥ el oficial de operaciones toman acciones
para corregir las vulnerabilidades basado €n los diferentes
informes. El procesc envuelto se puede graficar de la si-
guiente manera:




EL PROCESDO DE SEGOP

83/D3 S2/D2
Basado en FPerfil de SEGOF Estimado de la amenaza
la Base a de la inteligencia enemiga
de Datos Condicion de
nuestras Fuerzas
Y
Buia del Contravigilancia

Comandante en Efecto

El Concepto del Cumandantg,sabre
la misidn u operacian

O4ZMRIDMZDr TN

—-Determinar los aspectos sensitivos de la operacidn

—=Desarrollar los Elementos Esenciales de Informacidn
Amiga (EEIA)

——Asesorar nuestras vulnerabilidades

——Analizar el riesgo

——Determinar contramedidas y requirimientos de
decepcidn

--Estimado de SEGUP (Escrito uw Oral)

~—Plan de SEGOP (Escrito u Oral)

--Plan de Decepcidn (Escrito u Oral)

-—Unidades implementan Plan de Uperaciéﬁ (con el Plan
de SEGOF como Anexo)l
——Elementos de Contrainteligencia supervisan el Plan
de SEGOF
——Informan sobre indicadores que pueden influir
sobre las operaciones
==Evaluan la efectividad del praograma de SEGOP

MoOprT4Arcomy HIAZMIMr I

--Elementos de contrainteligencia informan al
comandante y al oficial de operacidh oralmente o
por informe escrito

Figura 1




LA_BASE_DE_DATOS

Una base de datos para el planeamientc de SEGOP es
mantenido por la seccidn de CI. Esta informacidn sobtre
nuestras unidades y la capacidad enemiga para coleccionar
informacidn siempre estd en un proceso de evaluacidn y
cambij o.

ta seccidn de inteligencia informa al elemento de CI
sobre la capacidad del enemige para coleccionar
informacidn. Esta informacidn sobre el enemigo es
importante para que:

- No se gaste el tiempoasesorande una amenaza
errdnea.

- No se asignan contramedidas a indicadores
para cuales el enemigo no tiene la capacidad
de coleccionar.

- Contramedidas se asignan para contrarrestar
las capacidades del enemigo para coleccionar
informacidn sobre nuestras actividades.

La seccidn de CI establece la base de datos para desa-—
rrollar los indicadores, las firmas, los patrones y los
perfiles de nuestras fuerzas. Esta informacidn indica como
nuestras unidades aparecen en el campe de batalla: 1a
manera que gperan, como se comunican, como se abastecen,
etc. Informacidn sobre nuestras propias unidades es impor-
tante para la planificacidn de nuestras operaciones para:

— Determinar los Elemento Esenrciales de
Informacidn Amiga y nuestras
vulnerabilidades.

- Las contramedidas son aplicables a las
unidades que las necesitan.

- Realizar y proveer asesoramiento sobre las
medidas de SEGOP.

- Decepcidn se puede realizar efectivamente.
El uso de decepcidn depende del sentido
comin, informacidn precisa sobre la
inteligencia enemiga v sobre nuestras
unidades involucradas. Por ejemplo, tas
unidades que emplean la decepcidn tienen que

- demonstrar indicadores, firmas, patrones y
perfiles iguales a el tipo de unidad que
ellos estan intendando de imitar. -



GUIA DEL COMANDANTE

El concepto de la operacidn o misidn del ecomandante
provee una direccidén y gula para el plan de SEGOP. El co-
mandante puede ordenar algunas medidas generales de SEGOP o
procedimientos especf}icos de geguridad durante la opera-
cién. Por ejemplo, el puede establecer medidas para prote-
ger la revelacidn de movimiento de unidades, abastecimiento
y el uso de radioz. , E1 comandante deber{a anunciar gque
parte de la oparacigﬁfse deberfa proteger para que la ope-
racién zea exitosa.

PLANEAMIENTO

El C3/83 asistido por la seccidén de CI y otros oficia-~
les del eetado mayor, realiza el Planeamiento describido en
la figura 1. Aunque log diferentes aspectos del Planea-
miento no se completen en detalle, cada uno se deberfs com-
pletar lo mdximo posible dado el tiempo.

Determine los aspectos gengidles
de la operacién

Anote la informecién que =i es conocida por el
enemigo proveera indicadores que revelard unse operacién,
Indicadores operacionales y caracter{gticas ffgicas aon
comparados con el concepto de la operacidn. Una vez hecho
esto, los planeadores pueden...

Determinar losg Elementes Esenciales de
Informacién Amiga (EEIA)

Los Elementos Esenciales de Informacién Amiga es
informacién que si cae en manos del e¢nemigo, fracagara
nuesiras operaciones. Log EEIAs vreflejan lag Preccupa-~
cioneg del comandante sobre &dreas que necesitan seguridad,
Loz agentes de CI uszan los EEIA para ldentificar e informar
- 80bre nuestras vulnersbilidades. Lag unidades emplean losg
EEIAs para planear operaciones de contravigilancia.

Agsegorar Nuesgtrasg Vulnerabilidades

Al anotar los EEIA=, la seccidn de CI empieza a
agesorar nuestras vulnerabilidades. Los agenteg de CI
identifican que unidades y actividades gon mée vulnerables
a ser detectados por la inteligencia enemiga. Este pago esz
necegario para...

Analizar el Riesgo
El anidlisis de riesgo ez un proceso que compara
nuestras vulnerabilidades con las capacidadez del enemigo

para coleccionar informacidn.
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El agente de CI identifica indicadores que =i son detecta-
dog resultard en la divulgacién de importante inteligencia
de combate gobre nuestras operaciones. El propfgito es
identificar log riesgos y determinar que se puede hacer
para reducirlosg. Esto incluye una evaluacidn de las opera-
cloneg de contravigilancia y contramedidas actualmente en
funcién. para determinar que mds se deberf{a hacer. Las uni-
dades siempre emplean procedimienteos de contravigilancia.
Lag unidades separan y evaluan la efectividad de la contra-
vigilancia al recibir informacién nueva. Basado en esta
informacién nueva, se puede decidir y ajustar las medidas de
contravigilancia para enfocar giertas técnicas y procedi-
mientog. Este proceso continua & lo largo que agentes de
CI... : )

Determinan las Contramedidasg

Las contramedidas se emplean para proteger esos
indicadores y EEIA que son mds vulnerablez a la deteccidn
enemiga y, como reszultado, las medidas de contravigilancia
que no zon adecuadas. Geéneralmente, existen ¢inco
opciones: l

-- No se necesgitan contramedidas

-= Aplicar una contramedida

- - Surda L.,

I R A 2L T

== Parar la actividad
_{T:ffEéﬁiégg“qﬁgrgcionés‘de decepcién’
- ;égﬁéiéf'ia operacién

Lasg contramedidaé,ﬂqhson necegarias en las siguientes
condiciones:

- jéIZIﬂdicador no puede sger detectado
por.el enemigo .

- Si es detectado, el indicador apoya un plan
de.decepcidn

t

-- El comandante decide aceptar el riesggo

El uso de contramedidas y decepcién requiere el
gsentido comfin, infermacidn sobre nuestras unidades ¥ un
conocimiento sobre lag capacidadee del enemigo para colec-
cionar inteligencia. Contramedidas espec{ficas gon dirigi-
dag hacia las capacidadez del enemigo para coleéecclonar -
informacién.
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Las contramedidas pueden incluir la destruccidn
f{sica de las medidas de coleccidh del enemigo. Si esto es
el caso, el §3, de acuerdo ¢on el comandante, tiene que
reaccionar rapidamente para contrarrestar la capacidad ene-
miga de coleccifn. Por ejemplo, si se sabe que una patru-
lla de reconocimiento enemigo esta coleccionando bastante
intormaecién gobre nuestras operaciones, el S3 puede reco-
mendar que se incremente lag patrullaz de combate rara
destruir el elemento de reconoccimiento. '

-
-

Decepcié%

El planeamiento de decepcifn es integral para el
planeamiento de operaciones. Un plan de decepcidn se puede
realizar porque eg una buena idea para una operacidn ’
espeaffica; poerque es un requerimiento para apoyar un plan
de decepcién a un nivel mis alto como parte de una medida
contre la amenaza de la inteligencia del enemigo. En
cualquier cago, la decepcidn y el programa de SEGOP son
. ingeparable. Para emplear la decepcidn exitosamente, una
unidad tiene que tener 'un buen conocimiento de todos loe
&gpectos de SEGOP. ‘

La decepcidén ez djsefiada para engafiar al, enemigo
por medioc de la manipulacién, la diwtorcidn, causgdndole que
actfie de una manera prejudicial a sus intereses. Para que
un plan de decepcién funcione, ciertas condiciones tienen
que exigtir: '

-- El plan de decepcifn deber{a ser creible.
Los conceptoz de la decepcidn se deberflan
realizar en conjunto con los conceptos de la
operacidén. Donde sea posible, las activi-
dades operacionales deberf{an apoyar el plan
de decepcién,

-= La decepcidn deberfa ser parte de la zitua-
cién tactica.

-~ Se le tiene que dar al enemigo la §portu-
nidad pera reaccionar a la decepcién.

-- Se tiene que congiderar todas lag capaci-
dades del enemige para coleccionar infop-
macidn. No egirve de nada engafiar un recurso
eénemigo para ser detectado por otro recurso.
El €xite depende de un buen conocimiento de
lag caracterfsticas, las capacidades y el
empleo de sistemas de inteligencia del-
enemigo.
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- Lag unidades involucradas en la decepci6ﬁ
tienen que cumplir con sus diferentes
misiones. Puede ser que esgtoc no requiersa
nada egpecial si la unidad eszta realizando
gu misién normal. Pero es posible que se
necesite bastante informacidn y equipo para
proyectar una imagen falsa. Las unidades
gsubordinadas tienen que apoyar el plan de
decepcifn de unidades superiores.

Le decepcién requiere buena inteligencia, SEGOP y
un planeamiento operacionsal para que gea exitosgo. Uni-
dades de inteligencia informan sobre las capacidadez del
enemigo para coleccionar informacidn y sus posibles reac-
ciones. La zeccidn de CI informan sobre los indicadores,
lag firmas, log patrones y log perfiles de lag unidades
invelueradas en la decepcién; y la geceidn de operaciones
aplican el plan de decepcidn a las operaciones de combate.
Un buenéprograma-de SEGOP debe ser establecido para que lsa
decepcitén sea exitosa.

\
-

INDICADORES, FIRMAS, PATRONES, Y PERFIﬁES

GENERALIDADES

Todos los ejércitos tienen sus formas o maneras de
operar, Log procedimientos operativos normalesz, los
manuales del -campo, log circulares de adiestramiento, y
oiras instrucciones locales causan que unidades zimilares
funcionen de una menera igual, E] esfuerzoe de mantener las
similiaridades en el funcionamiento afiade la efectividad y
eficiencia de las unidades. La debilidad que presenta es
que lae unidades ge convierten en unidades egtereot{picas,
¥ posteriormente mas predictibles. Esgte hace que el
analista de inteligencia enemigo pueda interpretar mie
tdcilmente log indicadores, firmas, patrones, y perfiles de
nuestra fuerzas militares.

Loz comandantes y los oficiales de operacioneg deben
de examinar y egtudiar cuidadogamente como van & conducir
gsus operaciones militares. Ellos necesiten saber gi esgtan
conducliendo gus operaciones de la misme manera cada vez que
tienen una operaci6h, ¥ asesgorar si de esta manera la
operacién debe ser conducida. Esto gignifica que ellos
deben de revisar lasg aceiones gque ocurren durante la fase
de planeamiento, ejecucidn, y la pogorientacién de los
ejer~ ciciog practicos de combate. Puede ser que ge
requiera una comparacién de las actividades o varios
ejerciclog practicos de combate.




INDICADORES

Indicadores son actividades que pueden contribuir a
determinar el curszo de aceidn de nuestras fuerzas mili-
tares. Al preparar las operaciones de combate, ez virtual-
mente impogible para un unidad militar esconder o evitar
log indicadores. Cilertas actividades deben ger conduci-
das. Algunas de estag actividades son esenciales para la
operaciones=--otras pueden ger dirigidas por la personalidad
del comendante o por log procedimientos operatives normales
de las operaciones. En muchos casos, estas actividades
pueden ser detectadss por el enemigo y utilizados para pre-
decir los probables curszosz de accidén.

Identificando & interpretando log indicadores espec{-
ficos es una tarea crfiica para las operaciones de inteli-
gencia, aunque sean del enemigo © de nuestras fuerzaz arma-
das. El personal de inteligencia busgca indicadores, los
analizan, y hacen un estimado de lag capacidades, vulne-
rabilidades, e intenciones. Estos andlisis han llegado ha
un requerimiento para informacidn, planes, ¥y eventualmente
provee la base para las directivas y drdenes.

Identificando las actividades crfticas de las fuerzas
militares puede indicer la existencia de las capacidades
espec{ficas o vulnerabilidades, o la adaptaci&n de un curso
de accion particular. Determinando que indicador es impor-
tante, puede resultar del andlisis de acciones previas. La
falta de tomar acciones puede sger muy significante, en
algunog casos, como acciocnee ya tomadasz. Popr ejemplo, =21
una unidad normalmente no desplaza sus equipo de artillerfa
en un ataque, esgta informacidn esg importante para los ana-
listas para que losz puedan intregrar al estimade. En cual-
quier caso, el desarrollo de los indicadores requiere un
conocimiento concreto de 1la organizaciéh. equipe, doectrina
de las tdeticas, las personalidades del comando, y el méto-
do de logfstica, como también las caracterfsticas de las
operaciones. Indicadores no son eventos abstractosz. Indi-
cadoree zon asctividades que resultan de las operaciones
militares.

indicadores son una herramienta potencial para cada

comandante. Les indicadoresg son probalistas en naturaleza;
cualés representan actividades que pueden cocuriir en las
operacionee militares. Las interpretaciones de les indica-
dores requiere un conocimiento sobre el enemigo y la gitua-
cidn existente. Algunos indicadores estan mencionados aba-
jo. No es la intencién de esta lista de ser completa o
aplicable ha todas las situaciones. - - .
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Posibles_Indicadores_de_Atagques:

-- Concentracidén de los elementos mecanizados,
tanques, artillerfa, y apoyo logf{stico.

-= Degpacho de los elementos de combate (meca-
nizados, tanques, anti-tanque) en escalones.

-- Desplazamiento de tanques, cancnesg,
automSviles a las unidadesg en el frente.

-~  Preparacidn extensiva de artillerfa.

- Posiciones de la artiller{s bien hac;a al
frente y concentradas.

-- Actividades extensivas de patrullaje.

- Cambilio en el nivel de comunicaciones,
claves, c6&igos. ¥ frecuencia,

-- Localizaci&n de las fuerzas de defensa
aéreas mis alla al frente de lo que es
nermal.

-~  Actividades logfsticas, refuerzo y reemplazo
extensivag.

--. Relocalizacién de las unidades de apoyo en
el frente,

Posibles Indicadoresg_de_Defenza:

- Retiro de las pozicioneg de defenss antes de
comenzar la batsalla,

-- Contra-ataques sucegivos locales con un
objetive limitade.

-~ El contra-ataque ez eliminado antes que se
pueda recstorar lasz posgiciones,

- Preparacidn extengiva de la fortificacidn
del campo y campos minadosg.

-- Posiciones de fuego en el frente son

utilizades; los fuegos de tiro sme inician
al largo alcanze.
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- Movimiento ha la retraguardias de los equipos
de artillerfa de la§go alcanze y de los
egcalones de logistf{éa.

- Destrucci6ﬁ de puentesg, facilidades de comu-
nicacidn, y otro equipo militarn.

FIRMAS ‘ ‘.

Las firmag resultan de la pregencia de una unidad o
actividad en el campo de batalla. Lag firmas gon detec-
tadas porque varias unidades tienen diferentes equipoeg, son
diferente en tamafio, emiten diferentes gejiales electréni-
cas, y tienen diferentes ruidog y fuentes de calor. La
deteccidn de lag firmas individuales pueden ger agrupados
por lo= analistaz para gefialar las instalaciones, unidades,
actividades.

Generalmente, estas son las categori&s,que gon
aplicadas ha las unidades: visual, acfistico, infrarojo, y
electromagndtico. Cada una de estag arees gon discutidas
individualmente. Pero tengan en mente, que el enemigo
intentard de explotar varias firmag individuales agrupan-
dolag para poder formular una firma‘“de la unidad. @ene-
ralmente, accionez no ge toma como resultade de la detec-
cidn de una gole firma. Con la excepcidn de la deteceidn
de las areas cr{ticas, que pueden resultar en la detecci&n,
identificacién y localizacién de una firma. Las éreas
criticas son actividades claves, tales como puestos de
mando, facilidades y migtemas de comunicaciones, algunos
equipos y sus sistemags de vigilancia. La deteccidn de
estag areas reduce la habilidad de una fuerza militar para
conducir operaciones militares. Sin embargo, entre mas
tiempo que las dreas ecrfticas son expuestas, lo mis facil
gserfa para el enemigo detectar, identificar, localizar,
atacar y degtruir esas areasz crfticas.

VISUAL
Firmas visuales smon detectadasg por lag fotogra-

f{ag de luz Yy por el ojo humano, aeistido o no-agistido,
. Firmas visuales son equipo, localizacidn del personal,
patroneg de las actividadesz, y la frecuencia de esgtas
actividades. También algunas de estas firmas viguales
incluyen los movimientosz de veh{culosg, tanques, marcacidén
de los vehiculog, las insignas de los uniformee, etc,
Te6%icamente. un blanco eg detectado cuando .es vigte por un
humano. Los blancos pueden ser detectados e identiticados
por el uso de la fotograffa por---
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- Su forma distintiva o patroneg reconoccibles-
forma, estilo, tamafio, disefo, gombra, y gus

dimensgiones de alturs y profundidad.

-- Un gistema de desplazamiento digtintive,
pogiblemente involucrando otroz objetiveos.

- El color, matiz, brillo, tono, y textura del
blanco. .

Es posible detectar un blance gin tener que Iidentifi-
carlo. ‘Deteccién es el descubrimiento de un objetivo o -
actividad, mientras que.ls identificacién requiere un paso
adicional--estableciqndo que es el blanco, que eg lo que
hace, © que capacidades tiene dicheo blancoe. La violencia,

contusidn, y la obscuridad en el campo de batalla introduce

variables que pueden evitar la identificacidn o deteccién

de los blancosg militares.

" Algunos estudios sefialan que la detecciSn visual

es8 afectada por lo giguitente-- X

- - El tamafioc del blanco Yy el tiempo que se
mantiene expuesto a le vista.

e

- El grado en cual el blanco esg camufla-

giado 6 cubierto. S |
- -~ Varidcin‘de ia {luminecidn, vigibilidad,
y el clima. :

-~  NOméro“4é Blances--entie mas blancos eiisg~
tan, #ze hace mas dificil identificar

coérrectamente.

-~ Distancie de los blancog--entre mds la dig-
tancia, ge hace mag diffeil identificar a
log blancos corectamente.

-- _El.contraste entre el blando 'y el fondo--
S .ientre menos contraste exista, se hace mas
.diffcil identificar al blanco.

Algunos factores ayudan la probabilidad de la
deteccién visual. Por ejemplo, la probabilidad de 1a
deteccidn es incrementada con conocimiento previo gue un
blanco eztd en una regidn particular. Probabilidad de
deteccidn y.identificacidn también es incrementada si el
blance es detectado en una regich particular y es asociade
con algunos otrog blancos en lag cercanf{as, en otrasg
palabras, encuentra a un blanco conocide, y-busque los
demss en el dres. .
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Por ejemplo, 8i un veh{culo de reauperaci6h de tanquesg es
encontrado en el area, busque a las unidadesg de tanques o
unidades mecanizadas en las cercanfas.

La identificacién y la deteccidn visual puede ger
incrementado con el uso de fotograffa. La localizacidn
visual de log obgervadores de tierra y aire, en la cual no
hay identificaci8n eﬂpeaffica. puede ser utilizado para
dirigir migionez de reconocimiento fotogreficos. No como
veces que exiszte la localizaagidén de un lugar golamente una
vez, o la vista corta del blanco, las fotografias Proveen
la oportunidad de magnificar y estudiar areas especi{ficas y
equipog. La fotogrdfia esg limitada primordialmente porque
provee un archivo del drea como fue visto en el momento que .
ge obtuvo la fotograffa.

Firmas acugticas son de dos tipog. Loz primerocs
ruidos producidoz en batalla son de log explogivos ¥y fuegos
de los fusiles. El gsegundo gonido es asociado econ el ruido
de las funcionesg militaresg--tales como loe vehfﬁulos,
equipo, y les actividades de la instalacidn. Las firmas
acfisticas son detectadas por el ofdo humano, equipo de
captura de sonidos, y aparatos espeviales que magnifican
log gonidos. .

Loz =onidos aclisticos pueden ser muy
significantes porque diferentes equipoe y fusilesz tienen un
sonido finico. Esgtas firmas tienen consideraciones
importantes para el planeamiento de la contravigilancia,
contramedidas y la decepcién. Las fuerzas intentando de
evitar el escape de las firmag para reforzar la geguridad;

un plan de decepcién debe sonar como si fuera una unidad
actual.

Los ruidos producidoz en operacionesg son
afectados por las condiciones climiticas, el terreno,
condiciones atmosféricas, y la propagacidn del sonido. La
direccién relativa del viento, el grado del viento, la
temperatura del viento, y la humedad tienen una influencisa
en el sonido. Generalmente, el sonido viaja mejor cuando
estd proyectado por el viento, cuando la humedad es
relativamente alta, y durante lag horas nocturnas.

No me ezpera que el enemigo reaccione golamente a
lo que escuche. El sonido nos girve para alertarncs que
algo estd ocurriendo. La firma actizstica no es como la
firma vigual, que ge puede mantener scla, lag firmas
acligsticas normalmente se utilizan para apoyar a otros
sengores,
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Log sonidog aclsticos son integrados con otros datos para
desarrollar inteligencia, Pero tengan en mente, bajo algu-
nas condiciones, el gonido puede viajar una larga distan-
cisa. Mientras que el enemigo no puede distinguilr entre un
tanque M-60 y un APC a largae distancias, el sonido lo
alertara que exisgte movimiento en gus alrededores.

INFRAROJO_(IR)

Laz firmas infrarocjas son aquellag que no son
vizible por el ojo. Eg el calor, o luz, que es producido
_por un equipeo, persona, unidad o actividad. Las firmas
infrarojas pueden ser detectadas con varios equipeos
egpeclializados. B

Los equipos infrarcjos de vigilancia varian deede
el equipo 6btico individual hasta sigtemas aéreos sofis-
ticadog. Bajo condiciones favorablesg, loz sistemas que han
gido mejorades van a poder producir 1mikenes que distinguen
entre equipoz de las misma calidad y tipo.

Los equipos tacticog infrarojos caen en doz cate-
gor{és--activos y pasivor. Los equipog activoz requieren
que el blanco potencial =mes iluminado por fuentes infra-
rojos--luz enviada en frequencias infrarojag. Estos equi-
pos son susceptiblesg a una vigilancia porque emiten una
firma digtinta e identificable. Los szensores del enemigo
pueden localizar laz fuenteg activas, Los equipos pasgivos
detectan las radiaciones infrarojos, de cualquiera de estasg
dos dreas; emimiones creadas por el blanco o energf{a solar
que ez reflejada del blance. Estos equipoz zon mas aplica-
bles parsa jugar el papel de vigilancia porque el equipe no
produce firma identificables. Los equipoce pasivos son
vulnerables a la detecoidn a agquel nivel en la cual sus
fuenteg de poder son detectables.

La mayorfa de los equipos militares emiten una
tirma infraroja de algun tipo. Loz equipos que son més
vulnerableg & la deteccidén infraroja gon aquellos que
producen un alto grado de calor--tanqueg, camiones, cafiones
largoe, generadeores, aire acondicionados, estutas, aéro-
naveg, facilidades de mantenimiento, fuegos de artilleria,
areasg de cocinag, sreae de aterizaje y puntos de coleacidn.

La vigilancia infraroja tiene limitaciones. La
humedad, neblina, y nube puede causar limitaciones sgerias,
mientras que el humo y la neblina puede desgradar las ope-
raciones & algunos esigtemas. Lag nubes presentan un pro-
blema mis serioc, porque lae radisciones emitidas puedén ger
lo suficiente para prevenir laeg operaciones propiag del
glstema.
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Las nubes tambi&€n marcan las radiaciones infrarojag de
objetos por la cual el! sgiztema estaba degignads.

ELECTROMAGNETICOS

Laz firmas electromagnfticas son causadas por
radiaciones electrénicss de emitores de comunicacién y de
no-comunicacién. En otras palabrae, le deteccidn de las
firmag electromagnéticas especfiicas puede mostrar la.,
presencia de una actividad en una drea. Esto nos permite
poner nuestiros sensgores en esa area para detectar otras
firmas.

Las firmas de comunicacién zon generalmente
directas--ultilize una radioc y una firma gzera prove{ha.
Los batallones tienen ciertos sistemas de comunicacién; las
brigadas también tienen otros gistemag de comunicacifn: y
log elementos de escalones mas altog tambien tienen
gistemas de comunicaciones diferentes y algunocs gistemas
adicionales. Para encontrar a lae unidades msde grandes, &
la cual un ¢rangmigsor le pertenece, es el deber de--

- Detectar otroz transmiscres en el d%ea.

-- Utilizacidh de radio-goniometr{a para
determinar localizacién.

-= , Categorizar geflales por el andlisisz de
sefilales.

- Ubicar el tipo de transmisor en las
cercanfag del area.

De este tipo de informacidn, la inteligencia puede
demostrar la localizacidn de una unidad o mando, punto de
abastecimiento, unidades de armamentos, y &reas de
concentracién. Esto es particularmente cierto cuando
algunag radiog o radares egon utilizadas exclugivamente por
una unidad especf{fica o sistema de armamento. Movimiento,
informacién de orden de batalla, la estructura de la red de
radio, deplazamiento tactice, y, en un grade menor,
intenciones pueden ger derivadas de lasz intercepciones de
los gistemae de comunicaciones. Todo esto puede ger
detedtade ¢ identificado paras localizar los equipos de
comunicacién, sin leer los mensajes.

Las firmag producidaes por los radares egtdin
consideradas en dos puntos de vistas. Primero, cuando los
gistemaz de radares son activados, ellos transmiten sefiales
Y crean firmas,
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Esto hace que nuesztras fuerzas ssan vulnerables cuando
utilizamog losz radares en contra del enemigo. Segundo,
equipo, edificios y montafiam, tienen caracter{sticas
identificables en la cual leg radares pueden ser utilizados
para detectar y identificar. Por lo tanto, lase fuerzae que
estan expuestas son vulnerablesg a la deteccidn de los
radares. . )

Los equipos militares tienen un gran nﬁhero de
pertubaciones, shgulos, Y esquinaes la cual loz radares
pueden detectar, Esgto Ze refiere o ge llama como la cruz-
seccidn de radares (CSR). Equipos modernos de radareg de
vigilancia pueden hacer mas que golamente detectar loz CSR
de un blanco. Radares afreos de vistas laterales (RAVL)
(SLAR} tienen unsa resolucién suficiente para identificar
clertos gistemas de armas ror un imagen detallado o por su
patron. Loz gistemas de .radares pueden penetrar 1la
neblina, neble, y la lluvia moderada. Los radaresg de
vigilancia szon gistemas activos Yy pueden operar en contra
de los blancos moviles y:fijos.

Log zistemas de radareg son limitados en que
€llos requieren un pagaje gin interrupcionesz, o puntog de
vigibilidad, hacias el area del blanco. Pero tengan en
mente que egtos sistemag no pueden penetrar los boaques, o
lag grandes lluviasz. Los sistemas de radares son
gugceptibles a la intercepcién enemiga y pueden ger blancosg
porque tienen une firms diztintiva.

Un patron eg la manera en que hacemos las cogas,
Patrones que ge pueden predecir pueden sep degarrollados
por comandantes, planeadores ¥ operadores. Lag diferentes
¢lases de patrones gon tan numerosag como log diferentes
Procedimientos en cperaciones militares, Algunog ejemplos
de patronez son:

L3

- :Puéépqﬂdg,Mando,y Operaciones.

_--' Fuego de Artillerfa antes de un ataque.

-- Pﬁegtos de Mandoe ubicados en la misma
posicién relativa a las ubicaciones de las

unidades de combate.

- Repitiendo patrullas de reconocimiento gobre
una zona antes de una operacidy.
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Oficiales necezitan examinar 8usz operaciones y actividades
én &us zonas de respongablidad y reducir los patrones esta-
blecidos cusnde gea peegible,

PERFILES

Log perfiles resultan de las acciones tomadas por
unidades militares y soldados individuales. El andlisgis
del perfil de una unidad puede revelar firmas ¥ patrones
gobre log procedimientos ¥, con tiempo, ge puede determinar
lag intenciones de una unidad. Colectivamente, losg
perfiles pueden ger emplesados por el enemigo para averiguar
nuestros diferentes curzoe de accidn. Nuestras unidades de
contrainteligencia desarrollan perfiles gobre nuestras
unidadeg para determinar nuestrag vulnerabilidades y
recomendar a los comandantes, medidas parea corregirlas,
Para lograr esto, toda actividad de la unided tiene que sger
identificada para ver si repregentan indicadores para e}
enemigo. '

Generalmente, se desarrollan losm perfiles por
medioc de la coleccidn de informaci{én gobre el equipo
electromagnético y sobre acciones f{sicas y despliegues.
Informacifn electromagnética identificsa lag actividadesz de
lag unidadea asociando lam diferentes geflales con el
equipo. Accliones t{gicas y desgpliegues son esag cosas que
una unidad hace: como aparece una unidad mientraz gue 1lo
esti’haciendo; como se mueve; g£u configuracidn en marcha o
cuando se despliegan. Estsas diferenciag identifican las
diferentesz unidades. ’

En la mayorf{a de las unidades, informaci&n
electromugnética y ffmica eg aplicable a cinco areas de
importancia para completar un perfil entero. Losg cineco
perfiles son:

- Puesto de Mando y Comunicaciones

- Inteligencia

- Opéréciones ¥ maniobras

- qufﬁtica

-- Administracién y otros apoyos

e e e e e e el e N e

Algunosg factores que se¢ deberfan considerar en el
desarrolleo del perfil:
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?Donde estan ubicados lcs puestos de mando
en relacién a lag otrag unidades--
“particularmente las unidades subordinadag?

?7C0al es= la apariencia del puesto de mando?

7Cudndo se traslads en relacidn a los otros
elementos del mando?

?Esta rodeado el pPuesto de antenas--creando
un blancoe bien visible?

7Qué clasge de equipo de comunicaciones se
usa y donde esta ubicado?

?7C0al es el nivel de trdfico de comunica-
ciones en relacion a lasz actividades y
operaciones?

7Existen seflales de carreteras que pueden
ayudar a unidades ¢ agentes enemigos a
ubicar el puesto de mando?

7Compromenten a la operacidn las comuni-
caciones de logfﬁtiqa y de adminigtracién?

INTELIGENCIA

Perfiles se desarrollan sobre inteligencie,
vigilancia, reconocimiento y elementos que identifican
blancos para determinar gi esgtas actividades indican
nuestras intenciones. Algunas consideraciones:

?7Con qug frecuencia y en que zonas
los elementos de tiérra y aire han sido
asignados para colectar informacion?.

?Dénde estin ubicados los elementos que
colectan informacidn? (Qué metodos de

co@unicaciGh se emplean para informar?
?Clales gon los canales de informaci&n?

?Chales zon las medides de seguridad?

7CEmo se emplean los radares? (Por cuanto
tiempo =e usan antes de que ge tranladan?

7Existen sensores en la zona objetiva?
?Han comprometido los vehTculos de reconoci-

miento (tierra y aire) la ubicacifn de
operaciones futuras?
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-- ?Var{an log niveles de patrullajes?

-- ?Se puede relacionar las diferenciasg en las
actividades de coleccién con las diferentes
etapas de una operacién--planeamiento,
preparacidn, ejecucidn?

OPERACIONES Y MANIOBRAS

Actividades durante la preparacidn Y ejacucifn de
una operacién de combate se pueden identificap. Muchas
actividades son diffciles de ocultar por el nfimero de
goldadoz involucradosz, el ruido, el polvo, las huellasz de
loz vehfculos, el calor emitido, etc. Sin embargo las
actividadesz de una operacién de combate tienen que ger
examinadas.

--  ?8e pueden observar fdoilmente los ensayoe e
intrucciones de losz soldadosg?

- 751 se rPequiere entrenamiento egpecial para
la operacidn, existen medidas de geguridad
especial? .

- ?Llegan unidades nuevag a la zona de opera-
clones? ?Indica esto que sge va realizar una
operacidén?

== ° ?D8nde estdn ubicadas las unidades antes de
la operacich? ?Artilleria? 9%Aviaci&n?
?Reservas? ?Mantenimientc Y abastecimiento?
?indica el movimiento hacisa adelante o hacia
atras en sus cursosz de accidn?

we- ?7Cuales son lasz mismas acciones tomadag en
preparacidén para operaciones ofensivas y
defengivas? ?Indican intenciones?

. Actividades de abastecimiento, mantenimiento,
trangportacicdh y servicios e instalaciones que indiecan una
operacidén se tienen que examiner.

- 7Qué movimiento indica el inicioc de una
operacién?

- ?Es visible material ¥ equipo especial?

- ?Dénde se estd almacenando el material?
?Cugndo?
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-—- ?Indica el cambio en el horario de manteni-
miento de vehfculos y armas el inicio de una
operacidn?

- ?78e esté'construyendo carreteras nuevas?

-- 7Se estd entregando municiones egpecialesz en
gecreto?

ADMINISTRACION Y OTRO APOYO

Actividades que aparecen completamente inocentes
aigladag pueden proveer informacién valiosza para el
analista enemigo. . El perfil de administracién y de apoyo
Puede identificar egas acciones que zon obvias por que son
diferentees a las normales. Algunog ejemplos:

-- Cambian las cosas antes de una operacidn:

¥ ?La hora de levantar y horas de comer?
# ?Direccioneg?

¥ ?7Incremento del volumen de correo?

?Frecuencia de informes?

*

* ?7La entrada de personal con licencia?
- Existe una pedida espécial para:
% ?Personal?
*# TEquipo?
* ?Abastecimiento de toda clasge?
- ?Cémo se destruye la basura, papel, etc?
?Pueden losz sgentes enemigos localizar y
ugar log desgperdiciosz?
== ?La anticipacidén de heridor por unidades

médicag, indica esta actividad une operacidn
pendiente?
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EL_PROCESO_DE_SEGOP

1) IDENTIFICAR LA CAPACIDAD ENEMIGA PARA COLECTAR
INTELIGENCIA (D~JI/S-11).

2) IDENTIFICAR NUESTRAS EEIA Y PERFILES.
PERFILES = PATRONES + FIRMAS
PERFIL: TODAS LAS CARACTERISTICAS DE UNA UNIDAD.

PATRONES: ACTIVIDADES REPETIDAS ESTABLECIDAS POR
EL PON O POR DOCTRINA.

FIRMAS: ACCIONES DE UNA UNIDAD EN EL CAMPO.

VISUAL

SONIDO

~=: INFRAROJO

- ELECTROMAGNETICO

PERFILES: PUESTO DE MANDO
- COMUNICACIONES
- OPERACIONES
- LOGISTICA

3) IDENTIFICAR LOS PERFILES VULNERABLES QUE INDICAN
NUESTRAS INTENCIONES.

4) IMPLEMENTAR UN ANALISIS DE RIESGO Y ANOTAR LOS EEIA.

-- PERFILES \
-- PATRONES >INDICADORES
-- FIRMAS /

5) RECOMENDAR MEDIDAS DE SEGOP

CONTRAVIGILANCIA
-- CONTRAMEDIDAS
DECEPCION

6) SELECCIONAR LAS MEDIDAS DE SEGOP.
7) APLICAR LAS MEDIDAS DE SEGOP.
8) DIRIGIR ESFUERZOS PARA MONITORIAR EL SEGOP.

8} MONITORIAR LA EFECTIVIDAD DEL SEGOP.
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10} RECOMENDAR AJUSTAM:ENTOS

PASO

PASO

PASO

PASO

PASO

PASO
PASO
PASO
PASO

PASO

(1)
(2)
(3)
(4)
(5)
(6)
N
&)
(93

{10}

ESTIMADO

EVALUACION:

-=>

&L

EL
EL
EL
EL
EL
EL
EL
EL
EL
EL

SEGOP.

ESTIMADO DE SEGOP
ESTIMADO DE SEGOP
ESTIMADO/GUIA DE PLANEAMIENTO
ESTIMADO/GUIA h
ESTIMADO/GUIA

ESTIMADO/GUIA

ANEXO DE SEGOP

ANEXO DE SEGOP

ANEXO DE SEGOP

ANEXO DE SEGOP

GUIA -2 ANEXO

INFORME ANUAL
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PARRAFO 1)

PARRAFO 2)

ANEXQ DE_SEGOP

e . . i . s B Bt e

MISION_DE LA _UNIDAD. (VIENE DEL PLAN DE
OPERACION) .

(RESUMIR LA SITUACION ENEMIGA EN TERMINOS DE
COLECCION DE INTELIGENCIA, SABOTAJE

"SUBVERSION. DISCUTIR LA SITUACION EN

RELACION A ACTIVIDADES RECIENTES DEL ENEMIGO
Y SUS CAPACIDADES POTENCIALES. ESTE PARRAFO
ESTA DISENADO FARA INDICAR SU CAPACIDAD DE
COLECTAR INTELIGENCIA; MIENTRAS EL PARRAFO 3
INCLUYE MEDIDAS PARA CONTEHARRESTAR ESTOS
ESFUERZ0S. LOS SIQUIENTES FACTORES SE DEBEN
ANALIZAR.

A. INDICAR EL EFECTO DEL CLIMA SOBRE L4
CAPACIDAD DEL ENEMIGO PARA COLECTAR
INTELIGENCIA SOBRE NUESTRAS MEDIDAS DE
SEGOP.

B. INDICAR EL EFECTO DEL TERRENC SOBRE LA
CAPACIDAD DEL ENEMIGO PARA COLECTAR
INTELIGENCIA SOBRE NUESTAS MEDIDAS DE
SEGOP.

C. RESUMIR LA CAPACIDAD ENEMIGA PARA
COLECTAR INTELIGENCIA Y REALIZAR ACTOS
DE SABOTAJE Y SUBVERSION. ESTO INCLUYE:

1) INTELIGENCIA

A} OBSERVACION Y RECONOCIMIENTO
TERRESTRE

1) OBSERVACION VISUAL

2) PATRULLAS

3) RADARES TERRESTRES

4) VIGILANCIA INFRAROJO

5) SENSORES REMOTOS TERRES.
6) OTROS.

B OBSERVACION Y RECONOCIMIENTO
AEREC

1) VUELOS DE PENETRACION

2) VUELOS DE DISTANCIA
3) SATELITES DE RECONO.
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PARRAFO 3)

A.

C) INTELIGENCIA DE SENALES

1) INTELIGENCIA DE COMUNICA
2) INTELIGENCIA ELECTRONICA

D) GUERRA ELECTRONICA

1) INTERCEPCION Y RADIAGO-
NOMETRIA ..

2) INTERRUPCION

3) DESTRUCCION

E) GUERRILLAS, INSURGENTES,
AGENTES

F) OTROS: CRUZADORES DE LINEAS,
REFUGIADOS, PRISIONEROS DE
GUERRA, ETC.

2); SABOTAGE

A} MILITAR
B) ECONOMICO

3) SUBVERSION

A) PROPAGANDA
B) TERRORISMO
¢) POLITICA

RESUMIR LAS DEBILIDADES DE INTELIGENCIA
Y SEGURIDAD DEL ENEMIGO. RESUME SUS
DEBILIDADES PARA COLECTAR INTELIGENCIA
Y PARA COMETER ACTOS DE SABOTAGE Y SUB-
VERCION. DISCUTIR SU POSTURA SE SEGU-
RIDAD INTERNA.

EJECUCION

ANOTAR UNA LISTA DE TODAS LAS MEDIDAS
DE CONTRAVIGILANCIA DIRIGIDAS POR EL
PON DE CAMPANA. ENFATIZAR NUEVAS MEDI-
DAS DE CONTRAVIGILANCIA O MEDIDAS QUE
SE HAN CAMBIADO QUE SON PARTE DEL PON.

EN ESTA SECCION, ANOTAR TODAS LAS
CONTRAMEDIDAS ADICIONALES QUE NO SON
PARTE DEL PON Y QUE SON APLICABLES A&
TODAS LAS UNIDADES. ESTAS CONTRA-
MEDIDAS ESTAN DISENADAS PARA CONTRA-
RESTAR UNA AMENAZA ESPECIFICA DE LA
INTELIGENCIA ENEMIGA.
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PARRAFO 4)

PARRAFO §)

MISCELANEOS

4, RESUMIR LA AMENAZA PARA LA SEGURIDAD
INTERNA. DISCUTIR LAS PROBLEMAS DE La
SEGURIDAD INTERNA DETECTADA EN EL
PUESTO DE MANDO.

B. ANOTAR INSTRUCCIONES ESPECIALES NO CU-
BIERTAS ANTERIORMENTE COMO BLANCOS. DE
INTERES PARA LA CONTRAINTELIGENCIA
(CON PRIORIDADES Y UBICACIONES).

C. ANOTAR LA CADENA DE MANDO PARA LA CON-
TRAINTELIGENCIA.

MANDO -

EN ESTE PARRAFO SE ANOTA INSTRUCCIONES SOBRE
DONDE SE ENVIA INFORMACION DE CONTRAINTELI~-
GENCIA, .EL ENLACE ENTRE LAS DIFERENTES
UNIDADES, UBICACION DEL PERSONAL DE LA CON-
INTELIGENCIA, LOS DIFERENTES CANALES DE
DIVULGACION, TIPOS DE INFORMES REQUERIDOS,
FRECUENCIA Y PRIORIDADES.
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ESTIMADO DE_SEGOF

PARRAFO 1) LA MISION DE_LA _UNIDAD. (VIENE DEL PLAN DE

OPERACIONES) .
PARRAFO 2) : AREA DE OPERACIONES. (DISCUTIR LA INFLUEN-

A}

B)

C)

CIA DEL AREA DE OPERACICNES SOBRE LAS CAPA-
CIDADES DEL ENEMIGO PARA COLECTAR INTELIGEN-
CIA Y COMETER ACTOS DE SABOTAJE Y SUBVER-
SION) .

TIEMPO/CLIMA. (VIENE DEL ANEXO DE

———— —— e g S S —

INTELIGENCIA) .

-- LAS CAPACIDADES DE OBSERVACION Y
RECONCCIMIENTO TERRESTRE Y AEREA
DEL ENEMIGO.

-- FAVORECE O NO FAVORECE EL TIEMPO/
: CLIMA LOS ESFUERZOS DE COLECCION
DEL ENEMIGO.

- EL IMPACTO DEL TIEMPO/CLIMA SOBRE
NUESTRAS CONTRAMEDIDAS.

TERRENO. (VIENE DEL ANEXO DE INTEL).
-~  OBSERVACION

--  COBERTURA

~-  OBSTACULOS NATURAL Y ARTIFICIAL
--  TERRENO CLAVE

(COMO AFECTA EL TERRENO 4 LA CAPACIDAD
DEL ENEMIGO PARA COLECTAR INFORMACION/
INTELIGENCIA Y COMO AFECTA NUESTRAS
CONTRAMEDIDAS) .

OTROS_FACTORES DE_LA ZONA.

-- POLITICO
-— ECONOMICO
-- SOCIOLOGICO
-- PEICOLOGICO

-- TRANSPORTACION




PARRAFO 3)

SITUACION ACTUAL_ENEMIGA SOBRE ACTIVIDADES
DE INTELIGENCIA, SﬁBOTAGE Y SUBVERSION

(DISCUTIR RECIENTES ACTIVIDADES DEL ENEMIGO
EN TERMINOS DE COLECCION DE INTELIGENCIA,
SABOTAGE Y SUBVERSION. INCLUYE FACTORES
COMO DISPOSICION, EFECTIVO PECULIARIDADES Y
DEBILIDADES. INCLUYE EVIDENCIA SOBRE EL
CONOCIMIENTO DEL ENEMIGC DE NUESTROS ESFUER-
208 DE INTELIGENCIA Y CONTRAINTELIGENCIA).
A) INTELIGENCIA.

1) OBSERVACION Y RECONOCIMIENTO
‘TERRESTRE.

-- OBSERVACION VISUAL
-- PATRULLAS
- RADARES TERRESTRES
-- VIGILANCIA INFRAROJO
-- SENSORES REMOTOS TERRESTRES.
-- OTROS
2) OBSERVACION Y RECONOCIMIENTO AEREO
-= VUELOS DE PENETRACION
- VUELOS DE DISTANCIA
-- SENSORES AEREOS
- SATELITES DE RECONOCIMIENTO
3) INTELIGENCIA DE SENALES
- INTELIGENCIA DE COMUNICACION
-- INTELIGENCIA ELECTRONICA
4) GQUERRILLAS E INSURGENTES
5) ESPIONAJE
6) OTROS: CRUZADOERS DE LINEA,’

REFUGIADOS, DESPLAZADOS,
PRISIONERQS DE GUERRA, ETC




PARRAFO 4)

B) SABOTAJE

1) MILITAR (INSTALACIONES, LINEA DE
COMUNICACION).

2) ECONOMICOS
C) SUBVERSION

1) PROPAGANDA

2) TERRORISMO

3) POLITICA

(DISCUTIR LAS CAPACIDADES DEL ENEMIGO PARA
COLECTAR INTELIGENCIA Y REALIZAR ACTOS DE
SABOTAGE Y SUBVERSION. DISCUTIR COMO SE
EMPLEARAN) .

A) INTELIGENCIA

1 OBSERVACION Y RECONOCIMIENTO
TERRESTRE.

--  OBSERVACION VISUAL
--  PATRULLAS
--  RADARES TERRESTRES
--  VIGILANCIA INFRAROJO
--  SENSORES REMOTOS TERRESTRES
--  OTROS
2)  OBSERVACION Y RECONOCIMIENTO AEREOQ
VUELOS DE PENETRACION
VUELOS DE DISTANCIA
SENSORES AEREOS

SATELITES DE RECONOCIMIENTO
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PARRAFQ §)

3) INTELIGENCIA DE SENALES
-- INTELIGENCIA bE COMUNICACION
-- INTELIGENCIA DE ELECTRONICA
4) GUERRILLAS E INSURGENTES
5) ESPIONAJE
6) OTROS: CRUZADORES DE LINEA, REFU-

@GIADOS, DESPLAZADOS, PRISIONEROS
DE GUERRA, ETC.

B)  SABOTAGE
1) . MILITAR
2)  ECONOMICO
C)  SUBVERSION
1)  PROPAGANDA
2)  TERRORISMO:
3)  POLITICA
CONCLUSIONES
A) INDICAR COMO EL ENEMIGO EMPLEARA SUS

CAPACIDADES PARA COLECTAR INTELIGENCIA
Y COMETER ACTOS DE SABOTAGE Y SUBV.

INDICAR LOS EFECTOS DE LAS CAPACIDADES
ENEMIGAS SOBRE NUESTROS CURSOS DE
ACCION,

INDICAR LA EFECTIVIDAD DE NUESTRAS
CORRIENTES MEDIDAS DE CONTRAVIGILANCIA.

INDICAER LA EFFECTIVIDAD DE NUESTRAS
CORRIENTES CONTRAMEDIDAS.

RECOMENDAR MEDIDAS DE CONTRAVIGILANCIA
ADICIONALES.

RECOMENDAR CONTRAMEDIDAS ADICIONALES.
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GUIA DE_PLANEAMIENTO DE_SEGQP

UNIDAD: COMANDANTE :
33/83: OFICIAL DE SEGOP:
CONTENIDOS DISCUTIDO CON:

NOMERE RANGO
INDIVIDUAL COMPLETANDO EL REVISO:

SI NO

CAMUFLAGE
AC
B‘

SEGURIDAD_DE_DOCUMENTO_(INFORMACION)

A’

BO

PUESTQ_DE_MANDO
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CAPITULO III

EVALUACION DE SEGOP

INTRODUCCION:

SEGOP giginifica Seguridad de Operaciones. Es el
deber del Agente de Inteligencia/Contrainteligencia
determinar hazta que punto se estdn llevando a cabo todas
las medidas de seguridad establecidas dentro del programa
de SEGOP. Si 1a medidas no se estan llevando a cabo no se
ha logrado nada y la seguridad del comando esta en grave
peligroe. Cuando las medidag de SEGOP, desarrolladas del
Proceso de SEGOP, se aplican a una operacidn o actividad
(Comando), existen varioz métodos para evaluar su
efectividad. Todos bajo el tema de "Evaluacién de SEGOP".
La frase EVALUACION DE SEGOP =e aplica a dos= conceptos
distintos: )

a. Un concepto gse refiere a una evaluacién o
estudio de una actividad, unidad, © preoyecto, utilizande el
Proceszo de SEGOP con el propfsito de recomendar medidas de
SEGOP y crear la Base de Datos de Contrainteligencia (CI).

b. El segundo concepto es una evaluacidn de la
efectividad de las medidas de SEGOP ya recomendadas. Esta
evaluacidn puede resultar en la modificacidn o eliminacién
de lag medidas o le identificacién de medidas nuevas de
SEQOP.

GENERALIDADES:

1. Lag Evaluaciones de SEGOP varfan, como ya sge
menciond, dependiendo de la necesidad de las unidades.

2. Todas lag evaluaciones tienen las carateristicas
de examinar la efectididad, el fracaso o la falta de medidasg
de SEGOP en una unidad,

3. Todas las evaluaciones egtin estructuradas de
tal forma gque puedan proveer informacién completa y
detallada de como lag unidades y agencias estdn
implementando las medidas de SEGOP.

4, LAS EVALUACIONES DE SEGOP NO SON INSPECCIONES.
Las evaluaciones se presentan y deben de ser percebidas
como una Bfsqueda_de Datos y/o una Bfisqueda de Faltas.
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5. La Evaluacién se utiliza para identificar
aquellas partes del proceso de Seguridad de una unidad que
necesite mejoramiento. ’

c. Cuando un equipo de Agentes lleva a cabo una
evaluacion de SEGOF deben llevarla a cabo con sentido comiln
y no sobrepasar ni ignorar algo, teniendo giempre en mente
que los resultados de la evaluacién se-dn utilizados para
mejorar el sistema.

7. EVALUACIONES EN TIEMPO DE PAZ Y GUERRA:

a, En tiempo de paz las Evaluaciones de SEGOP
ge pueden preparar varioz meses por adelantado. 1Una
Evaluacién de SEGOP de cada comando {unidad) dentro de una
Divigidn o Brigada, debe de llevarse a cabe anuazlmente.

b. En adicidn a una evaluacién anual, un
comandante puede golicitar, a travds del G3/C3, que se le
brinde a su unidad una Evaluacién de SEGOP especial.

c. En tiempo de guerra, segﬁn ge identifican
vulnerabilidades y amenazas, lag evaluaciocnes se llevan a
cabo como una respuesta a un pedido de emergencia o
urgencia de laz agencias afectadas.,

8. Cada evaluacién ez fnica, ya que cada refleja la
operacién 0 acitividad que de evalua. Sin embargo, hay
clertos procedimientos comunes para todas las evaluaciones,
estog son:

a. Planeamiento,
*b. Evaluacidn.
a, El Inforﬁe/Reporte.
9. Planeamiento de la Evaluacién:

El factor prinicipal de la fase de planeamiento
de una evaluacién es el detalle. Se debe preparar muy
detalladamente para una evaluacién. Normalmente la face de
planeamiento incluye lo sigulente:

a. Desarrollar el propésito y el alcanze de la
evaluacién:

El propfsito/aloanze de la evaluacidn es

desarrollada por la seccifn de andlisis de .CI, v por el
elemento de SEGOP, para la aprobacién del G3/C3.
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EJEMPLOS DE POSIBLES PROPOSITOS Y ALCANZES DE UNA.
EVALUACION:

(1) “Esta Evaluacién de SEGOP tratars con
la vulnerabilidad de la Divisidn o Brigada de las amenazas
multidiciplinadas del enemigo. Estas amenazac incluyen la
Inteligencia Humana (HUMINT) e Inteligencia de Sefialesw
(SIGINT), etc..

b. Seleccifn_del_squipe. gque llevars a_cabo_la
Evaluacidn:

El equipo serd seleccionado por el G3/C3
quien le solicita a sus unidades que asignan personal
experto en losz Aresas de operaciocnes, inteligencia, comuni-
caciones, logisticas, y adminigtracidn. E1 equipo se puede
re-estructurar de acuerdo a la clage de evaluacidn que se
lleve a cabo. )

, c. Egtablecer log contactos (Enlace) en el
grea gue_a_de evaluarseé:

Uno de los pasog iniciales antes de la eva-
luacién es el de ponerse en contacto con el jefe de seguri-
dad de la instalacién a evaluarse. - El podra brindarle
acceso & los archivos nesecariog par llevar a cabo la
evaluacidn.

d. Recorilacilp_de_log_materiales_de_
referencia:

——— ———" Y o

. El equipo debe revisar los Procedimientoes
de Operaciones Normales (PON) de la unidad a evaluarse.
Esto familiariza al equipe con la misidn, y los procedi-
mientos operacionales de esga instalacidn.

e. Revisar los Elementos Esenciales de

Informacidn_Amiga_ (EEIA):

Revigando los EEIA, el equipo podri identi-
ficar aquellos datosz de valor para la inteligencia que el
cemandante oree importante para la gseguridad de la instala-
cioh. Esta informecidn puede incluir cualquier dato, sea
clastficado o no, que 8i ze revela a un agente de inteli-
gencia enemigo podria causar graves dafos a la instalacifn.

f. Revisar_ la smenaza de inteligencia hogtil:

El equipo debe familiarizarse con posibles
amenazas de esplonaje, actividadesz de cocleccidn de inteli-
gencia por parte del enemigo, utilizandoe todaz fuentes. en
el drea de operaciones.
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£. Familiarizarse con la actividad o
Ipstalacidn_gue_g8. va 5 _sValuar:

Miembros de equipo de evaluaciédn revisaran todas
las directivas de la instalacidn. El jefe del equipo de
evaluacifn debe recibir una orientacidh del comandante de
la instalacién.

h. Desarrollar_ bosguejos_funcionales:

El desarrollo de un bosgquejo funcional para
llevar a cabo la evaluacién, le hard el trabajo mas facil
al evaluador. Se debe preparar losz bosquejos de acuerdo al
drea que se vaya a evaluar. Hay que anotar en esos bosque-
jog areas a revisarse por los agentes y notas particulares
que ser{an dtiles para el evaluador individual para llevar
a cabo sus labores,

i.  Apupgisr.la.Evaluacifn:

El paso final en el planeamientc de una
Evaluacién de SEGOP es el de anunciar. E1 G3/C3 notifica a
las instalaciones que han de ser evaluadas a trav€s de un

amendaje. Informacién que puede aparecer en el mensaje es:

(1) El propcsite y alcanze de la
Evaluacidn.

(2) Los miembros del equipo evaluador y su
acceso a informacidn clasificada.

(3} Orientacioneg y familiarizaciones

necesarlia,.
_ (4) Fecha y tiempo que tomara la
evaluacion.

(5) Apoyo administrativo requerido.

{6) Apoyo de Seguridad de Sefiales (SEGSEN)
requerido.

10. LA EVALUACION:

Degpueg de terminar la fase de planeamiento, se
lieva a cabo la evaluacién. Los siguientes pasos, en
~orden, deben de llevarse a cabo al comenzar la Evaluacién:




a. Orientacién de Entrada:

Esta orientacién puede ser formal o
informal. La debe presentar el jefe del equipo evaluador.
Areas para cubrir durante esta orientacidn son:

(1) Propéfzito/alcanze de la evaluacion.

(2) La conducta de la evaluacidén, como se
llevare acabo.

(3) THesumen de la amenaza enemiges y las
vulnerabilidades de la insgtalacidn a estas amenazas.

(4) Se diseutirin Evaluaciones previasg de
SEGOP, si existen.

b. Orientacién del Comandante:

Esta orientacién le brinde la opertunidad
al Equipo Evaluador de recibir informacidn sobre las
operaciones desde el punto de vista del Comandante de 1la
instalacién.

e, La Evaluacién: (Datos a cubrirse luego en
este capftulo).

‘d. Orientacidn de Salida:

El propSsito de la orientacidh de salida es
la de informerle al Comandante sobre el resultado de la
evaluacion y los datos hallados durante la evaluacidn
referente al zistema de SEGOP de ®mu instalacién, Al igual,
la de salida puede ser informal.

€. Informe/Reporte:

Durante este periodo el equipo evaluador,
la geccidn de andlisig de CI y la seccidn de SEGOP, evaluan
tode la informacionh obtenida durante la evaluacién. E1
producto de este esfuerzo proveers una base de datoz que
puede utilizarse para identificar las vulnerabilidades en
el area del SEGOP de la instalacién. El resultado de 1la
evaltuacidh de la informacién obtenida por el equipo servirs
como bace para hacer recomendaciones de nuevas medidasz de
SEGOP, £i e2 necegario.




EVALUACION DE SEGOP

FOLLETD: TECNICAS Y AREAS A CUBRIRSE DURANTE UNA
EVALUACION DE SEGOP.

EVALUACION DE_ SEGOF

—— i, S St fhrah e e S A o o

A. Seguridad_de_Informacidn:
1. Maquinas de Reproduccidn (copiadoras):

a. ?Cdantas mdquinas hay?

b. ?Qué control hay sobre la reproduccidn de
material clasificada?

€. ?Quién estd autorizado a reproducir
material clasificado?

d.  ?Guién autoriza la reproduccidh?

e. 7Estd el personal entrenadoc de gque al

reproducir un documento en una méhuina, copiadora, la
imagen del documento se queda latente en el cristal Y puede
salir de nuevo si pasa un papel blance?

2. Destruccién de Informacidén Clasificada:

a. ?0uidén lleva a cabe la destruccidn de
informacidn clasificada?

b. ?Dénde se lleva acabo la destruccidn?
c. ?Cudndo y qué a menudo se destruye
informacién clasificada?
d. ?Cémo se destruye?
e. ?0ué medidas de seguridad existen durante
el proceso de destruccidn de material clasificado?
Loz Evacuacidn de Emergencia y Flan de Destruccidn:
= Obtener una copia y revisar para determinar

si es un plan efectiva:

b. ?C8mo se llevard a cabo el plan?




c. ?Tienen los materiales necesarios para
implementar el plan, a mano?

d. 7Se ha realizado alguna prdctica (ensayo)
del plan?
4. Basura No—-Clasificada y Sensitiva:
a. ?Existe algdﬁ praocedimiento referente al

manejo de basura no-glasificada y sensitiva?

b. ?Hay algo escrito en el FON sobre esto?
c. ?Se lleva a cabo lo que especi{fica el PON?
d. ?Cdmo se aseguran de que se lleva a cabo

los deseos del comando en cuanto a la basura no—-clasificada
vy sensitiva?

-
€. ?Esta todo el personal enterado de la
importancia de controlar la basura no—clasificada vy
sensitiva? ?Como se enteraron?

S. Solicitudes de Infnrmaciﬁn:

~ N
a. 7Como procesan las solicitudes de
informacidn?

7 - - . + +
b. ?Cual es el procedimiento =i la solicitud
origina en otro comando militar, civil, o nacidn
extranjera?

c. 7?Cémo controlan la publicacidn de
informacidn sobre actividades evaluadas de otras fuentes?

d. PExiste un Oficial de Relaciones Pdblicas
{(ORP)Y7?

e. ?Cu&l es la responsabilidad del ORP, en
este programa?

f. 7CAHMO manejan correspondencia
no~selicitada?

&. Publicaciones Abietrtas:
a. TQu€ publicaciones abiertas tiene la
instalacidn? (Es una publicacidn gque no estd clasificada v

cualquiera puede tener acceso a ella.)

b. Obtener copias y determinar si la
publicacion tieme informacidn sobre EEIA.




c. ?C&mo controlan las publicaciones abiertas?
7. EEIA:
8. Obtener copia de la ligta corriente de EEIA.
b. 7En que #2e basaron para preparar egz lista?
c. ?Egti anterado todo el ﬁersonal necesario de
lo que incluye la lista de EEIA? 7Se niega esta informa-

cién a algun personal?

d. 7Ea la lista de EEIA realigta, en verdad
cantiene todo aquelloc que la unidad quiers proteger?

8. Informes de Inspecciones/Evaluaciones o Estudies
Previos: .

a. Obtener copias de todas lasz inspecciones,
evaluaciones, estudios, de seguridad t{sica, personal,
SEGOP, que se han llevado a cabo en la instalacién.

b. Revisar los informeg y determinar qué
medides se han tomado para corregir los problemas
previamente identificados. "

g. Material de Accezo Espec;alz

a. ?Qu€ materiales que requieren acesso
especial, son usadog por la instalaciédn?

b. ?Qu€ medidas de seguridad son usadas para
proteger y guardar el material?

10. Guias de Clagificacidn:

a, Obtener copia del guia para clasificacidn
de material clasificado de la instalaciépn.

b. ?78on efectivo estos gufas?

a. 7Egtdn egoritos de una manera efectiva, gque
provee la informacién necesaria?

d. ?7Esta enterado el personal de esta gufa de
clasificacid&n?

11, Conversaci&h Suelta:

a. Durante la evaluacidn de la instalacidn, tra-
te de escuchar las converzgacioneg que ge llevan a cabe en
areags donde no ge debe hablar de asuntos claszificedos o
gensgitivos; también estén rendienteg a conversgsaciones entre
personas que tienen el accesgo y la necegidad de saber cier-
te informacién con personas que no tienen la necegidad o el
acceso.,
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b. 7Cual es el procedimiento de la
unidad/instalacién en cuanto a conversaciones sueltas se
refiere?

c. ?Tiene la instalacién algun programa de
instruccidén dirigido a orientar a su personal en cuanto al
peligro de las conversaciones sueltas?

12. Programa de Educacién de Seguridad:

a. 7Cugl es el nivel de educacidn de seguridad
de la instalacién evaluada?

b. ?Existe un programa de educacién en los
areas de, sabotaje y espionaje dirigido en contra de las
fug;zas armadas SEGOP, SEGSEN, HUMINT, e Inteligencia de
Imagenes?

a. 781 exigte un programa, eg efectivo?
(Regponde el personal & 1o que se le ensefia?

d. 7?4 intormado esa instalacién algun intento
de sabotaje y espionaje o incidente de SEDFA?

-~
. ?7Estd enterado el personal con el cual a
platicade sobre el propfgite de SEGOP? “?Podrian ellos
identificar un acercamiento de SEDFA si les ocurriera?

B. Seguridad Fisica:
1. Inspeccionas deapué& de horas laborablesz:

a. ?7Se llevan a cabo 1nspecc1ones después de
horas laborales en esa instalacién?

b. 788 se llevan a cabo, que ez lo gque buscan?

c. 7Qué 2 menudo se llevan a cabo estas
inspecciones?

d. 7Qué sucede si ellos encuentran material

clagsificado suelto o cualguier otra violacién de seguridad?
2. Efectividad de la Seguridad F{sica:

2Cual eg la efectividad concreta de la
gseguridad ifﬁica de la instalacién?

b. ?780n adecuadasz las actuales medidas de
gseguridad t{sica?

Q. Examine puertas, portones, cercados,
barreras, etc... y determine gus debilidades y puntos

fuertes.
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3. Programa de Inspeccidn del Supervisor de
Seguridad:

a. ?Exigte en la instalacién un programa de
inspeccién del Supervisor de Seguridad?

b. ?Cudndo el azupervisor de geguridad lleva s
cabo una inapeccién, e# anunciada o g2in anunciar?

c. 17El personal que lleva a cabo lag
inspecciones de Seguridad Fisica, estdh asignados a la
misgma instalacién que Iinspeccionan?

d. 7Qué€ es= lo que ellos buscan cuando
ingpeccionan?
e. ?Qu€ sucede cuando descubren una
vulnerabilidad?
4. Control de Acceso:
a. P&ngase en el lugar de un agente hostil de

inteligencia y determine como Vd. lograrfa entrar a la
instalacidn. Planeelo desde afuere hacia adentro hasta
donde mas lejoz logra éntrar. Consigus material
clasificada o trate de escuchar alguna conversacién
clagificada. Use su imaginacién. El enemigo hara lo
migmo.

-

b. 78on adecuados los‘portones?

c. ?Existe una 2ona despejada, mag alia de las
cercas perimdtricas?

d. 7Exigte un numero adecuado de guardias?
Estan debidamente entrenados? (Cémo se comunican entre s{?

e, 785on adecuadas las cercag?

L. ?8on adecuadag todas lag puertas
exteriores?

£. ?7Es adecuado ¢l gistema de alarma? (Tienen

gigtemas de alarma?

k. 7S¢ controlan los visitantes y sus
veh{culos?

i. ?Tienen los guardias un patrén ya
¢stablecido de movimientos que loz harsh vulnerablesg & un
atague?

. 7Existe un grupo de reserva/apoyo que pueda
brindar asisgtencia en casc de un atagque sorpregivo?




k. Prepare un escenario de como usted
penetraris a la instalacién, ineluya en detalle todos los
puntos débiles y fuertes del programa de seguridad de la
inatalacié&n.

5. Sistema de Pases:

a. ?7Es adecuado?

b, ?Pueden ser reproducidos los pases
facilmente?

c. 7Exizte otro gistema que pueda utilizarse
en cagso de que el primero sea comprometido?

d. ?208mo destruyen los pages?

e. ?7Qué sucede cuando les informan que se a

perdide un pase?

1, ?Permite un mismo pasge el accego a toda la
ingtalacién, o existen restricciones?

£, 781 el pase no esta a la vista, le llaman
la atencién los demas individuos 0.le permiten que camine
gin problemas o preguntas? ’

h. 7Estan siempre visibles todos los pases?

i. ?7C8mo certifican o verifican el acceso a
informacién clasificada que puede tener un individuo que
vizita la instalacién?

i. ?78on escoltados los visitantes a trav€s de
la instalacién?

k. ?78e hace inventario de los pases?
1. ?Cudntas veces al afio cambian el sistema de
pases?
6. Control de Visitantes:
: a. 7Qué acceso ge leg autoriza a lo=
vigitantes?
b. ?C8mo se verifican sus niveles de accesoc a

informacién clagificada?

¢, 7S¢ les requiere a losg visiténtes qué
firmen al entrar? ?Quf informacidn ge les requiere
proveer?
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d. ?7Qué otros controles se les aplican a los

visitantes?
7. Visitantes Extranjeros de Enlance:

a. 78e verifican sus accesos o autoridad para
la visita?

b. ?A quien se les notifica de su llegada a la
ingtalacién? -

c. 784 qué areaz ge les permite acceso?

d. 7Qué tipo de informacidn es intercambiada?

e. (Se le brinde una orientacidn a aquella

persgonal que tendrd contacte con leos vigitantes
extranjeros?

8. Apoye de SEG@OP-Plan de Seguridad Fizica:

a. Revige y determine szi{ el Plan es efectivo.

b. ?Provee este plan el apoyo/informacién/
gufas necesarios?

c. ?Se puede llevar a cabo un Estudio de
Seguridad Fflsica?

d. 7Qué conocimientos tiene el pPersonal del
Plan de Seguridad Ffgica?

1. 7E8 revisado y puesto 2l dfa a menudoe?

9. Ingtrucciones de los Guardias:

a, ?7Son adecuadas les ingtrucciones de los
guardias? :

b. ?Le indican las {nstruccioneg = los
guardias de cualea son sus respongabilidades?

Q. 7Egtdn incluides Planes de emergencias en
lags instrucciones?

4. ?Qué€ conocimientos tiene los guardias del
plan?

a. ?Estan incluidaz en lag ingtrucclionesg como

proceder en cago de, amenaza de bombas, eabotaje,
espionaje, eventog de interel para CI, y la destruccié&hn de
propiedad del gobierno?

1. TEntienden los guardias lo que tienengque
hacer gi estan envueltosz en un incidente que sea de interss
Para la inteligencia militanr?

C. Seguridad de_ Personal:

1. Programa de Confiaza humana: (Egte programa se
utiliza para determinar la confiaza de los individuog para
ocupar puestosz sensibles. Egte tema sge cubre en el
capitulo "Investigaciones de Seguridad del Perszonal~.)
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a. ?Tiene la instalacién un programa como
eate? .

b. 781 lo tienen, ofmo lo controlan?

c. (Qu& le a brindado este programa al
Comandante?

d. ?Céme convalidan los accesos a informacidn
clasgificada?

e, 7En donde {rabaja personal cuyoes acceso no

han gido aprovados todavf{a?

2. Viajes al Extranjero por parte del Personal del
Egtado Mayor:
a. "En donde y en qud ocaziones viajan estos
individuocg a pafées~extranjeros?
' b. . ?7Qué procedimientos ‘tienen para
notificarles &l comandante de estoz viajes?
Q. ?Se controlan/evalfian los itinerarios de
viasjes? :
d. ?Se les brinda una orientacién a los que
viajan al extranjero? : _ '
e. ?7Que informacidn pueden llevar consigo y
que clese de informacidn pueden intercambiar?
1. ?Log viajes al extranjerosz se reportan a la

inteligencia militar?

3. Lista de Accesgos a Informacién ciasificada:

a. 7Existe una liste enumerada de todag lasg

personag que tienen acgeso g informacidn clasificada? .
.b. ?Tiene "el personal acceso a la informacidh

necesgaria para completar sug labores?
o ... Revise la lista de acceso), y determine si -
exlgte alguh individuo con acceso a informacifn que no debe
tenerla. _ ' . .

4. ?Cémo verifica el comando, el acceso a
informacién clagificada de otras agencias? .

4, Programa de SEGOP:
. PON_de SEGOP:
a. ?Tiene la instalacién un PON de SEGOP?
b. . ?Es adecuada?

- ?Degcribe este PON de SEGOP las
reeponsabilidades de todog hasta el nivel individual?
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Oficial_de_ SEGOP:

a, 7Trabaja el oficial encargado de SEGOP
tiempo completo en SEGOP, o tiene otras funciones
primordialeg?

b. ?Cudles son las responsabilidades del
Oficial do SEGOP?

c. 7Qué clase de apoyo recibe &197

d. ?Tiene &1 1la experiencia/educacifn/

material de referencis necesgaria para llevar a cabo sué
.labores? .-

e. ?7Qué€ importancia le brinde el Comandante al
programa de SEQQP?

Analista de SEGOP:

a. ?Estd el comando enterado de lo que es un
Analista de SEGOP?

b. ?Conoce el comando lo quf el Analista puede
hacer por ellos?t

c. 7Han solicitado apoyo al Analista de SEGOP,
¥ que clase de apoyo szolicitaron?

N

d. 7THan recibide alguﬁ apoyo en el pagado de
un Analista de SEGOF?

e. 7Eg efectivo el Analista de SEGOP?
4, Conciencia de SEGOP:

a. 7Conoce el peraonal lo que gignifica SEGOP,
lo que puede hacer SEGOP para proteger su migidn y material
de trabajo?

b. ?75e considera a SEGQOP como una rutina
diaria en esta instalacidn?

c. ?8e considera SEGOP antes, después y
durante un ejercicio militar?
‘ d. ?7Qué entrenamiento de SEGOP ha recibido el
persoénal?
€. ?Cree el personal en la importancia de
SEGOP?
1. ?Cudl ez su (El Agente) opinifn de la

conciencia total de SEGOP de la instalacidn?
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D. Inteligencia_de Sefialep:

1. PON's3:
a, Obtener y revisar todos los PON'g de
SEGSEN. (Son adecusados?
b. ?8on revisadosz y actualizados
perid&icamente?
2. Apoyo de Inteligencia de Sefiales:
a. ?7Qu€ tipo de apoyo de inteligencia de
Senales ha recibido la ingtalacidén?
b. 2Qu& tipo de apoyo de inteligencia de
Senales necesita la instalacidn?
3. Comunicaciones Seguras:
a. 7Qué medios existen para la comunicacidhn
segura?
b. 78on adecuados?
c. 7Exigte algun gistema de regpalde en caso

de que el principal deje de funcionanr?

4. Inspecciones de Seguridad de Comunicaciones v
Seguridad de Seflales:

a. ?Cuando se llevo a cabo la Ultima
inspeccién de SEGCOM/SEGSEN y cual fue el resultadc?

b. ?758e necesitaba mejorar el sistema? (Se
completaron esaz medidas de mejoramiento?

c. 7Existe actualmente una necesidad de
mejorar el sistema de SEGCOM y SEGSEN?
5. Educacidn de Seguridad:
a. 7Estd el personal de la instalacién

entrenado en la seguridad de las comunicaciones?

b. ?Si estdn entrenados, cfmo e= que reciben
el entrenamiento, lo aceptan ¢ lo rechazsan?

c. 7Existe una necesidad de mejorar el
programa de educacidn de seguridad?
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6. Seguridad de ADP:

(ADP: Es un gistema de geguridad que utiliza
para proteger las comunicaciones de lag computadoras) .

a. 7E2td el personal entrenado en SEGCOM?
b. ?Utilizan una palabra clave? %7Come pueden

pPrevenir que una persona no autorizada entre al sgistema de
computadoraz?

c. ?Utilizan el sistema persgonas
no-autorizados?
d. ?7Qué sistema de operacidh utilizan?

(Software) ?Que clasificacidn tiene?

e. ?Qué'précedimientos se utilizan para
contreolar le que producen las computadoras?

2. 7Quf medidas de gseguridad f{sica se
utilizan para proteger los terminales de computadoras gque
estah fuera del cuarto de computadoras?

g. ?Cuéi @8 el proceso: para obtener el
mantenimiento necesario?

h. 781 el gistema tiene informacidn
claaificada.,b6mo hacen para conseguir personal con acceso
2 informacidn clasificada para que lleve a cabo el
mantenimiente en las computadoras?

i. ?Se a asignado & un Oficial de Seguridad
para el cuarto de Computadoras?

3. 17Estdn entrenados las persones que utilizan
la computadoras de la necesidad de proteger la seguridad
del gistema?

k. 7Se puede obtener informacién clasificada a
traves de los terminaleg?

1. 7Se escolta a personas que visitan el &rea
de computadoras?

) m. ?8e utiliza un sistema de pases para el
area de computadoras?

n. ?Comparte la instalacidn el uso de las
computadoras con otras instalaciones o agencias?
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E. Inteligencia_de Imagenes:

1. Fotografla Aérea:
a. ?Esta al peraconal conclente de la
existencia/amenaza de¢ lasz fotografia adrea?
b. 7Egta la instalacidn vulnerable a esta
amenaza?
c. 7Qué precauciones toman para controlar la
amenaza? e
d. 7Quf informacidn escrita tienen para
protegerse en cuantoc a esta amenaza?
2. Fotograf{a manual de un Agente:
a. 7Estf el personal conciente de esta
amenaza?
b. 7Qué pracauciones de seguridad f{sica se
toman para protegerse de esta amenaza?
c. ?7Es vulnerable la instalacién?
d. ?7Estan ‘enteradog los guardias de la amenaza

y como evitarla?
3.  Pruebas en el Exterior:
a. ?Conduce la instalacién pruebas fuera del
edificio que puedan ser vulnerablesz & la amenaza de la
inteligencia de imagen?

b. ?7Ha consgiderado el comande utilizar
camuflaje, antes de llevar a cabo las pruebas?

c. 7Existe algo en el PON en relacidn a la
proteccidn de esta amenaza?

F. Vulnerabilidades/Recomendaciones de Inteligencia de
Sefialeg:
G. Inteligencia_de_Imfgenes:
1. Amenaza Local:
2, Vulnerabilidades/Recomendaciones:
. Qtras Vulperabilidades_y_Recomendaciones_sesfin_sesn_
apropiadog:
1. Observaciﬁnes:

(Se incluyen observacionez generaleg que no califican
como vulnerabilidades.)
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J. Concluciones:

(Apoyo que se le brinda a la instalacidn en el
future.)

1. ANEXOS:
a, Datog de la Amenaza en general.
b. Resultados de la evaluacién de SEGCOM.
c, Estudio de Seguridad de Sefiales.
d. Elementos Esenciales del Enemigo.
e. Informe de la Seguridad de ADP.
f. EEIA - ﬁvaluacidn.
€. Inspeccién de Apoyo Téenico.

h. Otros datos o informes que pueden respaldar
la Evaluacidn de SEGOP.

KOTA: Todos losz ANEXOS mencionadoz: arriba no son
requeridos en todos losz informeg de una Evaluacidn de
SEGQP.
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CAPITULO IV

SEGURIDAD DE DPOCUMENTOS

INTRODUCCION:

La aplicacién de este capftulo estard basada en los
giguientes principios fundamentales:

1. Ez esencial que cierta informacié% oficial
reciba un alio grado de proteccién, con el fin de preszervar
la capacidad de la nacién para protegerse en contra de
todag acciones hostiles o destructivas,

2. Es también esencial que los ciudadanos de
la nacifn estén informadoz lo mgs ampliamente poszible,
sobre las actividsades del gobierno,

3. De ninguna manera serd interpretado este
capf%ulo para retener informacidén que de otra manera podrla
ger publicado publicamente, ‘

GENERALIDADES:

A.  DEFINICION DE_SEGURIDAD DE _DOCUMENTOS: E1 grado
de proteccidn que se le brinde a cierta informacidn oficial
la cual puede preservar la capacidad de la nacidn para pro-
tegerse en contra de todas acciones hostiles o

destructivas.

B. Todo el personal debe egtar enterado de log an-
teriores principios como factores fundamentales que gobier-
nan la seguridad militar y sger profundamente adoctrinados,
de manera que este conocimiento sea inherente al desempefic
rutinario de sug labores.

c. ORGANIZACION:

1. Categorfas_de Clasificacidn.

a. La informacién oficial que reguiere pro-
teccidn en inter&s de la defensa nacional, se limitard a
trees categorlas de clasificacidn, las cuales, en orden des-
cendente de importancia, llevarén uns de lag giguienteés
designacidnes: ULTRASECRETO, SECRETO, y CONFIDENCIAL. No se
deberd utilizar otra designaciones para clagificar
informacidn de la defensa nacional.
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2. Otrasg_Definiciones:

() Informecifn de Defensa. Es la
informacién oficial que reguiere proteccidn en interédses de

la defensa nacional gue_no e2_de _conocimiento_comln, y 1ila

A e e it e ey

que podrfa_tener _valor como informacidn militar para un

enemigo potencial, para planear o sostener guerra o
insurgencia en contra de nogotrog o nuesgtros aliados.

(b) Material Clasificado. Es la
informaciép_oficial gue_hs_gido_clasificada y marcada con

una de las categoriag indicadas anteriormente.

(c} Acceso_de_Material Clagsificado. Es= la
facultad de permitir_acceso al material cilazificado
solamente a lag personas que estdn auterizadas para
trabajar con informacidh clasificada y que necesitan tal
infermacidn para el desempefic de sus deberes oficiales.

(d) GQustodio. Es la persona_con pesesidn
¢ que tiene la responsabilidad de proteger y dar cuenta del

material eclasificado.

(e} Inventario. E=z el procedimiento
empleado pare hacer el recuento del:material clasificado,
por amparacidn de las entradas en registro contra el
documento, o gu entrada en el registro de destruecciédn o
recibo firmado.

(f) Documento. Significa cualquier
informacifn registrada. sin_consideraciSn_a_su forma o
garacterigticag, e incluye gin limitarse a ello, lo

giguiente:

(1} Material manuserito, egerito a
méquina o impreso.

(25 Tode material pintado, dibujado o
grabado.

(3) Todas las grabaciones de gonidos,
voces, cintag, o discoes.

3 (4) Toda clase de fotograffas y
pelfbulas. negativo o ya reveladas, fijag o en movimiento.
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(¢) Autoridad pare Clasificacién.
Derivada: Es la autoridad para clasificar material como

- —— i i . e 1o

resultado de, en_gonexidn_con, o en respuesta a otro

material relacionado con el migsmo aspecto que zdFtiene una

EEEEI?anci n_agignada.

——— i o PR AP T S A .

(h) Material: Significa cualquier
documento, producto o substancia, en lag cuales o dentro de

los_cusles puede registrarse o incluirse_informacida...

(- =3-—9—

(1)  Butoridad_pars Clasificacifn
Original: Significa la autoridad necesaria para clasificar

independientemente cualguier tipo de material.

(1) Persona Propiamente Autorizada: Es la
Persona que ha gide gutorizads para trabajar_con

informacién_clesificada, de acuerdo con las normas
egtablecidas.

3. Ipformacidn ULTRASECRETA. E1 uso de 1la
clasificaci8n ULTRASECRETA, se limitans o informacidn_de
defensa o _moterial gue reguiere el mayor grado de
proteceion. La clasificacidn ULTRASECRETA sera aplicable
golamente a aquella informacidn o material de aspecto
importantisimo de defenss, guva_revelacifn_no_sutorizada,
pedria_r sultar_en_un_pelifro_excepcionalmente_grave para
ig_nacidn, como por e@jemplo:

(a)} Conducir a un rompimiento
definitivo de las relaciocnes diplomdtico, que perjudicanfs
la defensa de la nacién; a un ataque armado contra ellosg o
contra sus aliades o & una guerra.

(b) Comprometer losz planes militares
de defensa, o lag operacionesg de inteligencia militar, o
degarrolloe teenicoz o cientiticos vitales para la defensa
nacional.

(¢} Como un ejemplo de este tipo de
1nformaci6i, tenemos:

(1) Un plan estratfgico que
documente la conduccién completa de una guerra.

(2) Los documentos sobre planes
de guerra.

{(3) Un plan de ¢peracionee pars
una opevacidn independiente ¢ para una serie de operaciones
c¢oordinadas.
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(4) Documentos de inteligencia
militar que contengan informacidn completa de tal alcanze
que revele un mayor esfuerzo de actividades de inteligencia
militar por parte de la nacidn y el cual permitird que
personas no autorizadas evalden el &xito obtenido por los
servicios de Inteligencia Militar de la nacidn.

(3 Un plan o programa para
llevar a cabe operaciones de inteligencia militar, u otras
operaciones especiales, siempre Que el conocimiento de ese
plan, programa u operacidn particular pudiese dar lugar a
un daffo excepcionalmente grave para la nacidn.

(6) Informacidn importante
reterente a'equipo, {(pertrechos de guerra) sumamente
importantes vy radicalmente nuevas, cuyos aspectos de
desarrollo técnico sean vital para la defensa de la nacidn.

4. Informacign SECRETA. El1 uso de 1a
clasificacidn SECRETO, se limitara a informaciones_de
defensa_g_material cuya divuloacidn_no_autorizada podrs

resultar_en perjuicio serip para_la _nacidn, como:

(a) Arriesgar las relaciones
internacionales de la nacidn. :

(b) Poner en peligro la efectividad de un
programa o palitica de importancia vital para la defensa
nacional.

(c) Comprometer planes militares
importantes de defensa o el desarrollo técnico importante
para la defensa nacional.

{d) Revelar operaciones importantes de
inteligencia amilitar.

{e) Ejemplos de este tipo de informacidn
tenemos:

(1) Un plan de guerras o un plan
Completo para una futura operacidn de gquerra no incluida
bajo:la clasificaciones de ULTRASECRETO, v documentos que
indican la disposicidn de nuestras fuerzas, cuya
divulgacidén no autorizada, por si sola, podrd comprometer
tales planes cecretes.

(2) Planes de defensa y otros planes
militares no incluidas bajo la clasificacidn de
ULTRASECRETO o en el pdrrafo anterior, que contengan planes
Y programas de desarrollo o adquisiciones, aungque no
incluyan necesariamente todos los planes de energencia.



(3) Inteligencia especifica que, por
Si sola, puede revelar la capacidad militar del grado de
Rreparaciones de las Fuerzas Armadas, pero que no incluya
informacidn cuya revelacidn no autorizada podr{a
comprometer un plan ULTRASECRETO.

(4) 1Inteligencia que revela el poder
de nuestras fuerzas comprometidas en operaciones de gﬁerra;
cantidad o calidad de su equipo, o la cantidad o
composicidn de unidades en un teatro de operaciones u otra
area geogrifica donde nuestras fuerzas estén comprometidas
en operaciones de guerra. Durante los periodos de paz, la
informacidn que revele la fuerza, identidad, composicidn o
situacidn de unidades normalmente no requiere clasificacidh
de SECRETOC.

(S) Inteligencia Militar y otra
informacidn cuyo valor depende de ocultar el hecho de que
la nacidn la posea. :

(6) Detalles o datos especificos
relacionados con nuevo materizal, o modificaciones de
material que revelen avances militares importantes, o
nuevos desarrolleos técnicos que tengan aplicacidn directa
de importancia vital para la defensa de la nacidn.

(7) Dispositivos de seguridad para
comunicaciones o material criptagré?ica que revels
informacidn de importancia vital Ppara la defensa de la
nacidén.

(8) 1Inteligencia de importancia vital
para la defensa nacional, referente a las cantidades de
reserva de guerra.

f. Informacidn CONFIDENCIAL. El uso de 1la
clasificaciédn CONFIDENCIAL se limitara a la informacidén de

defensa_y_al material _cuya revelacidn_no_autorizada podria

ser_perjudicial para los interéses de la_defensa de la

s B A . et e s S s, e e

nacign. Como ejemplo de este tipo de material, tenemas:

———

: (1> Informes de operaciones Y
batallas que pueden contener informacidn de valor pars el
enemigo (Los Elementos Esenciales de Informacion Amiga).

(£} Informes que contengan
inteligencia militar, sin importar gue tipo de informacidn.

(3) Frecuencias de radios militares y
seffales de llamdas a las que se les asigna un significado
especial, o a aquellas que son cambiadas frecuentemente por
razdnes de seqguridad.




(4) Dispositivos y material relative
a la seguridad de las comunicaciones.

(S} La informacidn que indica los
efectivos de nuestras fuerzas de tierra, mar y aire en el
territorio naciondl o extranjerc identidad o composicidn de
unidades o cantidad de las unidades especificas de equipo
pertenencientes a ellas. Durante los periodos de paz no es
necesaria una clasificacidn de defensa a no ser que tal in-
formacidn refleja las cifras de la totalidad de efectivos o
cantidad de armamento, cuyas carateri{sticas sean ellas
mismas clasificadas.

(6) Los documentos o manuales que
contengan informacidn téenica usada para el adiestramiento,
mantenimiento o inspeccidn de pertrechos de guerra
clasificadas.

(7) Doctrina de operacidn tdctica o
tdcnicas.

(8) La investigacidn, desarrollo,
produccidn y adquisicidn de pertrechos de guerra,

f. Disposicidn_de_Documentos Clasificados.

(1) Proteccidn a material clasificade en
manos de personas que tengan que realizar un viaje.

{a) Una persona que recibe or-den de
. . - M .
viaje, que esta autnrtgada para tener en su poder material
clasificado, protegerd tal material por los siguientes
mé€todos:

1 Se pondrs en contacto con su
comandante para que lo facilite, si dispone de ellos, lous
medios de pcptec:iéh correspondientes, de acuerdo con la
clasificacion particular de material, o:

2 Conservard el material -
continuamente bajo su control personal. Es la respon-
sabilidad del personal portador de material clasificado
utilizar el mejor criterio en sus acciones, para evitar
situaciones arriesgadas en que pueda resultar comprometido
el material clasificado.

(6) El1 personal en misidn de viajes
no llevarépcnnsiga material clasificado al eruzar fronteras
internacionales, donde el material Clasificado pueda estar
sujeto a escrutino por inspectores de aduana y otras per-
sonas "no autorizadas". Tal material enviado anticipa-
damente por bolsa diplomatica o correoc, ho tendré'ningun
obstaculo en su cruce.




(2} Cubilertas de documentosg clasificadosg.

L.a cubiertas para log documentos
clasificados se utilizan para llamar_la_atencidp_del

persconal que lo maneja, sobre_el hecho de que_es_documento

—— g i e e e e ], s . S

autorizado, &£e ugara en lasg cubiertas, el mello que
identifique cual es la clagificacién del documento.

(3) Destruccién en caso de emergencia.
(2) Planes.

L Los comandantes y jefes
regponsables de la proteccidh de material eclagificado,
harén planes formaleg para la destruccién o translado
seguro de todo material clamificado, bajo gu jurisdiccién,
en caso de disturbios civiles, desasires o accién enemigas.

(b) Abordosz de avicnes o barcos.

Si un avidn que lleva material
clasificade ee obligade a descender, ¢ en un barco
encallada o naufraga en territorio no amigoe o neutral donde
la captura parezce inminente, o en otras circunztancias en
las que parezca probable que el meterial debera ser
destruido de forms que no pueda ser reconocido, es
preferible que loz queme ¢ log digtruya de una manera que
no sean reconocibles.

. (4) Seguridad de lag cintazg de las
maquinas de escribir: Laz cintasg de miaguinas de esgcribir,
de algodén, raydn, papel, seda, que gson utilizadas para
escribir informacién clasificadas no son geguras hasta
despu€s que se ha escrito sobre ellas dos veces. Muchas de
las cintas de laz maquinias de hoy dia solamente pueden
utilizarse una vez, tengan en mente de que la impresidn de
lag letras se mantienen en lasz cintag y que eztas cintas
aon de valor gignificativo para el enemigo como el papel en
la cual estd eserito la informacidn. Estas eintas deberan
ser debidamente protegidas. .

(8) Desgperdiciog clagificados:
Despérdicios tales como borradoresg o minutas, notas,
grabaciones de dictdfono, o otro tipe, cintas de mequinas,
hojas de papel de carbdn, rollog de fotograffas y artfcules
similares conteniendo informacidn de la defensa nacional,
serdn protegidos por una persona responeable, de acuerdo
con su clasificacidén, hasta que pueda ser distruido de la
forma ordenada par material clasificado gimilar. No ez
necesario un certificado de destruccidn.
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CAPITULO V
ENLACE

INTRODUCCION:

El objetivo de este capltulo es de lograr que ustedes
Puedan planear y llevar a cabo Enlace con Agenciaa del.
Gobierno y civilesg para colectar lea informacién/s
inteligencia requerida, que cumpla con log requerimientos
del comandante, gin perder la relacidn de confianza mutua
con la Fuente.

GENERALIDADES:

A. Antes de llevar a cabo Enlace hay que primerec

determinar la Agencia o Fuente con la que llevaremog a cabo
€l Enlace y el propdeitéd del mismo:

1. El enlace se puede llevar a cabo con las
siguientes fuenteg o agencias:

&. Agencias Gubernamentszles.
b. Agencias o Unidades Militaree.
c. Agencias civiles y industrias.

2. El propdsitd por 1a cual llevamos a cabo el
enlace ez para:

2. Establecer una relacién de confianza mutua
entre lag diferentes agencias del goblernoe.

b. Desarrollar fuentesz de 1nf6rmac16h para la
explotacich inmediata o futursa.

¢. Colectar y intercambiar informacién que
puede ger dtil en una o varias investigaciones,

d. Obtener aszistencis con invegtigaciones u
operaciones de CI.

B. Con egto en mente hay dog formas o tipos de Enlace
que ge pueden llevar & cabo:

ENLACE_FORMAL y ENLACE INFORMAL

1. El enlace formal se lleva a cabo para obtener:
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a. Intormacidén espec{fica de una investigacién
que se egta llevando a cabo.

b. Informacidn relacionada con violaciones de
Seguridad.

¢. Informacién de Amenazas a la Seguridad
Nacional.

2. El enlace informal ge lleva a eabo para :
a. Establecer una relacifn mutua de confianza.
b. Desarrocllar Fuentes.

€. Obtener informacidn relacionada con
investigaciones especfijcas.

d. Obtener informacién que no ha sido
gsolicitada especificamente pero que estf relacionada con
uno ¢ mag incidentes o investigaciones.

e, Mantener una relacidn amistosa entre las
Fuentez de informacidn y los Agentes de CI.

C. Antes de comenzar el enlacé‘usted debe revisar el
PON de la unidad para determinar el procedimiento adecuado
de Enlace en su drea de operaciones.

D. Al revisar el PON usted debe de determinar los
requerimientos y establecer las prioridades de zcuerdo con
el PON. Algunas de estas &reas son:

1. Los requerimientos prioritarice de inteligencia
que son seleccionados por el Comandante, autoridad guperior
¢ por la misidén.

2. Los requerimientos que son generados por la
direccidn que toma la investigacién.

3. Las prioridades que son establecidas basandose
en laz recommendaciones del comandante o la urgencia de la
migién.

E. Una vez que a reviszado los requerimientog usted
puede Esgtablecer el Contacte de Enlace:

1. Hay tres m€todos bdsicos para establecer el

contacto}estos gon:
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a. El ACERCAMIENTO PERSCONAL: Esto se lleva a
cabo por la persona (Agente) que actualmente estd llevando
a cabo el Enlace con la Fuente, este individuo (Agente) le
pregenta al nuevo Agente personalmente a la Fuente. La
ultizacifn de este método ez preferido ya que tiene la
ventaja de transferir la credibilidad y confianza del wviejo
Agente directamente al nuevo Agente o contacto.

b. UNA_CARTA_DE_INTRODUCCION: En este m€todeo
el nuevo Agente obtiene una carta de introduccién de una
persona ¢ del Agente viejo que conozce a la Fuente. Esta
carta e le pregenta a la Fuente durante el primer
contacto. El otro método de la carta de introduccién es de
enviar una carta a.la Fuente indicando que usted desea unsa
vizgita,.

' c. EL_ACERCAMIENTQ FRIO: Es el mftodo menos
efectivo de hacer contacte, va gque envuelve hacer el
contacto inicial con una perzona extrafia. La primera
visita con este acercamiento siempre debe ser de tipo

social y debe ger de corta duracidén.

2. Cuando usted no 2 hecho ningun contacto
personal con la Fuente, usted debe tomar en consideracidn
lo siguiente: :

a, El Agente se debe introducir y presentar
susg credenciales oficilales que lo identifiguen como Agente
Especial o de Oficial de Inteligencia Militar.

b. Indique el propSsito de gu vigita.

s <
¢. Basandose en su obervacién personal de la
reaccidn de la Fuente, determine #i una conversacidn casual
es apropiada.

d. Debe usted como Agente estar alerto en teodo
momento a geflaleg de la Fuente que puedan indicar quf&
acercamiento seria mejor utilizado con la Fuente.

e. El Agente debe ser Cordial, Profesional y
gincero,.
? f. Demuestar respeto hacia la posicidn o
profesidn de la Fuente.

3. 8i a tenido contacto personal previo con la
Fuente, lasz acciones del Agente pueden ser miaz relajadas
{tranquilag) de acuerdo a la relacién establecida por los
contactos previos.
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F. Cuando estas llevando a c¢abo el enlace usted debe
de Establecer una Relacidn de Confianza Mutua para:

1. Establecer una cooperacidn entre usted y la
Fuente. Ce debe tomar mucha precaucidn al desarrollar el
deseo de cooperacidn de la Fuente, pergue usted no desea
comprometer a la Fuente,.

2 Tengan en mente que usted puede obtener
informaciéﬁipontenida en informes previos de Enlaceéy otra
documentacion que puede asistirlo en su determinacidn del
tipo de acercamiento cual serd el mejor para la Fuente en
particular para que pueda:

a. Adbptar uns actitud apropiada.

b. Estar ligto a cambiar de actitud si es
necesario. Segun la fuente ze tranquilice y empiece a
cooperar una actitud mds relajada puede ger ventajosa.

3. Una de las t&cnicas que usted puede utilizar es
de usar temas que gon de mutuo intenrfs.

EJEMPLO: “Una persona que es muy fanatico del
tdtbol seriid mis receptive 81 hatl& de egse deporte en vez
de otro deporte que tal vez €1 no conozeca, ni tenga el
interés en conocer”.

4. Durante el contacto de enlace usted debe
demostrar un inter&s sincero en las opiniones de 1la
Fuente. §Si el Agente demuestra que su (Agente) opinidén es
mejor que la de la Fuente, usted puede romper la confianza
de la Fuente.

5. Es importante tambi&n que usted estudie bien
las capacidades de la Fuente antes de pedirle informacién.
Esto evita abochornar a la Fuente haciendo un pedido que el
no pueda cumplir.

6. Usted debe también Siempre estar al tanto de
los celos que existen entre las distintas Agencias. Y
siempre tenga en mente que usted no debe de tratar de
comparar la efectividad de una Agencia con la de otra, esto
puede causar un problema grave porque la Fuente puede
también estar proveendo informacién a otras agenciaz en la
cual usted puede tener otro contacto.

7. Durante el contacto de Enlace 8lempre mantenga
gu posicicn como Agente Especial de CI y no ge pongs =
digcutir la importancia del Rango militar, esto eg de suma

importante porque usted es un represgentante directo del
gobierno.
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8. 8i no se tiene ningdn conocimiento previo de la
Fuente establesca el contacto y la confianza mutua de la
misma manera ya discutida. En esta situacién, mantenga la
flexibilidad y permita que las circunstancias dicten que
acercamiento puede utilizarse con la Fuente.

@, Durante el contacto de enlace van haber occagiones
en las cuales intercambiaremos Informacidn de Interds
Mutuo.

1. Antes de intercambiar dicha informacién primeroc
tenemos que determinar ai se puede diseminar egta
informeecién, considere los siguiente puntos como la base
para intercambio:

a. Si la informacidn no viola las
estipulaciones del PON..

b. Si estd clasificada ¥y no sge puede diseminar
entre oiras Agenclas aunque esgtas sean del Gobierno
Nagcional. .

NOTA: Intercambio de informacidn es de importancia por que
2i usted solo va a obtener informacién y no divulga cierta
informacién hay una posibilidad que pierda la confianza de
la Fuente.

2. Considere el contacto de enlace exitosmo cuando:

a. Ambas partes envueltasz en 21 Enlace deciden
o discuten el intercambio de informacidn.

b. Ambas partes pueden utilizar la informacidén
intercambiada para su ventajea.
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CAPITULO VI
PREPARACION DEL INFORME DE ENLACE

INTRODUCCION:

Al concluir un contacto de enlace hay que preparar un
informe de Enlace que tenga todoz los datoz de identifi-
cacién de la Fuente; toda la infermecidn de informes de
contacto previos: descripcién de las circunstancias del
contacto y asuntos operacionales; datos de antecedentes de
la Fuente; una lista de todos los otros informes preparados
relacionados con este contacto; toda la informacién rela-
cionada con el apoyo financiero y logistico, comentarios
(si es aplicable) y la firma del Agente.

GENERALIDADES:

A. Primero determine gi un informe de enlace es nece-
sario o permitido/autoerizado (Algunas naciones prohiben que
sefdocumente informacidn de los cuidadanos del migsmo
palg):

1. Prepare el informe de Enlace despufs que ge
complete el contacto. E

B. Complete el Encabezamiento del Informe (VER
FIGURA #1): )

1. TEMA/SUJETO: Anote el nombre, posicién, orga-
nizacién, y otros datos que identifiquen a la Fuente, seglin
lo requiera el PON local. Si se le ha aszignado un ntimero
de cddigo a 1la Fuente, golamente u=e eate ntimero para
identificarlo.

%. REFERENCIAS:

a. Anote la fecha y nflmero de control del
dl1timo Informe de Enlace que se prepard en relacién a esta
Fuente.

b. 81 no exigten informes prgyios sobre esta
Fuente, ancte esto con el Informe que esta preparando.

€. Anote todos los documentoz o materiales que
originaron de o estén relacionados con la Fuente.

3. FECHA: Anote la fecha en que se prepar$ el
Informe, ‘

4. NUMERO DEL INFORME: Anote el ntimero del infor-
me, es5t¢o depende del PON de la unidad. Normalmente, la
s%pci6h de CI mantiene un libro con una lista de todos los
numercs eén secuencia utilizados en los Informes de Enlace.
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FIGURA #1

(CLASIFICACION)

INFORME DE ENLACE

. mm mm m me RE e mer

TEMA: | FECHA:
: NUM. DEL INFORME:
REFERENCIAS: NUM. DEL PROJECTO:

(ESCRIBA UNA NOTA DE AVISO SiI ES NECESARIO)
1. () CIRCUNSTANCIAS DEL CONTACTO:

a. Propdsito:

b. Fecha, Hora, Lugar dgl Contacto:

c. Fersonas Presentes:

2. ()Y ASUNTOS OPERACIONALES:

3. () INFORMACION DE PERSONALIDAD:
4, ()Y PRODUCCION:

S. () FINANCIAS/LOGISTICA:

6. () COMENTARIOS:

(NOMBRE DEL AGENTE}
(ORGANIZACTION/UNIDAD)
(FPAIS)

COMENTARIOS DEL REVISOR:

{CLASIFICACION:

e me e M e MR A i A A mE mE M ma e o M We me e wie A EE S MR 4A A mE AA AE e as mE mE R AR
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$. NUMERO DEL PROYECTO: Normalmente en lo= casog
de CI, cada investigacién o proyecto tiene un nilmero asig-

nado. El PON de la unidad asigna estos nfmeros si es
aplicable.

C. NOTA DE AVISO: §Si es necesario, en esta seccién
del Informe incluya un avisgo que indique la sesitividad de
la Investigacién o del contacto, ejemplo de un aviso seria
lo siguiente:

"AVISO: FUENTES Y METODOS SENSITIVOS ENVUELTOS®.

D. COMPLETE EL PARRAFO #1: °“CIRCUNSTANCIAS DEL
CONTACTO™ (VER FIGURA #1)

Describa las circunstanciag del contacto inclu-
yendo: .

1. Propdsgito:

2. Fecha, Hora: Use la expresidn °"del....al
....de Mayo 1988°.

3. Lugar en donde se llevd a cabo el contacto.

4. Personas Pregentes: §1 hubleron otras personas
presentes durante el contacto, anote su degeripeidn flsica
completa y otros detallez pertinentes.

E. COMPLETE EL PARRAFO #2 (ASUNTOS DE OPERACION):

1. Anote en orden cronoldgico todos los eventos y
temas digcutidos durante el contacto.

2. Mencione en forma breve cualquier informacién
operacional que no se a incluido en otros informes.

3. Anote toda informacidn nueva y la identifi-
cacién de nuevas pistags o Fuentes lo mds detalladamente
posible.

F. COMPLETE EL PARRAFO #3 (INFORMACION DE
PERSONALIDAD) :

Ancte informacidn relac{pnada con la Fuente lo mdg’®
completo posgible. Esto incluira peroc no se limitard a:

1. Personalidad o razgos de Personalidad.
2. Idicsineracias, peculiaridades de la Fuente.
3. Sentido de Humor, o falta de mentido de Humor.

4. Tipo de informaci&n que la Fuente estd
dispuesto a discutir.
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5. Temag que se deben perseguir o descartar.

6. Datog de Antecedentes de la Fuente gque no ge
han reportado anteriormente.

NOTA: Si se utilizd Un néhero_de cd&igo para identificar a
la Fuente en egte Informe no anote informacidn de

Personalidaed que comprometa o identifique a la Fuente.
G. COMPLETE EL PARRAFO #4 (PRODUCCION):

Anote, de acuerdo al numero del informe, todos los
documentos que ge desarrollaron como consecuencia del
contacto con la Fuente.

H. COMPLETE EL PARRAFO #5 (FINANCIA Y LOGISTICA): §8i
es aplicable, incluya una lista de:

1. Incentivos Utilizados:

2. Cantidad de los Gastos:
a. Fondos Qficiales:
b. Fondog Perscnales:

I. COMPLETE EL PARRAFQO #8 (COMENTARIOS):

1. Ancte comentarios que él Agente cree que sean

aplicables perc gque no se pueden confirmar (opiniones
persconales, intuicidn, etc.).

EJEMPLO: “Durante este contacto la Fuente
aparentaba estar muy nervioso. En contactos previos la
Fuente nuncsa demostrd estar nervioso.®

2. Explique el propdgite especlfico de todos los
gastos pagados en efectivo por el Agente, sgin importar
*Cusdhdo”, °*Dénde” ni “Porqué",

J. ESCRIBA EL BLOQUE DE LA FIRMA:

1. Nombre del Agente.

2. T{tulo Oficial o Posicibn.

3. Oficina a la que pertence el Agente.

4. Pafls donde se encuentra la Oficina del Agente.

K. CLASIFIQUE EL INFORME:

L. ESCRIBA EL INFORME EN DOS COPIAS:

1. Firme ambas copias. -
2. Envie una copie a la Oficina Superior de
Control. _
3. Mantenga una copia para log archivos de su
oficina.
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CAPITULO VII
INTRODUCCION-INVESTIGACIONES DE SEGQURIDAD DE PERSONAL

INTRODUCCION

Un concepto cabal en cuanto a la seguridad es que
ninguna persona, meramente por virtud de au rango o
posicidn, tiene derecho al conocimiento o pogesidn de
informacion o material clasificado; y que tal material sera
confiado sclamente a aquellos individuce cuyas funciones
oficiales o gubernamentalesz requieran tal conoccimiento; y
que todas lag personaz gque requieren acceso, debersn estar
autorizadas para recibir informecién o material
clasificade. Esgog individuos deben de zer de una lealtad,
integridad, y disarecidn indiscutiblez; deben tener un
caracter excelente y de tales hébitos y ascciaciones que no
dejen lugar a duda alguna de z2u buen juicio en el manejo de
intormacidn y material clasificado.

GENERALIDADES:
A. La SEGURIDAD es una responsgsabilidad de Comando:

) 1. Los Comandantes pueden delegar trabajos y
funciones perc la responsabilidad no puede ser delegada.
Una de las funciones mis importantes de la Inteligencia
Militar es syudar al comandante en el establecimiento y
mantenimiento de la Seguridad. La Investigaci&n de
Seguridad Personal (ISP) ee uno de loz métodos empleados
para obtener eszta Seguridad. Se conducen estas :
investigaciones de individuce que ocupan posiciones
gensitivag (sensibles) y estah bajo la juriadiciéhn del
gervicio militar o de individuoszs congiderados para ocupar
posiciones de confianzsa que requieren acceso al material o
informacién clasificada.

B. POSICION SENSITIVA:

l. Una posicién sensitiva es cualquier cargo
dentro de los servicios militares cuyo ocupante puede
ocagionar un efecto adverso a la Seguridad Nacional por
virtud de la naturaleza de gu responesabilidad.

2. Todas las pogicionee sensitivas requieren una
Investigacidén de Seguridad de Personal (ISP):
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a. Cualquier posicién cuyas funciones o
responsabilidadez requieren acceso & material de defensa
claaificada.

b. Funciones relacionadas con los sigtemas y
el equipo de criptograffia clagificada.

€. Funcicnes relacionadas con egtudioz e
invegtigaciones y/c desarrollo clagificado.

d. Deberes que comprenden la aprobacién o el
procedimiento de casos de alegaciones de deglealtad,
actividadea subveraivas o peraonal degsafectado.

.e. Cualquier otra actividad o pogicién
designada como posicidn zensitiva por altos jefes del
comando, .

. 3. Generalmente nos referimog a esas funciones que
requieren acoezo a informacidn CONFIDENCIAL o de
clagificacién de seguridad mas alta. Para ocupar una
posicién sengitiva no es precise que el individuo tenga que
estar envuelto en la creacién de informacién clasificada ni
tenga que actuar o tomar decisiocnes en cuanto a ella. Por
ejemplo, el mecandgrafo que produce. copiag de documentos
clagificados tiene acoces#o a la informacidén y por
congiguiente, ocupa una pogicién sensitiva. El archivero
que no preciza leer ninguno de los documentos con losg
cuales trabaja tiene acceso a la informacidn clagificada y
también ocupa un posicién sensgitiva. Todaz lag pogicionesn
de los oficiales, subotficiales, Yy clages ge consideran comeo
gensitivos por virtud de 2u range.

&. Hasta ezte punto todas las posiciones
sensitivas que hemos menciocnade tienen algo que ver con la
informacién clasificada. Sin embargo, eg posgible occupar
una pogicidn sensitive o desempefiar un cargo gensible gin
tener nada que ver con informacién clasificada. Esas
funciones o deberes conciernen a los programas de ensenanza
y orientacién del pergonal de las fuerzaz armadas,
incluyendo el adiestramiento pars talez deberes.

) b. En este caso, la senszitivided de la
pogicidn no es determinada & base del acceso a infermacidn
clagificada, gino a base de la influencia que el personal
del programa de educacidn de las fuerzas armadasg pueda
tener gcobre el personal militar ¥y su forma de pengar. La
clagificacién de sengitividad se reserva para las persgonas
que producen o administran el programa. Los recipientes,
¢l pergonal militar que recibe el adiestramiento, no egtan
considerados come participantes de una funcidn o posici6h
#genaible.
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¢, Finalmente, las pogicionesd mengitivas
anvuelven el procaeaao de investigaciones de alegatos de
deslealtad, subverzidn, y desafeccidn. Debido a nuestros
debereg y resgpongabilidadee, nozotrog como persgonal de
inteligencia caemos dentro de esta categoria de posiciones
senaitivas.

d. Esas son las funciones sensibles que
requieraen un Certificado de Seguridad. El comandante. baga
su decigién de conceder tal autorizacidn por la informacidn
que nogotros como Agentesg, le proporcionamez mediante
nuestras investigacionesg de seguridad de perszonal.

4. (PORQUE SON NECESARIAS LAS INVESTIGACION DE
SEGURIDAD DE PERSONAL?

(SE CONSIDERA DESLEAL A TODO EL PERSONAL
MILITAR? -

8. Antiguos jefes de la Inteligencia Militar
han explicado varias razones por la necesidad de las
investigaciones de Seguridad Perscnal. Entre ellas:

(1} Cualquier agencia de inteligencia que
no supone que cualquier dfa puede ger penetrada, mediante
cualquiersa de gues funcionarios, desde el conserje hasta el
director, ser{a muy complaciente y nosotros ser{amos
eriminalmente negligentez £i no funcionamocz bajo tal
auposiaiGh.

(2) Nesgotroes tenemog que actuar en la
supogicidén de que nuestrosg adversarios gon tan agtutes como
nosotrog y que lograrah entrada de vez en cuando.

(3) La seguridad de la nacidn exige una
vigilancia congtante para mantener a nuestros adversarios
fuera, y evitar que obtengan la informacién y para
degcubrirlos y removerlog tan rdapido como gea poegible.

4. (Como podemes mantener a nuestros adversgarios
fuera?

_ (1) La autoridad apropidada es quien deternmina
la necezidad de una investigacién de personal sobre un
individuc. Esta autoridad normalmente viene =miendo el
comandante.

(2) La solicitud se envia al Oficial de
Inteligencia de Eatado Mayor al nivel nacidnal, quien a
cambioc ordena a agu oficing de control a iniciar una
investigacién y referirla a la unidad de CI para la accidn
invegtigativa. :
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5.  Una investigacidén de seguridad personal es una
averiguecion de la:

Lealtad.
Discrecidn.
Carscter.
Integridad.
. Moral.

(& B - S
- L] L I ]

ctessse...de un individuo para proporcionar informecidn
gobre la cual hacer una determinacién en cuanto al empled
del individuo en una posicicon espec{fica que requiere
accegs a material clasificade que ea consistente con los
intereses de la geguridad de la nacidh.

6. La agencia de accidn, viene gsiendo el mismo
comandante que hace la solicitud. El comandante debe
rendir una decisién en cade investigacifn. La decisidh sme
baga en la informacién contenida en loz informes
investigativos propercionados por la Contrainteligencia.

7. El hecho deﬁquo una pergona entre
voluntariamente en una de las fuersaag armadag no es una
prueba de lealtad, debide a que:

a. El individuo podrfa estar pendiente a
cumplir un acto nefasto/ilegal,

b. Podrfa estar pendiente a lograr acesso a
informacidn militar clasificada.

.. Podr{a estar pendiente de entregar dicha
informacién & un agente enemigo actual o potencial para
adquirir experiencia militar a tin de poder aplicarla
conirae nosotrog mismos cuando ge presente la ocagién.

7. Actos como jurar lealtad {por esgerito), ir a
miga. et¢. 2on meramente manitfestaciones de lealtad y
respetuogidad que pueden mer utilizadas para encubrir
motivos ulterioregs. Egas manifestacioneg no pueden ser
aceptadas como una prueba de lealtad, aunque tienen mucho
valor como indicadores en la direccién correcta,

D. REQUERIMIENTOS INVESTIGATIVOS:

l. (CSmo empieza una investigacién? EJEMPLO:
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a. Supongamos Qque un nuevo mecanﬁgrafo tendrd
que trabajar con informacidn clasificada ¥, por lo tanto,
prealsa accego a la miama. Como nunca antea habfa tenido
una autorizacién de seguridad para trabajar con material
clasificado, el comandante, que es la pergona respongable
de la geguridad de su comando, solicita una investigacidn
de gseguridad de personal sobre el nuevo mecanégrafoe. -La
solicitud llega hasta el nivel nacional al Oficial de Inte~
ligencia del Estado Mayor, cuya funcién es proporcionar
informacidn de seguridad. Por otra parte, la unidad de
contrainteligencia dirige la realizaciéh de la investi-
_gac1dn de sgeguridad personal del nuevo mecanSgrafo.

b. Para establecer la lealtad de uns persgona hay
que probar la falta de deslealtad. Para probar este, se
bugcan aquellas cualidadesz y debilidades en una persona,
que puedan conducirlo a. cometer un acto de deglealtad.

¢. Entre las cosas que ze buacan para probar
deglealtad eztan: .

1} La Venganza.

2) La esgperanza de gananciag materiales.
3} Desec de mayor prestigioc.

4) Amigtad. E

8) Tendencias ideol8gicas.

d. Entre laz debilidades que hacen & una pergons
susceptible a cometer un acto de desglealtad bajo presién se
encuentran: ,

1} La exigtencia de familiares cercanos en
paf&es extranjeros.
2) (CGrandeg invercionesz financierag en palsges

extranjeros.

3) El Celo.

4) La Credibilidad.

8) El Caracter Dé&bil.

6) Episodiocs serios de culpabilidad en el
pasado.

7} Deudas.
8) El Uzo de Narcfticos.

) e. La falta de los factores indicadoz arriva es una
indicacién de lealtad y la confiabilidad del individuo bajo
investigacidn. Solamente un pequefio porcentaje de lag in-
vestigaciones de seguridad personal demuestrdn que un indi-
viduo eeg desleal. Nuegtro trabajo come Agenteg de CIl e=z
enoontrar a ese pequefio porcentaje de personag que sorn des-
leales y no permitirles acceso a la clase de informacidn
que puede causar graves dafiog a la Seguridad Nacional.
Nosotros descubrimos los puntos d€biles dentro de la
seguridad nacional, depende del comandante y la agencia de
accién, eliminarlos de las posiciones sensibles.
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f. Descripcidn de cada uno de los factores que
mencionamos cuales pueden afectar la lealtad de una
pergona:

1) VENGANZA: Puede ser uno de los motivos mds
fuerte. El odio pervierte el valor moral de tal forma que
la perwona hard lo €ltimo hasta traicionar a su patria, por
vengarse de la persone o grupo a quien odia.

2) GANANCIA MATERIAL: Algunas personas ambi-
cionan tanto las ganancias personales que no se detienen
ante nada pare alcanzar sug fines. Nosotros no condenamos
le ambicién y el degeo innato de progregar en la vida, pero
8i condenamos a las personas que ambicionan amagar riquezas
gin tener consideracidn a la ética de la mociedad.

3) PRESTIGIO PERSONAL: Esta motivacién se
aplica a aquellas personaz cuya ambicién principal es el
poder, poder sobre todos, para demonstrar al mundo eu
superioridad como 1l{der.

4) AMISTAD: Algunae personas de mucha inte-
gridad cometen actos contrarios a la geguridad nacional por
los vinculos de amistad que los une a obtra persona.

5) CREENCIAS IDEOLOGICAS: Una persona de
creencias hostilea en contra de su pafs es muy vulnerable
al acercamiento de agentesz o grupoe gubversgivos.

6) FAMILIARES CERCANOS EN TIERRAS EXTRAN-
JERAS: Degde hace tiempo #e han empleado amenazae de mal-
trato contra log familiares queridos bajo el rékimen de la
potencia amenazadora. Los Sovidticos han empleado amplia-
mente t&cnicas similares, en la actualidad, como medio de
obtener el apoyo y cooperacidn.

7) INVERSIONES EN PAISES EXTRANJEROS: Debide
4 la naturaleza humana, hay muchas personae que consideran
4 la riqueza material mde importante que la integridad de
log principios morales de cada uno. Cuando egasz persocnas
g2e¢ ven bajo la amenaza de perder sus inversziones en los
palzesa extranjeros, pueden sger perguadidos a traicionarp a
su patria.

8) LOS CELOS: Una de laz motivaciones mas
fuertes, pueden ser utilizados Por agentes astutos para
inducir & personas leales a cometer actosg hoagtiles en con-
tra de su propia patria.
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9) LA CREDIBILIDAD: En esta categorfa
clasificamos a aquellas personas que creen todo al pie de
la letra y no encuentran nada malo en ningunea persona. Esge
Lipo de persona casi giempre ez idealista Y & veces puede
gervir de instrumento para elementos sin eserdpulos. Las
personas credulas por estupidez no son utilizadas
frecuentemente por la pobre calidad de 1la informacién que
pueden conseguir, &unque en algunas ocagioneg pueden
emplearse come “carnadas” para actos de sabotaje, huelgas,
y desdrdenes pdblicos. :

10) CARACTER DEBIL: Una persona de caricter
débil que puede sger facilmente dominada por otra eg una
prega fdcil de log elementogs subversivos en busca de un
servil que log ayude.

11) DEUDAS: Las personas que han contrafido
muchas deudas, andan siempre en busca de la recuperacidn de
sug pérdidas de una manera reépida y fscil. Esac personas
constituyen un riesgo de seguridad definitive ¥y es muy
vulnerable, porque puede zer inducido POr una suma
considerable de dinero. Todog sabemos el dicho: *TODO
HOMBRE TIENE SU PRECIO®, pues bien el precio de las
personas en esta categorfa es relativamente bajo.

12) USO DE NARCOTICOS:  Esta categorfa no
necesita explicacidn. Todos sabemos que las personas

adictas a las drogas cometen delitos o fin de mantener su
hébito.

13} COMPLEJO DE CULPABILIDAD: Como geres
humanog, muchos de nosostros hemos experimentado ciertos
episedios en el pasado, de los cuales nos gentimeos
avergonzados. Los agentes enemigos con la misidn de
reclutar agentes/fuentes, no vacilsn en aprovecharse de
tales episodios para forzar la cooperacidén de estos
individuos a su conspiracién subversiva. Las amenazas de
divulgar tales episodios siempre ha sido una cuna poderosa
pare ejercer y obligar a una persona a cometer actos
ilegales.

§. . Estos gon algunog de los factores que debemos
buscar durante una invegtigacidén de una persona para su
empleo en una pogicién de confianza. Cuando descubrimos
indicios de cualquiera de ellos ampliamog la investigacidhn
para:

1) Probarios.

2) Refutarlos.

-go-




h. Busocar el lado malo de una persona tal vez
parezca un acto de cinicismo, perc nosctroe egtamos an una
ocupacidn of{nica que & demongtrado a trave® del! tiompo y de

la experiencia que eZa eg 1la nica manera de abordar en una
investigacidn.

i. El investigador con eXperiencia no acepts de
hecho ninguna informacidn no comprobada. :

$. Una parte muy importante en la vida de un
agente de CI es gu comportamients durante una invegtigacidn
de geguridad de personal. E! comportamiento del agente
asegura si &1 obtiene la informacidn o no. La entrevisgta
ea una aituacién muy emocionante para muchasg de las
perasonas. Aunque usted se identifique como agénte de
Inteligencia Militar, ellos lo tomardn como si fuems un
agente de investigaciones criminaleg (policfa). Depende de
usted y de su comportamiento durante la entrevista, ai
regulta pogitive o no.

8. CERTIFICADO DE;AUTORIZACION DE SEGURIDAD:

a. Dezpufs que ls sgencia de acoifn (el
comandante) termine de estudiar leos resultadog de una

invesgtigacién de seguridad personali el puede llevar a cabo
uno de varioz cursos de aceidn:

1) Puede OTORGAR el Certificado de
Autorizacién de Seguridad.

2) Puede DENEGAR el Cartificado de
Autorizacién de Seguridad.
3) Puede REVALIDAR un Certificado previamente

e e T . . .

4) Puede INVALIDAR una autorizacidn de
seguridad otorgada previamente.

¢. TIPOS DE INVESTIGACIONES DE SEGURIDAD PERSONAL:

4. Generalmente egtamos interesados en dos tipos
de investigacioneg de geguridad de personal:

1) Comprobacién de Agencias Nacionales. (CAN)
'2) Investigacién de Historial Personal. (IBP)
b. El tipo de invest}gaci6ﬁ requerido en cualquier
ocasiln depehde de la categor{a de la clasificacién de la

informacién de defensa a la cual se requiere acceso y del
egtado de ciudadanfa del individuo de quien ge trata.
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‘0. COMPROBACION DE ARCHIVOE DE AGENCIAS NACIONALES
(CAN) @ .

1) Consiste en un examen de los archivos de
aquellasz agencias nacionaleg que puedan tener datos
pertinentes relacionados con la lealtad y confiabilidad del
individuc. La Oficina de Control determina cuales sgerdn
lag’ agenciaa a examinarse. Sin embargo hay do=s agencias
Gue seran comprobadas en todosm los casos=:

a) La Agencis de Seguridad Interna. (DNI)

’
b) 1Indice de Investigaciones de las
Fuerzas Armadas.

2) Agencia de Seguridad Interna Log archivos
de crimenes y actividades subversivas sersn comprobados
durante todas las investigaciones. Debe incluirse una
huella dactilar de cada solicitante.

3) Nivel Nacional del Ejercito:

] (a) Oficina de Inteligencia del Estado
Mayor. .
(b) Director de Administracifn de Personal
{Militar).

(c) Jefe de 1&_Po}1¢f§ Militar,

o ,_E:Zgiifiﬁﬁiﬁa:de;Archiﬁbi Cihtraleg‘(Ministro
Defenga).. T T T e e

de

' ”ﬂ'if;-Se comprueba cuando hay indicadores de -
que el individuo es o ha sido empleado o duefio de una firma
que haya tenido' contratos clagificados con el Ministro de
Defensa.

+ 4) Nivel Nacional de la Armada.
8) Nivel Nacional de la Fuerza Aérea.
,p);;g;éﬁivﬁs de Ministerios G?ﬁernamentales.

Ty birii;agencias Investigativas.

te
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7. COMPROBACION DE AGENCIAS NACIONALES (CAN) Y
CONSULTAS POR ESCRITO: : '

.~ a. El CAN va hemos digoutido. Partes de lag
investigaciones de Archivos incluye ias Consultas por

Escrito. Esto se hace a las siguientes agencias e
individuos: '

1) , Agencisas de Orden Plblico Locales.
2) Antiguos Jefes del Individuo.
3) Referencias dadas per el Individuo.

4) Esgcuelas e Ingtituciones de Engefianza,
" b, La Consgulta Escrita es generalmente una carta
mimeografiada distribuida a los referencias de cardcter y
crddito dados por el individuo, solicitando de ellos un
informe eszcriteo sobre todo lo que zepan sobre el individuo.

8. INVESTIGACION DE. ANTECEDENTES PERSONALES:

El #gegundo tipo de investigacifn de- seguridad

personal as }g inveatigacidén de Antecedentes Persgonales.
Esta categoris gonstituird la mayor{a de les . |
;pggﬁﬁ;gqé@g@@@Q@ééﬁgéﬁed€s hardn comd Agentes de CI. '
&. Componentes de una Investigacich del Historial

Pereonal (Antecedentes): . . = = -
f"-‘i':"'"':z-“-"- r.-""‘\ L";—fsa:?‘-'a h;-_ ; - - ~':<_,«;;:- oot ’ )
imfirreed. 1) “Comprobacién de Agencias Nacionales (CAN).

2) TRegietro de Nacimiento.

3) Educacién.

. 4) Empleo,

5) Referencias.

¢) .Investigaciones en el Vecindario.

7) , Antecedentes Criminales,

8) Servicio Militar.

@) Conexiones en el Exitranjero.

, 10) Ciudadan{a.

11) Registro de Cré&diteo.
- acenl2);0rganizaciones., -
cese 0 cenl3) o Reglatnos.de Divorcios, .
AR o R 0+ PR : e . . Lo

b. cémprobaciGn de Agencias Nacionalesz (CAN): eas

una verificacién de los archivos de las agencias
nacicnales, con rezpecto a la lealtad, moralidad,

discrecidn,.caracter e integridad de un individuo.

P

. - =
a8 T PEY T edgen

i
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O. Regimtros de Nacimiento: Generalmente no nosg
ocupamos de comprobrar un registro de nacimiente, & no ser
de que surjea una discrepancia en la fecha de nacimiento
debidec al registro de oiros archivos. ’

d. Educacién: Se examinan los archivos de todas
lag esouelas e ingtituciones de Instruccisn a las cuales
agistié el individuo. También se pueden lograr entrevisgtas
con los maestros y profesores del individuo para conseguinr
informacién mes perzonal e {ntima del! individuo.

9. émpleo (Ocupacidn): Nos interesza el grado, de
eficiencia en gu emplec y la razdén per la cual torminSﬁsu
emplec,

1. Referenciag: En la mayorfh de los caszos
debemos suponer que lag referencias perzonales que nos
brindo’ el individuo estardn parcial o totalmenie & su
favor. Hay tres razonesg por las cuales hacemos
verificaciocnes de referencias:

1) Ee posible que la persona indicads en el
Hiistorial Personal como amisted, ya no mea’ tan amigo del
individuo,

2) Un_amigo puede revelar,;pformac;§h

perjudicial &in derse Suenta de que 1o hace.

o4 TSN i g g ot et .
Glatars ;}‘;‘fofQQédgcgérqncial gon una fuente provechosma
para obtener “Fisdores (Fuentes) Desarrolladae”, estas son
pergonsas que tienen conocimientos de log antecedentes del
individuo pero ‘que no han gido dadas como referencias en gu

golieitud.

§.. Investigaciones en el Vecindario: Se obtiense
informacién valiosa de la vida personal del individue.
Mayormente lo que s2e hace eg una recopllacidn de chismes
(Rumores)., Perc si emos chisgmesg (rumores) gurgen de nuevo
en otrasz agencias se pueden tomar como validos.

h. Registro de Antecedentes Criminaleg: Sa pueden
hacer por correo o por medio de investigaciones da Enlace.
La informacién obtenida .de estor registros se debe
verificar con un registro de la corte y los procedimientos
Judiciales. . ... ...

i. Servicio Militar: Se investiga el tipo de
licenciamiento o baja, pare verificar &i no {ue por

deslealtad, subversidn, indiscrecidn o perversidn o moral.




J. Conexioneg en &l Extranjero:

1) Se debe determinar hasta que nivel el
individuo tiene inversioneg en pafées extranjeros. 7Cual es
la cantidad de dinero que el individuo tiene invertido en
edgtoa palges.

2) Otro punto que debe examinarse eg &i el
individuo tiene familiares an esgtos paf%ea. Es pogible que

el palg extranjeroc ejersa presionesg en contra del individue
‘utilizande a sus familiares como razdn.

k. Ciudadan{s: La ciudadania del individuo y sus
pedree pueden verificarsze utilizando log regigtrog del
Servicio de Imigradi6h.

1. Viajes al Egtranioro:
1) Fechag de Partidas.
2) Lugar de Destino.

3) Razén por el Viaje. Actividades en que el
individuo eetuvo envuelto durante asu eztad{e en ese pals.

Eg pogible que ¢l individuo eztuvoe envuelto en algunas
dificultades en eme pafs.

m. Registro de Crédito: Se pone en contacto con
lasz agencias de crédito, fiadores de crédito en aquellos
lugares donde el individuo haya residide por periocdos
congiderableg. Con este regiszstro se puede determinar la
integridad del individuo.

n. Organizaciones: Hay que investigar si el
individuo era miembro o tenid afiliacién o gimpatis, con
cuslquier organizacidén, aseciacidn, movimiento, grupo o
combinacién de personas extranjeras o domésticas que hayan
adoptado o manifestado una polftica de defender o aprobar
la comigioh de actoz de fuerza © violencia con el fin de
privar & otras personas dofnu¢ derechos contorme dictados
por la constitucidn del pails.

¢. Registro de Divorcios: Se utiliza para
comprobar o degmentir informacién ya incluida en szu Informe
(HEistorial) Personal de Antecedentes.

$. EVALUACION DE LA INFORMACION RECIBIDA:

a. Es el deber del investigador sefialar =i la
informacién recibida durante la investigaciSn son "Hechosz",
“Opiniones”, ¢ "Rumoreg”. Hay tres formae pars cumplir con
egte requisito: o




1) Descripcidn en Palabras: Se indica
mediante una descripcidn en palabras el grado de -
Confiabilidad de loz informanteg confidenciales, al gometer
la informacidn derivada de ellos. La demeripeidn en
palabraz ge usa sgolo para describir la informacidn obtenidsa
de fuentee de confianza. EJEMPLOS:

a)Ls Fuente (Fulano de Tal), quien ha
gometido informacién confidencial en el pasado inform& lo
gigulente:

b)La Fuente (Fulano de Tal), de
confiabilidad, desconocida, quien ha conocido al SUJETO
durante los ultimos diez afios inform§ lo siguiente:

2) Notas o Apuntea del Investigador (Agente):
Son apuntez del sgente que ze pueden colocar en el informe
para anadir validez a la intormaci6n6proveida por la fuente
o quitarle validez a dicha informacidn,
EJEMPLO:

a) “‘La Fuente estaba muy nerviosa durante
la entrevists”,

b) ‘Sus declaraciones (La Fuente)
referentes a fechas y lugaresz eran muy generaleg y a menudo
“daba la impresién de no estar completamente seguro de =i
misgmo"®.

3) Frasesg Apropiadag: Utilizando ciertas
frages apropiadas en el informe ayuda a que la agencia de
control determine con mas exactitud la validez de
informeoidn proveida. EJEMPLOS:

&) “La& Fuente dijo que......... .

b) ‘La Fuente proporciond el siguiente

10. TERMINACION DE LA INVESTIGACION:

a. La agencia de scci&% baga su determinacidn en
cuanto a la concesidén de certificados de sutorizacidn a
material clagificado en la investigacién que los Agentes
Especiales de Cl realizan:

b. La investigacidn gue ustedes realizan

determinara el future del individuo, y por lo tanto cada
invegtigacidn debe ser lo mds completa posible. -
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©. En su egfuerzo de proporcionar una
inveatigaciéh guperior, el Agente dabe:

1} Obtener toda la informaaidén posible,.
2) Apoyer todas lag conclusionesg con hechos.

3) Identificar todas lag opiniones como tal en
el informe de inveatigacién (Informe de Agente). .

. 4) Explicar todas las pistas que no fueron
desarrolladas.

§) Obtener suficiente informacidn durante la
realizacién.de 1 invontiguciGh Para pogibilitar a la
Agencia de Accién adoptar la 200i6n final al recibir los
resultadoz de la inveatigacién,

11. ACTITUD DEL AGENTE:

Para reunir los requisitos deseables en un Agente
Especial de CI, durante el desempefio de susg funciones en el
campo de la inteligencia, usted siempre tendrd que:

a. Saber el significado de' las palabrasg lealtad,
digerecidn y reputacién a fin de poder reunir la
informacién requerida por la agencia de accidn.

b. Mantenar el propé;ito de la investigacién en
mente a fin de que sus hallazgos reflejen la informacidn
requerida por la agencia de acoién.

¢. Ser imparcial, absolutamente, & fin de hocer
Jugsticia a todo=; al SUJETO de la investigacién y al
goblerno nacional. ‘

d. Ser diplomdtico en el desepefio de sus funciones
como investigador, a fin de obtener la informacién que
busca gin perder tiempc alguno.

e. Mantener un aspectoc profesional en todo momento
Porque esto refleja la calidad de usted como agente, la
calidad del servicio de CI y del Eiéreito.

f. Evitar acusar al entrevisteado porque usted

precisa obtener cierta informacién de esa persona, y 8i esa
persons €2t asusteda, no va a poder hablar.
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CAPITULO VIIZ
FASE INTERROGATIVA/TECNICAS DE CUESTIONAMIENTO

INTRODUCCION:

La fage interrogativa/técnicas de cuestionamiento .
tiene un velor muy singular ya que eg donde se van a cubrir
todos los interrogantes. La habilidad de hacer preguntsasg
son tan importente como lasg investigaciones que se estan
llevando a cabo. Sin un buen conocimiente de como dirigir
sug preguntas muchas veces usted perdera informacidn de
valor de inteligencia o recibinra contesatacidn contrarias a
1o que proveyd la fuente.

GENERALIDADES:

a. Generalmente la fase interrogativa/
técnicas de cuestionamiento comienza cuando la fuente
empleza a contestar preguntas Pertinentes a log objectives
egpecificos del interrogatorio/entrevista.

b, Las preguntas deben ser lo suficientemente
domprensgivas comoc para agegurar que el tema de ‘interéds esgta
completamente explotads.

c. Todag las respuestas obtenidas de 1la Fuente
deben eatablecer lasg interrogativasz bagicag que sgon:

(1) Quién
‘ (2) - Que

(3) Cuando

(4) Dé&nde

(5) Por qué
(6) Cémo

d. Todas las preguntas que ugted hace deben de
presentarse en una secuencia légica para estar geguro de
que los temas zignificativeos o objetivos no Eean
descuidados.

e. Con frecuencia se emplea une serie de
preguntas siguiendo una secuencia cronoldgica de Sucesos,
pero esta no es de ninguna manera el tnico método légico de
hacer preguntas. .
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(3) Preguntas nc Pertinentes:

(a) Las preguntas no pertinentes son
aquellas que no tienen que ver con log objetivos de la
interrogacidn/entrevistas. Al mezclar cuidadosamente
preguntas pertinentes con no pertinentes, el AE puede
ocultar el verdadero proplgito de la investigacién y llevar
a la fuente a creer que algdn asunto relativamente
ingigniticante gea la bage del interrogatorio/entrevista
haciendo preguntas pertinentes de una manera casual.

Por ejemplo:

#Recalcando preguntas y detalles
que ne son importantes.

, :

#Extendiendoge sobre temas no
pertinentes sobre loz cuales la fuente parece reacia a
discutir.

(b) Unaz de laz t&cnicas por la cual
ge utiliza las preguntas no pertinentesz es para relajar a

la fuente luego se vuelve a preguntaz pertinentes para le
intormacidén deseada.

(¢) Otro uso de preguntas no
pertinentes eg dpara romper &) “Tren de Pensamiento” de la
fuente. Esto es de particular importancia st se sozpecha
que la fuente estd mintiendo.

Siempre tengan en mente que el Tren de
Pengamiento es8 un esfuerzo de concentracién por la Fuente,
por la cual &1 se concentra poziblemente para mentir, el AE
puede romper esta concentracién interponiendo subjitamente
una pregunta completamente no relacionada, después
volviendo al tema pertinente,

{4) Preguntas Repetidasz:

(a) Lag preguntas repetidas se
utilizan ocomo un medio de asegurar precisién, .
particularmente cuando el AE sospecha que la fuente esgta
mintiendo.

; (k) TUnas de las t&cnicas es de
repetir lag miama pregunta de otra manera ¢ digfrazada.

{¢) La repeticién de preguntas
también sirve para asegurar precisidn en puntos de
detalles, talez como lugares, nombres, fechas, componéntesg
de equipo t€enico y temag sgimilares.




(8) Preguntag Directas y Capciocsas:

(a) La maners en que usted expresza
lag preguntas tiene una relaaidn directa en la respuesta de
la fuente. Unsa pregunta puede zer hecha en diversag
manerag. Ejemplo:

"AdSnde fue anoche?”
"Fue anoche al cuartel general?"

“Usted 2i fue al cuartel general
anoche?®

"Usted no fue al cuartel general
anoche, verdad?

(b) El primer ejemplo (Ad&nde fue
anoche) eg una pregunta directa y simple que requiere una
aontaataaiﬁhuparrativa? Egste tipo de pregunta generalmente
produce la maxima cantidad de informacién y proporciona un
gran ntmero de indicios que pueden sger seguidog o
eXplotados por el AE,

(¢} Los otroe- tres ejemplos smon
Preguntas capciocsas en que ella sugieren las respuestas.

(d) Las preguntas capciosas tienden a
impulgar & la fuente a dar la respuesta que el cree el AE
quiere sabir y también limita la cantidad de detalles en la
regpuesta.

(e) Como regla general, las preguntas
capciosas no airven el propSsito del interrogatorio/entre-
vista, pero, pueden usarse muy eficazmente come medio de
veri:icaci6h. medio de estrategia o como un medio de sefia~
lar con precigién detalles especificos.

(8) Preguntas Compuestas:

(8) Las preguntas compuestas son
aquellas que contienen miés de una pregunta. Eete tipo de
preguntas se deben se evitar, Perque puede ser evadidas
fdcilmente y son a veces dificiles de entender. FPon
ejemplo:

*Quf clasze de adiegtramiento
recibié en el centro de adiestramiente bagico de las
fuerzas enemigas y qué clase de adiestramiento recibid
iuego en el centro de adiestramiente avanzado de la fuerzas
enemigas?” . "
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{b) Como han notado en el ejempilo
arriba la fuente puede contestar solo una, ambag o ninguna

¥ la respuesta recibida puede ger ambigua, imecompleta o
ambag.

(c) Tengan en mente que raramente ge
reciben respuestas definitivas a preguntas compuestaz.

- (7) Preguntas Negativaeg:

(a} Las preguntas negativae son
agquellas que confunden y producen informacidn engafioga o
falga. Esgte tipo de pregunta puede surgerir dos
contestaciones. Por ejemplo:

‘No sabe usted =i Coldh fue
anoche al Cuartel General?’

(b) Si el AE no se da cuenta de la
pregunta negativa, con . toda probabilidad &1 sonsgacars una
regpuesta que la fuente nunca quiso dar.

(8) Preguntas Breveg y Precisas:

(a) Todas la# preguntag deben ser
preciss, breveg y al punto. No debe haber duda en la mente
de la fuente en cuanto a que el AE quiere maber. Esgte tipo
de pregunta son idénticas a lag preguntag directas y
limitan el nivel de)l Tren de Pensamientc de ls Fuente
puesto que deben de requerir uns respuesta narrativa.

(8) Preguntas Simplemente Expresadas:

(a) El AE debe usar preguntas
gimples. Evitando lag palabras antigonantes (palabraes en
la que otras personas no conozcan el significado).

(10) Preguntes de¢ Refuerzo:

(&) Las preguntas de refuerzos son
aquellas en la que utilizamos para darle &nfagis a cierto
punto de la interrogacién/entrevigts. Durante el interro-
gatorio/entrevista el AE debe permanecer alerto para detec-
tar y explotar declaraciones indicado por la fuente que
indican que el tiene informaciSn de valor para la inteli-
gencia ademis de aquella que es e! objetive del presente
interrogatorio/entrevigta,

3. Informacién de Rumores:

(1) Lo# rumores pueden proporcicnar informacién
valiosa. Sin embargo, loz rumores deben de ger clasificados
cOmo rumores:
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4. Conclugiconesn:

(1) E1 ¢¥ltimo paso del interrogatorio/
entrevista, es de obtener cualquier conclusiones,
declaracioneg, observaciones o evaluacioneg adicionales de
una fuente eapecialmente calificado.

(2) Cuando el AE recibe tal informacién,
el debe ademiz obtener log hechos sobre log cualeg la.
fuente baso smus conclusiones y/0 evalusciones.

5.  Faee_Interrofsyiva/Téonices_de_Cuestionamiento:

a. La fase interrogativa/t&cnicas de
cuestionamiento ea la fase que _verdaderamente_ hace al AE”,
puegto que de nada vale el hacer efectuade un exelente
“Planeamiento y Preparacidén® y un estupendo "Plan de
Acercanmiento”, gi durante la “Fage Interrogativa/ T€enicag
de Cuestionamiento™, no la aprovechamcs el miximo para
obtener la mayor informacidn de inteligencia pogible.

b. Tipog de Interrogatoriocs/Entrevisgtas:

El AE toma normalmente dog normas generales (el
interrogatorio/entrevista directo o: indirecto).
Egencialmente la diferencia entre lox dog estriba en el
hecho de 2i la fuente zabe o no, que eatd aiendo
interrcgado/entrevistado.

c. El_Interrogatorio/Entrevista_Directo:

Cuando usamoz 1la formsa directa de interrogar/
entrevistar, la fuente tiene conciencia de que estd siendo
interrogado/entrevistado, pero, puede o no saber el
"objectivo verdaderoe” del interrogatoric/entrevista.

d. Yentajas del Método Diregto:
(1} Consume menos tiempo.

(2) Mdz fdcil de efectuar (no hay que
occultar nadal. -

: (3) Permite al AE efectuar verficaciones
continuas de la informacién que esta recibiendo de la
fuente.

e, Degventajasg:

(1) La fuente no quiere ser un delator.

(2) Teme por gu vida (o la de gy
compafierosg) . .
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(3) Piensa que puede obtener algo a cambio
por la informacidn brindada (beneficioc propio).

f. El_Interrogatorio/Entrevista Indirecto:

Egta forma de interrogatorio/entrevista se
caracteriza por la obtencidn de informaciér mediante el
engafio y laz artimafiag en la cual la fuente no tiene
conocimiento que esté siendc interrogado.

€. Ventajas:

(1) La informacién extraida casgi Z2iempre
regulta zer veraz (no hay motivoe para mentir).

(2) Se presta para sonmacarle informacidn
(inclugive) a lag fuentez mag diffciles.

(3) Sirve para explotar una gran debilidad
del gser humano (el deszeo de hablar).

h.  Desventajas:
(1} Se requiere mucha destreza.
{2) Consume demasiado tiempo y personal.

) (3) No zabemos 2i la fuente en realidad
deses cooperar/contesarlo todo.

5. Utilizagidn de Tgcnlcas

. Tengan en mente que ambog tipoz de
interrogatorice/entrevistas pueden gser utilizados tanto a
nivel tdctico como estratégico.

b. Factores determinantes_en el _Interroga-
torio/Entrevista Direato'

(1) Tiempo muy limitado (NIVAL TACTICO).
(2) Para ugo de operativo inmediato.
(3} AE no tiene mucho adiestramiento.

c. Factores_determinates_en el Interroga-
torio/Entrevista Indirecto

(1) Dicho operativo/misién no ez de
importancia tictica inmediata.




{2) La meta a lograrege ez a nivel
eetratdgico. '

Ejemplo: ©Se quiere saber las capacidad del
enemigo para sostener hostilidadesz a largo plazo.

6. Seleccifn_de_ls._Fuente:

a. Los criterios para la seleccidn del
personal por interrogar/entrevistar pueden variar por ‘un
zinndmero de razones.

{l1) Limitaciones de tiempo.
(2) Disponibildad de AE.

(3) Destrezas de los AE (quienes por lo
general sirven como geleccionadores).

(4) Calidad y cantidad de informacifn que
pueden tener las fuentés.
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CAPITULO IX

ENTREVISTAS DE -INVESTIGACION DE SEGURIDAD PERSONAL.

INTRODUCCION:

Las entrevistas de seguridad de persgonal nos permiten
obtener informacifn verfdica para ayudarnosz en nuestra
determinacién de brindarle acceso a una pers=cona la
informacidn clagificada que puede afectar a la seguridad
nacional. Eazitas entrevistae ge hacen normelmente con una
persona que a conoaido a el SUJETO bajo inveastigacidn.

GENERALIDADES:

1. Antes de comenzar la entrevista tenemocs que hacer
un buen planeamiento y una buena preparacién para la
entrevista. Los siguientes pasocs ge deben de seguir gi es
de todo posible: 2

8. JIdentifique &l individuo que se va a
entrevistar, '

NOTA: PARA ESTE TIPO DE ENTREVISTA'LA HOJA AVANZADA NOS
PUEDE BRINDAR EL ENFOQUE QUE SE LE QUIERE DAR A LA
ENTREVISTA.

b. Prepare lasg preguntae que vag a utilizar.

1)_ Desarrolle preguntag que zonsacarian
informacion referente a los siguiente asuntos relacionado
con el SUJETO:

&) Su Lealtad.

B) Su Carscter.

€} 8u Confiabiliadad.

d) 81 es o no ea adecuado pars ocupar una
poegicién de contfianza.

¢. Prepare preguntas que le permitan a la fuente
contestar de una manera libre y egponténea (forma
narrativa).

d. Evite preguntas que golo requieren “SI° ¢ "NO°
como contestacién. Ejemplo: Su nombre ez Miguel?
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¢. Prepare sug preguntas utilizando las
interrogativas béﬁicas (gliempre tengan en mente lasg
interrogativas basicae durante la entrevigta):

1) Cémo.

2) Cuédndo.
3) Qui&n.
4) Qu(.

§) Dénde.
6) Por quéf.

f. Obtenga los formularios requeridos, tales como
la Dealaracién Jurada, firmada. ‘

2. Una.vez que su planeamiento y preparacién es
completado HAGA CONTACTO CON EL_INDIVIDUO A ENTREVISTARSE:

= A

4. Trate de hacer contacto y llevar s cabo la
entrevizta durante las horas laborales en el lugar de
emplec del individuo (o donde miw sesa apropiado dependiends
de la gituacicn, £i ez necesario haga una cita con la
Fuente).

b. Si la persona tiene una posicién de
responsabilidad o de supervizidn, lismelo por teléfono y
arregle una cita con &1, (EJEMPLOS: Comandantes, Jefes de
Oticinas, stc.)

3. Una vez que arreglo la cita y estas con la Fuente,
LLEVE_A_CABO_LA_ENTREVISTA:

a. ldentif{quese y muestre su carnet oficial (sus
credenciales) (s8iempre recuerde que Vd. eg el representante
del gobierno nacional y que Vd. es un Agente Eepecial).

b. Asegurese/certifique que la Fuents en s{ conoce
&l SUJETO (8i ez necezario pf&ele una tarjeta de
identificacién).

¢. Informe a la Fuente el propSgito de la
entrevista (Ejemplo: El propdgito de esta cita eg de

obtener informacidn sobre quien esté
glendo considerado para una pozicidn de confianza y
reaponsabilided con el Gobierno Naciocnal, ......... ).

d. Obtenga identificacidn positiva de la Fuente.

e¢. Trate de ganarge y mantener la confianza de la
Fuente de tal manera que &1 ge gienta tranquilc con usted.




i. Hega los arreglos para que la entrevista se
lleve a cabo en un lugar silencioso y libre de
digtracciones.

NOTA: SI TIENE UNA GRABADORA DISPONIBLE Y LA FUENTE NO
TIENE OBJECION, EXPLIQUELE QUE LA QUIERE UTILIZAR PARA QUE
PUEDA PREPARAR SUS INFORMES DE LA ENTREVISTA DE UNA MANERA
MAS ADECUADA.

g. Obtenga y tome nota de la informacidn de
identificacién de la Fuente, incluyendo:

1} Nombre y Rango.

2) Posicién.

3) La designacidén complets de su unidad y su
localizacidn o lugar de empieo y pesmicién.

h. Informarle .a la Fuente que la entreviszta se
congidera como asunto oficial del gobierno y adviertale que

él NO_DERE.DISQUTIR _SU_CONTENIDO CON_PERSONAS_AJENAS a la
Intoligencia_Militar. A

i. Hacerle preguntas a la Fuente para obtaner
informacién acereca de:

1) Dfa, hora, lugar y circunstanciasg cuando
conocid al SUJETO.

2) Dia, hora, lugar y circumstancias cuando
vio o se comunicd” con el SUJETO por fltima vez.

3) La frecuencia con que &1 y el SUJETO
ten{an:

1} Contacto Profesgional.
2) Contacte Social.

4) Cualquier periodo de tiempo en excesoc de 30
d{as en que no tuve ;lgﬁh contacto con el SUJETOC.

$) La cantidad de veceg y la frecuencia del
contecto desde que vio al SUJETO por €ltima vez y el método
de comunicacién,

j. Hacerle preguntas a la Fuente para determinar
gU conocimiento de lo siguiente relacionado con el SUJETO:

1) Fecha de Nacimiento.

2) Lugar de Nacimiento.

3) Uso de apodos.

4) Unidades Militares a las que ha pertenecido

(gi apliesa),
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8) Resgidencias. .

6) Educacidn (Donde eztudif y hasta que
nivel).

7) Empleos civiles.

8) Familia.

9) Pasatiempos/intereses.

10) Sooios/compafieros de negocios.

k. Haga preguntas para obtener la opinién de la
Fuente acerca de:

1) La Honestidad del SUJETO.
2) La Confianza que se le puede brindar al

SUJSETO.. ‘

3) Se puede depender del SUJETO?

4) Madurez del SUJETO.

5) Moralided del SUJETO.

6) La Batabilidad Mental y Emocional del
SUJETO.

1. Pregdﬁtole:a la Fuente &i el tiene conocimiento
de algtn problema que haya tenido el SUJETO con lasg
autoridades policiale=z.

m, ?regﬁitelo & la Fuente 3i el tiene conocimiento

de:
1) Si el SUJETO usa o a usado drogas {legales.
2) Si el SUJETO abusa drogas de preseripcién.
3) 81 el SUJETO acostumbra gastar dinerc en
apuestas.

4) La estabilidad financiera del SUJETO.

8) Uso o abuso de bebidas alcohflicos.

6) §Si es miembre¢, va a reunicnes, o apoya
alguna organizacidn que intenta derrocar al gobierno
naciocnal.

7) §Si eas miembro, o apoya alguna organizaciéﬁ
que tiene come fin negarle los derechos civiles & una
persona o grupo de personas,

8) Que reputacién profesional tiene el SUJETO.

) 81 el SUJETO ha hecho visjes anteriores o
prolongados al extranjerc.

10) Reputacién Social.

11) Familiares que viven en el extranjero.

12) Contactos de Negociog en pafges
extranjeros.

n. Preguntele a la Fuente =i el SUJETO es LEAL al
gobierno. O ’




0. Pregﬁ%tele a la Fuente gi el recomendgrfé al
SUJETO para una pogicidn de confianza y reaponsabilidad con
el Gobierno Nacional.

. HAY QUE PEDIRLE A LA FUENTE QUE PREPARE UNA
DECLARACION JURADA, FIRMADA, las declaracioneg juradaes sgon
requeridas cuando:

1) La fuente no recomiende al SUJETO para una
posiaiGh de conflanza.

2) La Fuente brinda informacién negativa o
derogatoria del SUJETO.

.3) La informacién que brinda la Fuente no esta
de acuerdo con la informacién negativa previamente
recibida.

q. ©Obtenga Pisgtag (contactog adicionales).
Determine 8i la Fuente conoce otras personag que qonocen
al SUJETO y sus actividades.

r. Determine s2i la Fuente desea que gu nombre
gurja como el proveedor de ezta informacién en caso de que
el SUJETO lo pida. ’

8. Termine con la Entrevists:

1) Hay que reacentuarle a la Fuente la
necegidad de no hablar con nadie sobre el contenido de la
Entravista.

2) Dele las graciasg a la Fuente por su
cooperacién y despfdase de el.

4. Prepare loas Informes requeridos.
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CAPITULO X

COMO OBTENER UNA DECLARACION JURADA
INTRODUCCION:

Durante sus funciones como Agente Egpecial de
Contrainteligencia uszted debe obtener una Declaracién-.
Jurada de las personas que usted a entrevistado. Egtas
declaracidénesg juradasg les ayudardn a determinar 1la
veracidad de las personas entrevistadas al igual reconoccer
#i la informacidn que ellos han impartido tienen alguna
conexidn con gus investigaciones.

DESARROLLO:
A. 22£iaisiéh-ﬂé_yaé_gsgléxgsiéh-égzeés=

Una Declaragién Jurada es una declarscisn
sscrite sobre hechos, dado voluntariamente POr una persona
competente para ser un testigo, quien afirma bajo

juramentacién que el contenido de su declaracién ez veraz.

B. Lag Declaraciones Juradas se deben de obtener de
las siguientes categorfas de entrevistas,

1. Testigos con conocimiento directe o
personal de un incidente. ‘

2. Fuentes quienes proveen informacifn creible
desfavorable. Informacién creible desfavorable se define
como: Informacién relacionada a la lealtad y conformidad
de una persona, que aparenta ser veraz, y de tal naturaleza
que puede congtituir una base probable para tomar acciones
adversas.

3. Lag Fuentes quienes refutan informacidn
creible deafavorable. Informacién refutada ge define
oomo: Aquella informacién que hacido rechasada (gin
validez). -

4. SUJETOS de una entrevigta.
5. Sospechozoz que gon ciudadanos del pafs,

6. Perscnag que han szido acusados y que smon
ciudadanosz del pafs.

C. Usted debe obtener su informacidn durante las
entrevistas utilizando las t&cnicaz de lasg interrogativas
bagicag en una forma eficaz.
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5. Los préximos cuatro bloques= se anotard la
informacién completa sobre la persona que esta haciendo la
declaracién jurada. La giguiente informacidn se incluira
en el blogue E.

a. Nombre completo de la persona.

b. Ntimero de cédula.

c. Grado o pogicién civil (rango).

d. Unidad militar o residencia civil,

F. Usted debe asigtir al entrevistadoe para egcribinr

el cuerpo de la declaracién utilizando uno de los
giguientes m&todos.

1. MEtodo Narrative.

a. El mftodo narrativo permite al
entrevistado ejecutando la declaracién a escribir su
informacidn en sus propias palabras. Este método ez
normalmente utilizado cuande prepara lae declaracionesz de
lag Fuentes, Testigos, ¢ personae Improvistas.

b. Lae Declaraciones Juradas hechosz por
una Fuente deben de contener una declaracién resumida
explicando el grado social o profesional de asociacién
entre la Fuente y el SUJETQO. Debe tambié&n contener los
hechos y lag circunstanciae de loz hechos que apoyan o
refutan informacidn creible desfavorable, y contestar todasg
lag interrogativas bagicas.

2. MEtodo de Pregfunta_y_Repuestas.

a. Cuande esta preparando una declaracién
Jurada para un SUJETQ, Sogpechoso o Persona Acusada,
utilize el m€todo de preguntas y repuestas pars asi
agegurar un archivo verbal de la entreviata. El mé&todo de
preguntag y respuesztag contiene ambae laz preguntas que
ugted le hace y la respuecstas del entrevisgtade., Egte
método lo permite a usted a limitarse a gole aquella
1n:ormac16§ contenida en la declaracién que ez pertinente.

b, Lag declaraciones juradas hechag por
el SUJETO, Fuente, ¢ Personas Acusadaz debe contener, en
adicional de los hechos y circunstancia la siguiente
informacidn:
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J. A fines de la oracién de 1la dealaraciéﬁ jurada
incluya la frase, ‘Declaracién Terminada."

K. En una declaracidn jurada gque ha =sido escrita
por magquinilla, haga que el entrevistado ponga sus
inicisles al eomigpzo de la primera oracién y en la Gltima
oracién de cada pigina, al igual que ponga susg inicisles al
lado de cualquier correccidn o erroresg. Las declaraciones
juradas hecha a mano escrita no neceaitan laz inicialee 2
mence que hagan correccioneg. Correcciones hechas & lasg
declaraciones juradas deben zer hechas en tinta y bolf{grafo
preferiblemente en tints negrs, perc tengan en mente que el
entrevistado debe de poner sus iniclales al lado de lasg
corregciones.

L. Completae la geccién de abajo de la pdgina
incluyendo el nidmero d%_la pEgina y el total de las pagZinas
(péﬁina de pagina) y entonces debe hacer que el
individuo que eatd haciendo la declaracién ponga sus

iniciales en la parte guperior de cada péﬁina en el blogue

M. Complete la geccién de la declaracin anctando
el nombre del entrevistado en las seccidn blancag en el
bloque H. :

N. Haga que el antrevistado lesa la declaracién
jurada y asegurage que el lo entienda.

0. Haga que el entrevistado repita la juramentacién
oral. $Si el entrevistado no desea tomar la juramentacidn
usted no debe tratar de persuadirlo a cambiar au decisidén,
Pero, usted debe de egplicarle que una declaracidén que no
eztsd bajo juramentacidn puede ser utilizada como evidencia,
al igual debe de explicarle el asignificedo del juramento, ¥
lagz penalidades por sgometer una declaracién falsa.

P. Haga que el entrevistado firme la declaracién
jurada. Si el entrevistado tomo la juramentacidn oral pero
no desea firmar la declaracién jurada, no intente de
cambiarle su decisgidn. Explf&uele que la juramentacidn
oral y no 2u firma eg lo que hace que eate documento sea
una declaracién jurada, y que dicho documento sera enviado
a su‘destinacién apropiada. Permf{tale la oportunidad de -
hacer cualquier cambio de =2u primera declaracién. Pero
nunca destruya la declaracién original.

Q. Anote el lugar y ls fecha donde se obtuve la
juramentacién oral en el blogque J. T ’

R. Firme el documento en &l blogque K, y egcriba en
maquinilla el nombre completo del agente de contra-
inteligencia en el bogue L.
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S. Anote la autoridad que tiene el Agente de
Contrainteligencia en el bloque M.

T. Haga que el testigo (i aplica) firmar la
declaracidn. jurada. El testigo firma la declaracidn jurada
aiirmando que el entrevisgtado entiendo el contenido de su
declaracién jurada y que el entrevigtado firmo dicha
declaracién en su presencia. EL TESTIGO NO TIENE QUE ESTAR
PRESENTE DURANTE LA ENTREVISTA, SOLO SE REQUIRE UN TESTIGO
DURANTE LA JURAMENTACION ORAL, A MENOS QUE EL ENTREVISTADO
DESEA UN TESTIGO PRESENTE DURANTE LA ENTREVISTA. '

U. 81 el entrevigtado desea una corpla de su
declaracién jurada proveele con una copia bajo las
condicioneg que la decliaracién jurada no es clasgificada.

NOTA: Si la declaracién jurada ez clasificada ageguresge
que la clasifique de acuerdo al PON.

V. Complete los informes apropiadoa, anote y afiade
todog los fehacienteg.™

NOTA: Cuando una declaracién jurada es tomada de una
persons que no habla el idioms nacional, copias de la
declaraciéfn deben ser preparadas en-el idioma que habla el
individuo. §Si ez necesgarioc utilize a un interprete para
alcanzar esgte propSsito. Ambag declaraciones deben de
rendir una declaracién indicando que el contenido de la
declaracién estd completo y sin errores. El individuo que
translada el documento debe de firmar la declaracién y
indicar que el es competente en dicha funcién. El Agente
de Contrainteligencia debe de administarle al intreprete la

Juramentacién antes de que el interprete firme la
declaracidn.



CAPITULO AI

ENTREVISTAS IMPROVISTAS

INTRODUCCION:

En muchas ocagiones usted se va a encontrar en una
entrevista en donde un individuoc llega a au oficina de
Contrainteligencia para ofrecer informacidn. Esgta
entrevista no ge prepara de antemano, pero hay que actuar
profesionaimente en el momento que ocurre.

GENERALIDADES:

l. Una vez que el fndividuo entra & gu oficina usted
dabe:

a. Ser cortés y profesional.
b. Mostrar su carnet oficial (credenciales).
©¢. Obtener alguna identificacién del INDIVIDUO.

NOTA: GANESE LA CONFIANZA DEL INDIVIDUO Y SEA AMABLE Y
ATENTO. EL ESFUERZ0 DE GANARSE LA CONFIANZA DEL INDIVIDUO
DEBE COMENZAR DESDE QUE ENTRA EL INDIVIDUO Y CONTINUAR
DURANTE TODO LA ENTREVISTA.

d. Determine el propésito de la visita de 1a
fuente.

1}, 2g.f_j-.n1.9Lé'n_sls..yne_sninenz&é_imn:gug&ﬁ-

Una entrevista improvigts es aquella en la
cual un individuo ge acerca voluntariamente & 1la oficina de
CIl y oirese informacidén que el cree que tiene valor para la
inteligencia militar. En muchaz ocasgsiones el individuo
tiene alglin interds personal (dinerc) en darle ests
informacidén a CI.

; 2). Algunas personas que caen dentro de esta
categor{a (entrevistas improvistas) son:

a). Personas indf{genazs (residentes del
migmo drea del incidente).

b). Degertores.

¢). Refugiados o perszonae deaplazsdasg,

d). Turisteae y otrae personssg de visita

-
en el aresa.
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e). Participantes en conferenclas
internacionales. ‘

t). Agentes enemigos de bajo rango, ©
importancia.

£). Personas que golo son una Molegtisa

. parsa la inteligencia militar. O sea se pasan dando

informacién que no girve de nada para CI.

2. Una vez que tiene al individuc en su oficina inicie
una Revigion de Archivesz (la revigién se hace normalmente
cuandoe tiene el individuo ocupado, y esta revigién la
conduce normalmente au ayudante):

a. Determine gi el nombre del individuc aparece en
la ligta de personas_que solo_son molestias_para CI.

b. Determine =i la Policfa Nacional, Militar , o
de Baciende tiene un archivo sobre geegte individuo,

3. 8i la revisiGh.de log archivos indica que el
individuo es una molegtia pars la inteligencia militar:

a. Dele lag gracias al individuo por gu
informacién.

. Dar por terminada 1la enﬁrevista y despedir al
individue, cuando despida al individuo siempra sea cordlal.

4. Si la revizidén de archivoes no indica nada negativo
del individuo, continue con la entrevista.

5. Una vez que 2u ayudante le da los resultados de la
revigién de archivog usted puede llevar a cabo la
Entrevista:

a. Pldale permiso al individuoc para utilizar una
grabadora durante la ggtrevista. Expl{quele &l individuo
que esto le facilitara a usted la preparaciéh del informe
de esta entrevista, as{ podra obtener toda la informacién
que el nosz brinda gin cometer errores,

b. Prenda la grabadora sclamente 8i el individuo
lo permite.

¢, Tomele el Juramento de Veracidad (verdad) al
individue (Ejemplo: Usted afirma ¢ jura decir le verdad,
toda la verdad, y nada mds que la verdad). El Juramento de
Veracidad debe de ser tomado de pie (ai aplica), y con la
mano derecha levantada (g2l aplica). T ’
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4. P{dale al individuo que le cuente todo el
incidente, o gea que le diga la informacidn que el tiene.

1) Anime al individuo para que le de la
informacién en sus proprias palabras.

. 2) Escuche aténtamente y hage notas mentales
de los areas de interél de la informaai6h del individuo.

3) Durante el relato del incidente No toﬁe

notas escritas mientras el individuo le cuenta la
informacién. :

4) No_interrumpg al individue.

NOTA: SI EL INDIVIDUO SE DESVIA DEL TEMA, CON MUCHO TACTOC
HAGA QUE EL RETORNE AL TEMA PRINCIPAL/ORIGINAL.

e. Repase el Relato del Individuo:

1) Asegﬁ%éle al %pdividuo que la informacidn
que €1 le brindd, se mantendrd en estricta
contfidencialidad.

2) Repase 51 relato con el individuo cubriendo
todos los puntos gobresgsalientea para aclarar toda
digcrepancia, o contradiccién.

7} Anote todas lag plstas que surjan.

4. Obtenga informacién de Antecedentes del
Individuo para ayudar en 1a evaluacién de la informacidn.

gata informacién de Antecedentes debe incluir:

1 ldentidad (nombre completo, rango, ¥ niimero
de cedulal).

2) Fecha y Lugar de Nacimiento.

1) Ciudadanfa.

4 Direcciones presente y pasadas.
5) Ocupacidén.

8) Qué motivacién tuvo para venir a reportar
1a informacién,

g. Desarrolle Informacién Secundaria: Muy a’
menudoe el relato y los antecedenteg de la Fuente indican
que es posible que el tenge informacién adicional que sea
de inter&s para la inteligencia militar.
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NOTA: SI DURANTE LA ENTREVISTA, LA FUENTE DA INFORMACION
QUE NO ESTA DENTRO DE LA JURISDICCION DE LA INTELIGENCIA
MILITAR., PONGA A LA FUENTE EN CONTACTO CON LAS AGENCIAS DEL
GOBIERNO QUE PUEDAN TENER INTERES EN DICHA INFORMACION. 3I
LA FUENTE NO QUIERE HABLAR CON NADIE MAS, HAGA NOTA DE LA
INFORMACION Y PASELA A LA AGENCIA INTERESADA.

h. Obtenga una Declaracién Jurada, firmada por la
Fuente.

i. Expifquele al individuo la naturaleza oficial
de la entrevigta y gue no debe hablar con nadie de lo
sucedido durante la entrevista.

6. Termine la Entrevista:

a. Avigsele a la Fuente que es posible que tengan
que entrevistarlo de nuevo. Determine zi &1 estarfa
dispuesto a participar en otra entireviata.

b. Haga los irregloa para el nueve contacto.

¢. Termine la entrevists de una manera amable. -

d. Egeolte a la fuente fuera de la oficina.

7. Prepare los Informes/Reportes necesarios.
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CAPITULO XII

ENTREVISTA DE TESTIGOS

INTRCDUCCION:

Entrevistar a log testigos de un incidente le ofrece
al agente de CI la oportunidad de verificar informacién ya
proveida por otra fuente. Nos ayuda a aclarar dudag que
tengamosg sobre la veracidad de informacidén ya colectada.

GENERALIDADES:

1. DETERMINE LA NECESIDAD DE LLEVAR A CABO UNA
ENTREVISTA DE TESTIGO:

a, Hay que reaponder a log incidentes/actividades
y entrevistar a tgﬂos log tesgtigos existentes, los cuales
estuvieron en el area donde ocurrié el incidente.

b. Regponder a las tareasz ‘que nos presgenta la hoja
avanzada. )

2. Hay que determinar si el testigo tiene conocimiento
personal del incidente.

3. Planee llevar a cabo la entrevista en un lugar
tranquilo y libre de digtracciocnes.

4. Identiff&uese con el testigo y muestre su Carnet
Oficial.

8. Identifique positivamente al testigo examinando su
carnet y cualquier otra prueba de identidad que ¢l puedsa
tener.

8. Trate de ganarse la confianza del testigo y hacer
que se sienta trangquile

7. PIDALE PERMISO AL TESTIGO PARA UTILIZAR UNA
GRABADORA DURANTE LA ENTREVISTA EXPLIQUELE QUE LA
GRABADORA LE AYUDARA A USTED PARA PODER COMPLETAR SUS
INFORMES MAS ADECUADAMENTE.

8. Prends la grabadora si tiene el permisgo del
testigo.

9. Pf&ale al tesgtigo que cuente gsu relato.
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a. Haga anotacdiones generales (mentales) sobre la
informacidén que le brinda el testigo. '

b. Tome notas detalladaz de areas oECUros ©
dudosasg para luego desarrollar mas detalladamente.

10. REPASE EL RELATO DEL TESTIGO:

a. Digcuta el relato de la fuente detalladamente,
cubriendo todos loz puntos =obresalientes,

b. Haga preguntag detalladasz (use las
interrogativas bdmicas) sobre dreas espec{ficoz que usted
notd mientras el testigo hacia su relato.

¢. Clarifique cualquier aresa en donde exigtan-:
dudas,

d. Tome notas detalladas.
) e. Use como suplementog, dibujosg, croquig, cartas,
g1 estos ayudardn a aclarar alguna informacidn, o a
interpretar el incidente tal y como gucedid,

11. OBTENGA PISTAS ADICIONALES:

2. Determine si el testige conoce de alguna otra
persona que ital vez tenge conocimiento del mismo
incidente.  Obtenga los nombreg, direcciones, y =i es
posible, nimercs de teléfono de estas personas.

b. Determine gi el testigo tiene conocimiento de
algqpa otra persona © personas que estuvieron pregente en
el area del incidente y obtenga una descripcidén completa de
egtag personas.

12. OBTENGA UNA DECLARACION JURADA, FIRMADA POR EL
TESTIGO.

13. ASEGURELE AL TESTIGO QUE LA INFORMACION QUE EL LE
HA BRINDADO SE MANTENDRA EN ESTRICTA CONFIDENCIALIDAD Y QUE
EL NO LO DEBE DISCUTIR CON NADIE MAS.

14. HAGA LOS ARREGLOS PARA OTRO CONTACTO O ENTREVISTA
EN EL FUTURO CON EL TESTIGO.

a. Avisele al tegtigo que tal vez usted tengas que
ponerse en aontacto con el de nuevo.

b. Obtenga la direccién y nimero de tel&fono del

testigo y determine donde puede hacer contacto con €1 gi no
ge encuenira en su casa. o
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¢. Determine si{ existe alguna hora en que el
testigo no estarfa disponible para una entrevista.

15. TERMINE LA ENTREVISTA:

a. Explf&uelo al testigo que la entrevigta gque
acaban de hacer ez considerado come asunto oficial del

gobierno y gue el no debe discutirle con nadie.

b. Despf&ase del tegtigo.

16. LLEVE A CABO LA REVISION DE ARCHIVOS.

17. ESCRIBA LOS INFORMES NECESARIOS.
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CAPITULO XIII

ENTREVISTA DEL SUJETO (PERSONAL)

INTRODUCCION:
Se lleva a cabo una entrevista del SUJETO deapuds de

oficina de geguridad personal noeg provee una hoja avanzada
(ver ejemplo #1), la cual nog indica el propéeito de la
entrevista, el tipo de entrevizta o investigaci&n que =e
egta llevando a cabo, pistag que debemeos geguir o
desarrollar, informacién de antecedentes del SUJETO
(individuo a entrevistarse), y otras inztrucciones
egpeciales,

GENEBRALIDADES:

A. Al recibir la hoja avanzada, 1o primero que tenemos
que hacer es leerla, y eatudiarla cuidadogamente.

Lo giguiente ez @l orden en que debemos llevar a
cabo la preparacién y la conducidn de una Entrevisgta del
SUJETO:

1. Determinamosz s{ ez un requerimiento vaiido lo
que esta contenido en 1la hoja avanzada. Papa lograr esto
tenemos que:

&. Verificar gi la hoja avanzada tiene fecha
de remicidn.

b. Investigar en la hoja, ia identificacién de
la unidad que noz envio la migma, ¥ e! nombre de la persona
que la firm§ y dicha persona tiens autorizacién.

2. Identifiecar los requerimientos de la
entrevista:

&4. Determinar que tipo de entrevista ge
lleverd a cabo. |
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(@) Uso o abuso de drogas.
(¢} Conducta gexual anormel.
(g} Comportamiento criminal.
(n) Situacidn de rehenes.
(i) Asuntosa de Seguridad.
o) Entrevista del SUJETO tipo Querella:

1) Egte tipo de entrevista le permite
al individuo refutar, mitigar O explicar cualgquier
scusacidn o alegacion hecha en contra de el.

2) Se llevan & cabo estas entrevistas
en respuesta a los requerimientos de la hoja avanzada.

3) Se requieren aestas entrevistas
cuande se obtiene informacién de que el SUJETO particips
en, 0 Se encuentra en una posicidn donde es guceptible al
chantaje © coercion para participar en: :

{a) Sabotaje.
(®) Espiongje.
(e} Traicion.
(d) Sedicidn.
(e) Actividades aubversivas.

3. Revisar el archivo peraonai del SUJETO para
sjdentificar areas © aguntog que s8e degarrollaran durante la
entrevista.

4. Desarrollar preguntas que seé usaran durante la
entrevista:

a. EIA/ES: ggra egtasg entrevigtas use el HP del

SUJETO y obtengs los areas (agsuntos) & desarrollarse
durante la entrevista.

o. Entrevistas de Asuntos Egpec{ticos/y de
Querellas: Use la hola avanzada vy el archivo del SUJETOC
parafdesarrollar lag preguntas que puedan gatisfacer los
requerimientoa.

a. Utilize lasg interrogativaq,biiicas; quién, queé,

gyihdo. por qué dénde, V¥ ccome. Aseguraese de que todos los
dreas de interes son explotados. S :
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5. Haga log arreglos para la entrevisgta:
a. Comun{quese con el SUJETO y arreglen una cita,.

b. Consiga alguien que girva de testigo durante la
entreviasta, ai es necesario.

6. Seleccione y prepare el lugar de la entrevista:

a, Seleccione un cuarto que proporcione privaéidad
Yy elimine las distracciones durante la entrevista.

b. Seleccione un cuarto que le permita al
entrevistador controlar el ambiente f{asico.

c. Seleccione un cuarto en donde ge pueda mantener
una temperatura agradable durante todas la entrevista.

d. Arregle log muebles en el cuarto. Log muebles
deben congistir sclamente de una pequena mesa, y tres
sillas. o

€. Selecgione un cuarto que no tenga teléfono y g1
lo tiene, descondetelo antes de la entrevisgta,

f. 1Instale y pruebe el equipo de grabacidn.
7. Recibir e Identificar al SUJETO:

a&. Reciba al SUJETO de una manera profesional y
trate de ganar su confianza.

b. Oralmente identifique al SUJETO y 1lévelo al
cuarto de entrevistas.

8., Llevar acabo la Entrevigta:

a. Verifique la identificacidn del SUJETO,
examinande su carnet de identidad.

b. IdentiffQuese usted y su posicidn como
repregentante de la Inteligencia Militar.

¢. 8i el SUJETO es del sexc opuesto, determine =i
6l/ella desea tener un testigo presente del mismo sexo
durante la entrevista.

NOTA: SI EL SUJETO ES DEL SEXO OPUESTO SE LE DEBE AVISAR

QUE PUEDE TENER UN TESTIGO DEL MISMO SEXO PRESENTE DURANTE
LA ENTREVISTA.
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d. Si el SUJETO es del gexo opuesto y degea tener
un testigo presente del mismo sexo durante 1la entrevists
debemos hacer lo giguiente:

1) Llamar al testigo.

2) Introducir al testigo y el SUJETO y
explicarle al SUJETO la responsabilidad del testigo durante
la entrevigta,

e. S1 el SUJETO no desesa un testigdo, anote esto en
8u Informe de Agente.

NOTA: AUNQUE NO ES EN REALIDAD UN REQUERIMIENTO TENER A UN
TESTIGO DEL MISMO SEXO PRESENTE DURANTE LA ENTREVISTA, ES
RECOMMENDABLE QUE SE UTILIZE UNO, YA QUE DE ESTA MANERA NOS
CUIDAMOS DE NO SER ACUSADOS DE ABUSO, COERCION Y AMENAZAS
DE PARTE DEL SUJETO.

1. 1Informar al SUJETO el propdsito de la
entrevigta., *

£. Pregintele al SUJETO #i el permite que usted
utilize una grabadora durante la entrevigta. Explicarle
que la grabadora le facilitard a usted en la preparacion
del informe final.

h. Heche a caminar la grabadora solamente g el
SUJETO le da el permiso pare utilizaria. :

i. Avise al SUJETO de los derechos civiles que el
tiene: (Ver ejemplo % 2).

1) Se le avisa al SUJETO de gus derechos
cuando: '

a) BSe lleva a cabo una entrevigta de
Asunto Ezpecificos de Querellas.

b) En cualquier momento durante una
entrevigta en donde el SUJETO dice cosas que lo pueden
ineriminar.

: 2) Asegurese de que el SUJETO entiende todos
ausg derechos.

NOTA: SI EL SUJETO DICE QUE NO ENTIENDE SUS DERECHOS,
DETERMINE QUE ES LO QUE EL NO ENTIENDE Y ACLARE SUS DUDAS.
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NOTA: BAJO NINGUNA CIRCUMSTANCIA SE ENTREVISTARA AL SUJETO
S1 EL KO ENTIENDE SUS DERECHOS.

3) Pregﬁﬁtele al SUJETO si el deszea
comunicarsge con un abogado.

a) Si el SUJETO indica que el guiere
hablar con un abogado, no continue con la entrevisgta hasta
que sze le ofreaca la oportunidad de conferir con su
abogado.

b) Si el SUJETO no desea tener un abogado,
obtenga una declaracidn jurada del SUJETO que indique ese
dezeo de continuar con la entrevista. (Ver Ejemplo #3).

NOTA: 8I EL SUJETO DECLARA QUE NO QUIERE UN ABOGADO PERO
QUE TAMPOCO QUIERE FIRMAR UNA DECLARACION JURADA, CONTINUE
CON LA ENTREVISTA Y INDIQUE ESTE ASUNTO EN SU INFORME DEL
AGENTE.

¢} Luago de establecer si el SUJETO quiere
6 no quiere un abogade, antes de comenzar a hacer las
preguntaz admin{strele al SUJETO el juramento de VERACIDAD
(VERDAD) §1i el SUJETO se niega a hacer ¢l juramento,
preguntele gl esta dispuesto a continuar con las preguntas.

4} Informe al SUJETO de log giguientes
dereches de Privacidad en relacidn con la entrevista:

a} La autoridad que ugted tiene para
llevar a cabo la inveatigacidﬁ y obtener la informacion
dezeada.

b} El propdaito principal de obtener dicha
informacioch.

¢) Que uso se le dard a dicha informacich.

d) Por que es obligatorio o voluntario el
brindarnos esa informacidn.

5) Haga que el SUJETO firme una declaracidn
jurada o documento que indique su entendimiento de esgtos
dereéhos de privacidad en relacidn con la entrevista y la
bisqueda de informacidn,
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3. Preguntele al SUJETO sobre informacidn de
antecedentes.

k. ‘?regﬁﬁtele al SUJETO acerca de log aguntog bajo
investigacion:

a) Utilize las preguntas desarrolladas durante
la fase preparatoria.

b) Utilize preguntas de control, no
pertinentes, repetidas, y preguntas de seguimiento.

¢) Examine cuidadosamente todos log areas
nuevog presentados por el SUJETO.

d} Siga una gsecuencia ldgica de preguntas para
sgagurarse de no ignorar temas significantes.

1. Concéﬁtrece‘en reconccer e interpreter las
comunicaciones no-verbales del SUJETO:

a) Egcuche como el SUJETO habla. Pistas
auditivasg incluyen cambios en el tone, rapidez de la voz.

b) Esté pendiente a pistas visuales, tales
como expresiones facialeg, posicidn del cuerpo, movimientos
de las manos, piernasg y la cabeza.

¢) Interprete las pistas no-verbalez con las
verbales del SUJETO para tener una clara idea de su
verdadero mensgaje.

NOTA: EXPLOTE TODAS LAS DISCREPANCIAS EN LAS
CONTESTACIONES DEL SUJETO HASTA QUE TODO QUEDE ACLARADO.

d) Utilize sus propias comunicaciones
no-verbales para ganar y mantener el control durante todsa
la entrevista.

m. Durante varics intervalog de la entrevista
revise toda la materia y asuntos discutidos hasta el
momanto.

: 1) Identifique éareag de interes que no se han
discutido.

2) Identifique y conironte al SUJETO con
incensisgtencias y discrepancias en suse respuestas.
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n. Obtenga una Declaraciéﬁ Jurada:

Haga que el SUJETO le firme unakdeclaraciﬁﬁ
jurada de toda la informacidn que le brindo durante la
entrevista.

o. Termine con la Entrevista. La entrevista 8se
puede terminar por cualquiera de lag gsiguienteg razones:

) 1) El SUJETO ge enferma y requiere atencidn
medicsa.

-~

2) Se neces{pan mag entrevistas para cubrir
todos log dreas de interes.

2y E1 SUJETO ge niega a cooperar con ugted.

4) Se ha cumplido con todosg log requerimientos
y el SUJETO ha contestado todas lasg preguntas.

8) BSe piefde l1a iniciativa y usted decide
posponer la entrevista.

p. Utilize la fage de terminacidn para obtener
datos que tal vez no 8e pudieron discutir durante la
entrevista. El SUJSETO tal vez se tranquilize mas cuando ge
terminan las preguntas ¥y ugted apaga la grabadora o guanrda
au cuaderno de notas. Es pogible que €l le brinde
informacidén adicional gi aree que usted no 10 va a grabar o
anotar.

8. Despidace del SUJETO.

9. Preparé log Informes/Reportes correspondientes/
necesgarios.
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EJEMPLO #1

HOJA AVANZADA PARA UNA ENTREVISTA DEL SUJETO

HOJA AVANZADA {FECHA/INICIO DE LA INVESTIGACION
1. SUJETO 2. FECHA

NOMBRE: )

RANGO, % DE CEDULA: 3. % DE CONTROL:

LUGAR/FECHA DE NACIMIENTO:

4. TIPO Y PROPOSITO DE LA INVESTIGACION:

€. PISTAS PARA VERIFICAR:

6. INFORMACION DE ANTECEDENTES: i

7. INSTRUCCIONES ESPECIALES:

7._AGEN. QUE PIDE LA INVEST.AGENCIA_ QUE PREPARA_ EL. INFORME
OFICINA OFICINA
DIRECCION DIRECCION
FIRMA (AUTORIZACICN) FIBMA (AUTORIZACION)
NOMBRE DE PERS. AUTO. NOMEBRE DE PERSONA AUTORIZADA.
DOC. AD. INCLUIDOS. POC. ADICIONALES INCLUIDOS.
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CONTINUACION DE EJEMPLO #1 .
HOJA AVANZADA PARA UNA ENTREVISTA DEL SUJETO

HOJA AVANZADA FECHA/INICIC DE LA INVESTIGACION.
1. SUJETO 2., FECHA: 15 de Mayo de 1988
QUINTANILLA, Roberto A.
CPT, 000-00-000 3. % DE CONTROL:

Chalatenango, 10 Dic. 54.

4. TIPO Y PROPOSITO DE LA INVESTIGACION:

INVESTIGACION PARA DETERMINAR SI EL INDIVIDUO TODAVIA
ES ADECUADO PARA RETENER ACCESO A INFORMACION CLASIFICADA.
El SUJETO actualmente este asignado a la 4ta Brigada de
Infanterfa, y tiene accesoc a informecidn clagificada hasta
SECRETO.
$. PISTAS PARA VERIFICAR:

Entrevistayr a Quintanilla para brindarle la oportunidad
de refutar, mitigar, o explicar informacidn derogatorie
(negativa) que gse obtuve durante la presente investigacicn.
6. INFORMACION DE ANTECEDENTES:

(Ver el Higtorial Personal del SUJETO)

7. INSTRUCCIONES ESPECIALES:

a. Determinar las circunstanciasz del arresto del
SUJETO por la Policia Nacional el 09 de Abril de 1080, por
conducir un vehfculo en estadc de embriaguez.

b. Defterminar la establilidad financiera del SUJETC.

¢. Determinar hasta gque punto estd participando el
SUJETO en relaciones extramaritalee.

d. Determinar si el SUJETO ha utilizado, posef{do, o
traficade en drogas ilegales incluyendo mariguana y
hachie¢h.

e. Determinar el uso presente ¥ pasado de bebidas
alcohdlicag del SUJETO.

f. Determinar la estabilidad mental y emocional del
SUJETO.

g. Informar al SUJETO de sus derechosz legales.

h. . Llevar acabo la entreviata bajo juramento del
SUJETO.

i. Enviar una copia del informe/reporte de 1la
entrevista a nuestras oficinas no mie tarde del 30 de Mayo
de 1988,

-

7. _AGEN. QUE_PIDE LA_INVES.: OFI. QUE PREPARA EL_INFORME _

—— — —— — . - -

OFICINA OFICINA

__EMC,_S-2. {_4TA Brig. de Inf., S-2
DIRECCION DIRECCION

~-San_Salvador, ES
FIRMA (AUTORIZACION) FIRMA (AUTORIZACION)
NOMBRE DE PERS. AUTO. NOMBRE DE PERSONA AUTORIZADA.
DCC. AD. INCLUIDOS. DOC. ADICIONALES INCLUIDOS.

1- Higt. Personsel del SUJETO.
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EJEMPLC #2
*COMO INFORMAR AL SUJETO DE SUS DERECHOS LEGALES®

NOTA: LOS DERECHOS LEGALES DE UN SUJETO SE LE INFORMAN DE
L& SIGUIENTE MANERA:

1. °*ANTES DE COMENZAR A HACERLE LAS PREGUNTAS, USTED DEBE
ENTENDER SUS DERECHOS LEGALES®. -

a. “Usted no egtd en la obligaci&i de contestar mis
preguntas o decir cualquier coga’,

b. “Todo lo que usted diga o haga me puede utilizar en
8u contra en una corte o juicio criminal”.

c¢. "Usted tiene el derecho de hablar en privade con un
abogade antes, durante y después de la entrevista. Tambidn
tiene derecho a tener el abogado presente durante la
entrevigta. Sin embargo usted tiene que hacer sus prgpios
arreglos para obtener el abogado y esto sera con ningun
costo para el gobiernoc nacional.

d. °Si usted decide discutir los cargos bajo
tnvestigacidén, con o sin un abogado: presente, usted tiene
el derecho de dar por terminado la entrevista en cualquier
momento, ¢ hablar en privado con su abogado antes de
continuar contestande, aun g£i firma un juramento
testificande que no desea un abogado”.
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EJEMPLO #*3

DECLARACION JURADA/DERECHOS LEGALES/UTILIZACION DE UN

ABOGADO
LUGAR DE ENTREVISTA I FECHA HORA  {NO. DE ARCHIVO
NOMBEE :UHIDAD ) éIRECCIO;
% _DE CEDULA____ RANGO

EL INVESTIGADOR CUYO NOMBRE APARECE EN ESTA DECLARACION
ME INFORMO QUE EL TRABAJA CON LA INTELIGENCIA MILITAE DE
LAS FUERZAS ARMADAS DE EL SALVADOR Y QUE QUERIA HACERME
PREGUNTAS SOBRE LAS SIGUIENTES ACUSACIONES/OFENSAS DE LAS
CUALES A MI SE ME ACUSA O SOSPECHA:

ANTES DE QUE EL ME HICIERA ALGUNA PREGUNTA SOBRE LAS
OFENSAS, EL ME INFORMO QUE TENGO LOS SIGUIENTES DERECHOS
LEGALES ; B

1. NO TENGO QUE CONTESTAR NI DECIR NADA.

2. TODO LO QUE YO DIGA SE PUEDE UTILIZAR EN MI CONTRA EN
UNA CORTE O JUICIO CRIMINAL.

3. TENGO EL DERECHO DE HABLAR EN PRIVADO CON UN ABOGADO
ANTES, DURANTE Y DESPUES DE LA ENTREVISTA, Y DE TENER A UN
ABOGADO PRESENTE DURANTE LA ENTREVISTA. SIN EMBARGO YO
ENTIENDO QUE SI DESEO UN ABOGADO TENGO QUE PROCURARLO Y
PAGARLE POR MI CUENTA PROPIA. EL GOBIERNO NO ME PAGARA
ESTOS GASTOS.

4. SI AHORA ESTOY DISPUESTO A CONTESTAR LAS PREGUNTAS BAJO
INVESTIGACION, CON O SIN UN ABOGADO PRESENTE, TENGO EL
DERECHO DE DEJAR DE CONTESTAR LAS PREGUNTAS O DE HABLAR EN
PRIVADO CON UN ABOGADO, AUN CUANDO DECIDA NO UTILIZAR UN_
ABOGADQ,

COMENTARIOS:

YO ENTIENDO MIS DERECHOS MENCIONADOS ARRIVA. ESTOY EN
ESTOS MOMENTOS DISPUESTO A DISCUTIR LAS OFENSAS BAJO
INVESTIGACION Y HACER UNA DECLARACION SIN HABLAR ANTES CON
UN ABOGADO Y SIN LA PRESENCIA DE UN ABOGADO DURANTE LA
ENTREVISTA.

TESTIGOS : FIRMA DEL ENTREVISTADO (SUJETO)
1. _NOMBRE: IFIRMA DEL AGENTE. (ENTREVIS.).
2. _UNIDAD :
1, _NOMBRE { FIRMA DE INVESTIGADOR.
2, _UNIDAD: ! o

UNIDAD DEL INVESTIGADOR.

NO QUIERC CEDER MIS DERECHOS LEGALES:
DESEO TENER & _______ NO QUIERO SER ENTREVISTADO
UN_ABOGGADO. NI_CONTESTAR NADA.

———
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CAPITULO XIV

INTRODUCCION DE SUBVERSION Y ESPIONAJE DIRIGIDO EN CONTRA
DE LAS FUERZAS ARMADAS (SEDFA)

INTRODUCCION:

El conooimionto de la Subversién y Espionaje Dirigido
en contra de las Fuerzas Armadag (SEDFA) tiene un valep muy
importante en el papel de losg Agentegz de Contrainteligen-
cia. El Agente de Contrainteligencia debe de reconocer las
debilidades generalmente buscadas POT un agente hostil y
como &1 utiliza estas debilidades para conseguir infor-
mecidén de valoer de inteligencia sobre lag fuerzag armadag,
Al no identificar egtas debllidedes, el AE de €I ha perdido
la primera batalla, la cual ez evitap la coleceién de
informacién de inteligencia (CONTRA) - (INTELIGENCIA) .

-~

GENERALIDADES:

a. El término "SEDFA" gignifica - Subversién y
Espionaie Dirigido en Contra de lasg Fuerzag Armadas. Un
incidente de SEDFA o un acercamiento es un esfuerze por un
agente extranjero de inteligencia de congeguir informacisn,
clagificads o no-clasificada, utilizdndolo a usted como la
fuente para obtener la informacidn.

b. Primero debemos tener un conocimiento de
lag doz palabras claves de SEDFA lae cualez gon Espionaje y
Subversidn. '

(1) Espionaje - Generalmente, Espionaje ez
el acto de obtener, entregar, transmitin, comunicar o
recibir informacién respecto a la defensa nacional eon el
intento ¢ razdn de ereer que esta informacibn va a ser
ugada para el perjuicio del goblerno nacional y el
beneficio o ventaja de un pafs extranjero. De igual manera
debemoe tener en mente lo giguiente cuando hablamos de loe
términos de espionaje:

(a) Cualquier persona o personag con
posessién legal o ilegal, acesso, control sobre, o es
entregado informacidén respecto a la defensa nacional, la
cual el poseedor tiene razoh de creer que dicha informacidn
puede zer usada para el perjuicio de la defenze nacional 14
el beneficio o ventaja de un pafs extranjero,
voluntariamente comunica, tranamite, o inteénta comunicar, o
transmitir dicha informacién, a cualquier persona no
autorizada, es culpable del acte de egpionaje.
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(b) Cualquier persgona o personas
encargada de, o que tiene posgessidn legal y control sobre
informacidfn de la defensa nacional, gquien por su propia
negligencia permite que la migma ses perdida, robada,
eatraviada, destruida, o removida de 8u lugar de custodio,
© entrega dicha informacién en viclacidn de su fe,
confianza, y regponsabilidad eg culpable del acto de
espionaje.

(2) Subveraién - Generalmente, los
elementos de Subversidén son:

(&) Incitar activamente al personal .
militar y civil de lag fuerzas de defensa a violar leyesn,
desobedecer ordenes legales o reglas y normas de conducta,
¢ interrumpir actividades militaresg.

NOTA: “‘Incitar Activamente” ez defenido como ceonsejando,
avisando, © solicitando en cualquier manera que cause o
intente a causar lo mencionado arriba. Egto incluye la
digtribucién o el intento de distribucidn de material
egcrito que avisa, congeja o solicits.

(b) El intento voluntario de
interponersge, o disminuir la lealtad, moral, o digeciplina
de lag fuerzas de defensa.

(e} Loz actos de subvereidn ocurren
durante tiempo de guerra o durante tiempo de paz.

(d) La subvergidn incluye todos log
actos veoluntarios con el intento de Perjudicar el interé€s
del gobiernoc nacional, Y que no ee gugcriben a lag
categorfag de traicién, sedicidn, sabotaje, o espionaje.

c. Teniendo un conocimientoe de las dog
palabras claves de SEDFA debemos tambi&n reconocer la
importancia de los actos de Sedicidn.

(1) Sedicién - Existen cuatro tipos
espec{ticos de actividades las cuales 2i se 1levan a ecabo
con ls intencish de derrocar al gobiernc por medioc de la
fuerza o la vieclencia, conagtituyen sedic{on. Estas cuatro
son::

(a} El adiestramiento demostrando 1la
necegidad de derrocar al gobierno.
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(b) La publicacicn, venta, o
distribucién de material esgcrito vindicado o adiestrando el
derrocamiento de un gobierno.

(¢} Organizando una sociedad o grupo
con el propoaito de vindicar ¢ adiestrar el derrocamiente
de un goblerno.

(d) Miembros ¢ entrando como niembro,
° afiliacion con este tipo de gocledad conociendo el
propogsito de esa organizacidh.

d. Un agente busca debilidades para atrapario,
para ver si usted puede ser convencido, sobornado,
amenazado, ¢ atrapando en una situacich dificil o
bochornoga para que as{ trabaje para el. Debe de darse
cuenta de algunas de las debilidades generales buzcadasz por
un agente. Algunas de estas son:

(1) Deudas, problemas financieros y mal
erédito. B

(2) Un archivo eriminal ¢ actividades
criminales actualeg.

(3) Homosexualidad.

(4) Comportamiento inmoral, en el pagado o
en el presente.

(§) El abuso de drogas o alcohol.
(6) Infidelidad matrimonial.

(7) Acogtumbrado de jactarse y haciendo

habladurias.
(8) Mentalmente ¢ emocionalmente
inestable.
) (#) Andando con personas de cardcter
debtl.
(10) Familiares o conocidos extranieros.
e. Incidentes y situaciones de SEDFA/SAEDA Qque

ge deben de informar son:
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(1) 1Intentos de personal no autorizado a
obtener informacion clasificada o no-clazificada sobre las
facilidades, actividades, el personal, o material de las
fuerzas armadas utilizando tdonicas de cuestionamiento,
sonsacamiento, amenazag, goborno o atrapandeo en una
gituacion dificil o bochornoega, por contacto personal,
directo o indirecto, ¢ por correapondencia.

(2) Intento de personal no autorizado a
obtener informacién clagificada o no-clasgificada por medios
de fotograt{a, observacidn, coleccidn de material o
documente, u otros medios,

(3) Intento por personas conocidas,
sospechosas o con posiblesg antecedentes de inteligencia
extranjera, y/o asgociaciones. Intento para esgtablecer
cualquier tipo de amistad, agociacidn, o relacionea de
negocios.

(4) Todo incidente donde miembros de 1la
fuerza de defensa, sus tamiliares. viajan por o para un
drea extranjero de consideracich especial (figura 1)
quienen #son expuestos a:

(a) Cuestionamiento regpecto a su
trabajo.

(b) Proveer informaciéh militar.

{(¢) Sobornado, amenazadog o atrapadeo
en una situacion dif{cil o bochornosa de cualquier manera
para que cooperen qon log servicios de inteligencia
extranjera.

(§) 1Incidentes conocidos, sospechosog, o
posiblea actos de espionaje que resulitan o resultaran en el
compromiso de documentos, informacidn, o material
clagificado.

(8) Otros actog por miembros de las
fuerzag armadas de compromater. intentar, o considerar de
comunicar informacidn clagificada, documentos, © material e
una pergona noe autorizadsa a recibir esta informacidn.

(7) Contacto no oficial por miembroz de ia
tuerza de defensa con:

{(a) Personal que ellos conocen o

sogpechan que son miembros del servicio de seguridad o
inteligencia extranjera.
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(b) Organizacion policial o militar
extranjera.

{(c) Cualquier miembro de los pafges
mencionados en la figura numero 1.

{(8) Contacto oficial con el personal
mencionados en el parafo # 7, cuando egtag personasg:

{a) Denuestran conocimiento o
curiogsidad 2cobre miembros de las fuerzas de defensa.

(b)Y Intentan obtener informacidn
clagiticada o no-c;asificada de un miembro de las fuerzasg
de detensa..

(¢) 1Intentan establecer cualquier
tipo de amistad o relaciones de negocioz con miembros de la
fuerzas de defensa fuera de las tareas oficiales de la
fuerza de defensa.

(9) Informacidh relacionada con log planes
de terrcorismo internacional log cuales poEeen una amenaza
directa al personal, lag actividades, facilidades, o
material. y

(10) Actos conocidos o sospechosog que
perjudicarian, o degtruiridn propiedad de la fuerzas de
defensa por actos de sabotaje.

f. Qué debe hacer 8i sospecha haber gido
aproximado ¢ que se te acercaron para obtener informacidn:

(1) ©No ge niegue ni acepte & cooperar,
Pida tiempo para pensar en la propuesta.

(2) QRecuerde log detalles del individuo.
Trate de recordar cosas como la deseripcidn del
individuo(s). el lugar y las circunstanciag de la reunich,
identificacién o descripcion del vehiculo.

NOTA: No ¢trate de preguntar al sosgpechoso mas informacién
ni sugerir otra reunidén en el futuro. Esto, quizas, podrs
sorprender al agente.

(3) Informe el acercamiento a la seccidn
de contrainteligencia. §Si no puede ponerse en contacte con
ellog, pongase en contacto con el £2 u oficial de
inteligencia y comuniquele los detalles del acercamiento.
Si esta viajando al extranjero ¢ en otro pais, informe el
acercamiento al consulado de su pafg mas cercano o a la
oficina del Agregado de Defensa (MILITAR).
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(4) No investique el agunto con gus
proprios esfuerzog. Deje la investigacicn a los agentes de
contrainteligencia cualificadoz. No le cuente log sucesos

de acercamiento a nadie excepto las secciones mencionadas
arriba,

Figura 1.

AREAS GEOGRAFICAS DE CONSIDERACION ESPECIFICOS

Afghanistan
Albania
Angola
Bulgaria
Cambodia
Repudblica de China y todag la islas adjacentes
Cuba
Czachoslovakia
Etiop{a
Republica Democrdtica de Alemania (Alemanie COmmunista)
Hungaria
Iran
Iraq
Laocse
. Libano
Republica Arabe de Libia
Corea del Norte y Zonas demilitarizada adyacentes
Nicaragua
Republicade Mongolia
Polonia
Republica Democratica de Yemen
Romania
Sector Soviético de Berlin
,81ria,
Union Sovietica
Vietnam
Yugoslavia
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CAPITULO XV

ENTREVISTAS DE SUBVERSION Y ESPIONAJE DIRIGIDA.
EN CONTRA DE LAS FUERZAS ARMADAS (SEDFA)

INTRODUCCION:.

En un cago criminal, la jdentificacicn y la captura de
la persona eg el objetivoéprincipal. En log cagos de .
egpionage la jdentificacién de la persona eg golo el primer
paso. Lo que eg mas importante a8 al conocimiento de sus
cgptactos. sug objectivosg, sus fuentes de informacidﬁ y suse
metodosg de copmunicacién. La captura y revelacion publica
sobre el incidente debe ger el dltimo recurso usado por las
agenclasz de contrainteligencia. Es mejor reconocer egtas
personas, que es lo que estén haciendo, e immobilizar susd
egfuerzog, queé exponerlo al pﬁblico y entonces tratar de
nuevo de degcubir quienes son gus sucesgores.

GENERALIDADES:
A. Recibiendo a la fuente.

1. El agente de contrainteligencia debe ser
profesional ¥ cordial con la fuente.

2. Identificarse y demosirar sus credenciales.

3. Obtener datos de jdentificacicn de la
fuente.

NOTA: Establesca armon{a, sea amistoso y atento, egto
ayudaré a la fuente mantenerse tranquilo. Una vez que ha
establecide la armon{a con la fuente ugted debe de mantener
egta confianza durante la entrevista.

4, Determine el propdsito y el intento de la
fuente.

a. Una fuente improvista es una persona
que ge acerca a una agencia de contrainteligencia para
ofprecer informacidn que ¢l cree es de interes para la
inteligencia militar. P

2 b. La informacion que provee la fuente
debe caer en los intentos de SEDFA.

8. Una vez gque obtenga losg datos de

identificacidn de la fuente usted debe de iniciar la
revigidén de susz archivos pars: ’
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&, Determinar si la fuente aparece en log
archivoz de moleatia. .

b. Determinar 8i la Policfa Militar u
otrasg agenciag tienen informacicén sobre la fuente.

6. Si la revisidn de los archives revelan que
la fuente estd en los archivos de moleatia usted debe:

. a, Agradecer la fuente por sau
informacidn.
. b. Terminar la entrevista y despedir 1la
fuente.
7. 81 log archivosg no revelan informacidn

gobre la fuente, siga la entrevista.
B. Llaevar a aaﬁo la entrevista.

1. Primero pidale permiso a la fuente para
usar una grabadora para preszerver el contenido de la
entrevista. Expl{quele que la grabadora le facilitars a
usted en la preparacicn de su informe final en una
trangcripcion verbal de la entrevisgta lo cual la fuente
tendra la oportunidad de revigar, Corregir y firmar.

2. Heche a caminar la grabadora °‘solo” g1 la
fuente le a dado permisc para utilizaria.

3. Adminfetrele a la fuente el juramento de
veracidad.

4, Haga que la fuente relate el incidente.

a. Anime a la fuente que relate el
incidente en sus propiags palabras.

. b. Atentamente escuche a la fuente y haga
notas mentales de puntos importantes para explotar estos
puntog durante la revigidén del incidente con la fuente.

o c. NO Escriba notas durante al relato deil
incidente.

d. NO interrumpa & la fuente mientrag
relata el incidente.

NOTA: Si la fuente se desvia del incidenté que 41 estd

relatando, con tacto haga que la fuente regrese al tema
primordial.
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NOTA: Si durante la entrevista la fuente relata informa-
cidén fuera de su Juridiccicn, haga que la fuente vaya a la
agencia apropiada. Si la fuente no degea ir a esma agencia,
giga la entrevista, colecte la informacion ¥ envia sgta
informacién a lasg agenciag apropiadas.

c. Llevando a cabo la revigidn del incidente.

1. Asegurele a la fuente que la informacidn va
hacer mantenida en confidencialidad estricta.

2. Revise el incidente con la Fuente punto por
punto para clarificar discrepancias, contradicciones,
huecos en la informacién.

3. Escriba con exactitud todas lag fuentes
adicionales.

D. Obtenga informacidn de antecedentes sobre la
fuente para asistirlo en la evaluacich de la informacién de
la fuente. La informacion de antecedentes deben de
incluir:

1. Identidad.

2. Fecha y lugar de niﬁimiento.

3. Ciudadania.

4, Direccicnes (pasado y pregente).
5. Ocupacidn.,

6. Razonesg que motivaron a la fuente a proveer
la informacidn.

E. Desarollar informacidn secundaria.
Frecuentemente la informacidén de la fuente y gus
antecedentes pueden indicar que 61 tenga mag informacidn
gignificante y de valor de interds para la inteligencia
miltitar.

F. Obtenga una Declaracidn Jurada.
G. Avise a la fuente de la naturaleza oficial de la
entrevieta y que el no debe de relatar la existencia o

naturaleza de eete incidente o gituacish a ninguna otra
persona. :
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H. Terminacion de la entrevistsa,
1. Avige a la Fuente que la investigacicn
Puede requirir entrevista gsubsiguiente ¥ nuevosg contactos
con €1l.

2. Haga arregloz para nuevos contactoes con la
fuente.

3. Nuevamente avize a la fuente de la
naturaleza oficial de la entrevista.

4, Termine la entrevigta en una nota amigtosa.
S. Retire o desgpida a la fuente.

I, Comience la.evaluacidén del incidente para
agegurarge que caen en su juridiccidn.

J. Prepare los. Informez Apropiadoes.

1, Prepare un informe al instante inicial para
SEDFA. :

NOTA: Haga eafuerzo para mandar un informe detallado y
completo. Si un informe detallade cauga mucho tiempo,
someta un informe intermediario con la. informacidh
disponible. Despuds someta un informe compieto.

2. Clasifique el informe de SEDFA con log
acuerdes de log Procedimientog de Operacicnes Normales.

NOTA: Todo los informes de SEDFA recibirsn digtribucicén
limi{tada.

3. Anote la unidad que recibira el informe de
SEDFA.

4. Anote la unidad que envic el informe.
5. Anote las Instrucciones de envio.
NOTA: Todos los informes de SEDFA requieren una de la
giguientes en lag ingtrucciones de envio: “Acciones
Nocturas Requeridas”™ ¢ "Entregarse durante lasg primeras
horas del dia“‘, '

6. Complete el para A y 1-6 del informe de
SEDFA. ) '
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& . Anote todas las referencias en para 4.
b. En el parrafo 1, anote la fecha del
incidente.
a. En el parrafo 2, anote la localizacicn
del]l incidente.
d. En el parrafo 3, anote la giguiente
informacich de todas las personag implicadas:
1 Nombre completo (Apellido
paterne, Apellidoc materno, Primer nombre, e inicial).
2 Fecha de Nacimiento.
8. Lugar de Nacimiento.
4 Cedula.
8  Unidad de asignacidn.
6 Posicidn.
7 Dia de separacidn de las Fuerzas
Armadasg.
8 Tipo de accesso a informacidn
clasificada.
P e. En log parrafos subgiguientes del
parrafo 3 anote:
1 Todas lasg fuentes=.
2 Todos los testigos.
3 Todas las personas que tengan

conocimiento sobre el incidente de SEDFA.

NOTA: Si hay mis de una persona anotada en cualquiera de
lag categorf{as mencionadas arniba, andtelosg como *1, %2,
etc. (Ejemplo: Fuente 1, Fuente 2).

NOTA: 81 la identificacién de los datos de log testigos o

sogpechosoeg no son conocides, anote una descripeidn ffsica
disponible.
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4 La descripcion debe de incluir:
a Edad.
b Sexo.
g Nacionalidad/Ciudadania.
d Complexioch.
b4 Altura,
g Pezo,
i Color de pelo.
3 Color de log ojos.
k Vestido.
1 Egtructura figica.
m Caracteristicas sobre
salientes,
. En el-pd%rafo:4. anote una descripcidn

detallada del incidente como lo desgeribid la fuente(s).
Empieze el parrafo con detalles respecto a como la fuente
llego a la atencich de su agencia.

£. En el parrafoc S, ancte, todas las
acclones llevadas acabo, tales como revigion de los
archivos o entrevistas.

NOTA: Usted no llevard acabo mag acciones a& menos que sea
dirigido por una agencia guperior apropiada,.

h. En el parrafo 8, ancte cualquier
comentario o recomendacioneg pertinentes sobre la fuente,
gogpechoso, o el incidente.

K. Si es aplicable prepare el Informe de Agentes
con las exhibiciones apropiadas.

1. Envie la copia original y una copia
directamente a la agencia superior apropiada.

2. Envie una copia de intormaqidi. cuando lo
dirige los elementos de investigacidn superior, a la cadena
de comando.

3. No haga nade mdeg, ni digemine la
informacicon a menos que sea dirigide por su agencia
superior apropiada.
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(CLASIFICACION)

INFORME SOBRE INCIDENTES

PAGINA

DE FECHA Y HORA PRECEDENCIA_

DE:

PARA:

INFO:

INSTRUCCIONES DE ENVIO:

{CLASIFICACION)

TITULO DEL INFORME:

REFERENCIA(S):

1.

)

&« O O w » “

o

7.

(

)

FECHA DEL INCIDENTE:
LUGAR DEL INCIDENTE:
PERSONA(S) IMPLICADAS:
FUENTE(S) :

TESTIGO(S) :

OTROS CON CONOCIMIENTO:
SOSPECHOS0(8) :
NARRATIVA:

ACCIONES LLEVADA ACABO:
COMENTARIOS:

PUNTO DE CONTACTO.

NOMBRE, ORGANIZACION

INSTRUCCIONES ESPECIALES

Y TITULO DE ORIGINADOR.

NOMBRE, ORG., TITULO DEL REVISOR, Y NUMERO TELEFONICO-

FIRMA DEL REVISOR

FECHA DE REVISION

(CLASIFICACION)
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INFORME SOBRE INCIDENTES

PAGINA DE FECHA Y HORA____ ____PRECEDENCIA______
DE:
PARA:
INFO:

NOMERE, ORGANIZACION INSTRUCCICKES ESPECIALES
Y TITULO DE ORIGINADOR. -

NOMBRE, ORG., TITULO DEL REVISOR, Y NUMERO TELEFONICO

FIRMA DEL REVISOR ‘ FECHA DE REVISION
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CAPITULO XVI

INVESTIQACIONES DE ESPIONAJE

INTRODUCCION:

Como Agente Especial de Contrainteligencia usted debe
de tener un conocimiento concreto de los agpactog de una
investigacidn de espionaje para preducipr informacidn de
confiabilidad para un comandante de lag fuerzas armadas
regpongable de la seguridad de su comando. Usted como AE ,
siempre debe de tener en mente que toda la informacidn debe
de g2er desgarrolladsa detalladamente, aunque, la informacién
g8ea favorable o desfavorable para el SUJETO.

GENERALIDADAES:
A, Hoja Avanzada (Figura 1).

1. Revige la Hoja Avanzada (HA), obtenida por
la oficina de control para los requerimientos
investigativos. La HA contiene lag pistas espec{ficas o
lag pisgtaz que =e deben de investigar.

&. Una HA ocontiene informacién colectada
durante una investigacidn y puede:

(1} Requerir el dezarrolle de mae
piestag investigativas.

(2) 1Identificar a una fuente que
proveera informacién adicional sobre el caso o pistas sobre
fuentes adicionales que tengan informacién.

b. Areas de intereses en la HA sgon:
{Figura 2)

(1) Bloque 1, SUJETO: Contiene
informacidén sobre la identidad del SUJETO de investigacifn.

# (2) DBloque 4, TIPO Y RAZON PARA LA
INVESTIGACION: Contiene las pistas eampecificas o lag
pistas que ze deben de desarrollar. Este bloque tambidn
contiene informacidn de antecedentes e instrucciones
especialeg que ayudard al AE en los requerimientoz para
degarrollar las pistas. T -
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(c) BLOQUE DE FIRMA: Asegurese que
cada HA este firmada con la firma del oficial encargade del
¢as0o 0 una persona autorizada.

(d) BLOQUE 8, DOCUMENTOS
FEHACIENTES: 1Identifican todog los documentos fehacientes
que son consgiderados necesariosg para el desarrollo de las
pistaz requeridas.

2. Revise el informe inicial preparado pﬁr el
personal de las Fuerzas Armades (FA) implicadas o quienes
tengan conocimiento del incidente o la gituacién.

NOTA: Con la excepcién de obtener los detallesg iniciales
del incidente y sometiendo &l informe de prioridad,
sclamente los elementos de Contrainteligencia estin
autorizados a investigar los casos de SEDFA zin 1a
aprobacién del departamento superior.

3. Inicile la investigacién de espionaje,
cuando obtenga la aprobacidén de la oficina de contreol
superior, bagsandose en las pistas originadas de varias
fuentes de intormaq}onos. incluyendo:

a. Informez de Fuentes confidenciales.

b. Informes de otrag agencias de
inteligencia, seguridad, o agenciaz de policfﬁ o guardia
nacional. '

c. Evaluaciones de SEGOP, inspecciocnes de
CI, inspecciones té&cnicas o revigiones.

b. La revisidn de refugiados, cruzadores
de lineas, personas desplazadas, PGE, u otpog grupos
gimilares.

e, Investigaciones de Seguridad Persgonal
rutinarias, :

B. Identifique el tipo de investigacién de
egpionaje Que va a conducir,

1, Invegtigaciones de Incidentes.
a, Congtituyen actividadeé ¢ aceoiones
espec{ficas.
b. Se sogpechan implicaciohes de los

actog de espionaje.
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c. Este cazo se mantendrd& como Tipo de
Incidentesg durante la inveatigaeiSh. aunque, la identidad
de la peresona implicada se eztablezca en una fecha futura.

2. Lag Investigaciones de SUJETO Personal,

a. Implican a una o meg personag
conocldas,

b. Originan con alegaciones sobre lag
actividades eapecfficas de un individue.

c. Egste cago Se mantendra como un cago de
Investigacién de SUJETO Personal, aunque, 2e ha
degarrollade informacicn sobre un acte o actividad
especifica.

3. Juridiccidn Investigativa, La juridiceién
pare la geccidén de CI se llevara a cabo de acuerdo con las
leyeg constituidas y el PON.

c. Revigidn de las estatutos legales que aplican a
log actoe de egpionaje. -

1. Esapionaje - Ez el acto de obtener, entregar,
transmitir, comunicar o recibir informacidn regpecto a la
defensa nacional con el intento o razén de creer que esta
intormacidn va a ser usada para el perjucio del gobierno
nacional y para el beneficio o ventaja de un pafs
extranjero.

&, Cualquier persona © peraonas con
pozessién legal o ilegal, acesso, control sobre, es
entregado con confianza informacién regpecto a la defensa
nacional, la cual el poeeedor tiene razdn de creer que esta
intormacién puede ser usada para el perjuicio de la defensa
nacional y para el beneficio o ventaja de un pafs
extranjero, voluntariamente comunica, 4transnmite, o intenta
comunicar, o trangmitir esta informescidn, a cualquier
persona no autorizaeda & recibirla, es culpable del acto de
sgpionaje.

b. Cualqguier persona © personas encargada
de, 0 que tiene posessiSh legal y control sobre informacidn
de la defensga nacional, quien por su negligencia permite
que la misma sea perdida, robada, extraviada, destruida, o
removida de su lugar de custodio, ¢ entrega esta
informacidn en violacidn de gu fe y confianza, es culpable
del acto de espionaje. o ’
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D. Revise los M&todos Operativos (MO) de los
agentesz de inteligencia hostiles respecto & gug actividades
en log actosz de ezpicnaje.

1. Revige log tipos de operacioneg hostiles,

8. Operaciones Legales - Envuelven
redes de espionaje cuales gon controladas por un
representante del pafé extranjero que tiene un cargo
oficial y estd sancionado por el pafs huésped. En muchos
cagos, el individuo pogiblemente tendrd inmunidad
diplomatica, ¥ no esta sujeto & registros, detenciones, o
enjuiciamientos por actividades ilegales que haya cometido.

b. Operaciones llegales - Envuelven
redes de egpionsje lag que ne tienen contacto directo o
relaciones con el pais. extranjere. La mayorfh de eztas
personag gon nativoe del pais o de otro pale. Operaciones
ilegales ason mas dificil de detectar y tienen la ventaja de
que la operae16h ge continue durante tiempo de guerra o en
pafges que no tengan relaciones diplomiticas.

2. Revige loz MEtodos de Control de la
inteligencis hostil.

&. Los procedimientos de control
centralizadog requieren aprobacidn del cuartel general
central para todaz los actividades de espionaje. Muchos de
los pafges por razones de sgseguridad resgpecto a las
actividadez de egpionaje tienen un punto de control
central.

b: E1 M&todo de Control Interno -
Envuelven operacionesg conducidesz totalmente dentro del pafé
hu€sped. Todos los agentes hostiles son controlados POT un
cuartel general o por una regidencia que ha sido
eztablecida en el mismo pafi. Este método es mdse
sobregaliente que el m€todo externc.

¢. El Mftodo de Control Externo -
Envuelven operaciones conducides dentro del pufi huééped.
controlado por otro pafi. Eocte e ¢l método mas seguro
para controlar'al peracnal.

3. Revige logz tipos de agentesg hosgtilesg
utilizados en una operacién hostil.

&. Ag,ntol Penetrantes tienen acceszo
directo a la informacidn requerida por el pais hostil.
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b. Agentez Reolutados en forma masiva
eztan mal adiestrados y pertenencen a egcalones de baja
categor{a, estos agentes son infiltrados dentro de un pafs
en gran numeros cuando surgen oportunidades favorables
dentro de ease pafé.

o. Agentes de Confusidn son utilizados
para engafiar a lag agenciag de inteligencia a gastar sus
egfuerzos en invegtigaclones indtiles.

4. Agentes Provocadores son utilizados
para provocar a lag agencias de inteligencia a tomar
accionee inapropiadasg para su desvantaja.

e. Agentes Dormidos se mantienen
inactivos per un largo plazo hasta que el pafs hostil tenga
una mizién para cumplir para ellos.

4, Revige la red de espionaje utilizada por el
pafs hostil. : '
a. El Sistema Individual de Agentes
envuelve log ezfuerzogs colectives de inteligencia de una
persona. Estos agentes pueden operar golo o con el apoyo
dal personal administrativo, pero solamente una persona sge
envuelve en los operacioneg de coleccién.

b. El Sistema de Ezcalones de redes
progfen la seguridad cuando grandes nfimeros de agentes se
egtan utilizando en la operacidén. Solamente el director de
la red conoce lag ildentidades de todos log miembros de la
red. Contacto sge inicia solamente por el egcalén superior
y nombres de cfdigos son normalmente utilizados. No hay
contacto lateral porque los miembros de la red no se
conocen entre ellos mismos.

c. El Sistemsa de Celula puede ser sgimple
o compgicado. dependiendo en el nﬁéero de agentes que tenga
cada celula. Los miembrosz de la célula conocen las
identidadesz y loe lugares de cadsa miembro envuelto en los
actoz de espionaje. Ellog tienen la liberdad de tener
contacto entre 21 y por lo ninimo un miembro de la célula
mantiene contacte gon el supervisor. Pueden o no puede sger

que tengan arreglos pars contactos unilaterales.

d. La Red de Etcalong; puede degenerarse
en emergenciag en un sigtema de tipo Célula. Contacto
unilateral puede desarrollarse, y un miembro de un segmento
puede ger dirigido a establecer contacto con los miembros
del otro sgegmento.
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NOTA: La mayorfh de los Servicios de Inteligencia
Hostiles simultanesmente emplean mis de una red de
espionaje para cubrir o operar el miamo &res.

5. Revige los M&todos de Reclutamiento
Hogtiles.

a. Téonicas de Consecucién son
utilizadas para localizar a un individuo gue pueda zer
ceoerclonado o inducido & aceptar el reclutamiento.

b. El Andlisis de Fuentes/Reclutas
Potenciales entaya el estudio detallado de loz archivesz y
de informaciones de zus antecedentes para identificar la
potencia del individuo como agente y sus reacciones del
acercamiento ¢ pogibles mftodos de acercamiento. La
motivacién del recluta tambi&n gze determina (ideologfa,
dinero, coercidn, y su. egoismo). “

c. El Acercamiento de Reclutacién es
utilizado para obtener contacto con el individuo de ests
manera obtener su cooperacién e implicarlo en loz actos de
egpionaje. El acercamiento puede ocurir en el paf% del
individuo ¢ mientraz que el individuo este viajando en un
pafb comunigta. La coztumbre de los agentes hogtiles eg de
permitir & otra persona que haga el acercamiento y no
implicar & los agentes que conducieron el procesc de
congecucién y los pasos de andlisis,

NOTA: El1 ° Gancho Pesquefic’ es el método tavorito
utilizade por los servicios de inteligencia hostil para
preparar al agente potencial. En este m‘%odo. el 2ujeto e=n
golicitado a proveer informacién y material inocente sin
ningtin valor de inteligencia o clasificacifn.

8. TRevisge el M{todo de Encubrimiento Hostil.

a. El Encubrimientc Natural es la forma
de residencia legal o de entrada a un pafls, el uszo de gu

nombre verdaderc en muchos casgog, y ocupacién o normas
legales., Loz individuocz locales que son reclutsados
normalmente operan bajo del encubrimiento natural, porque
ellioz ya £e han eztablecide en la comunided y estan
empleadoe en el pafs.

' b. El Encubrimiente Artificial envuelve
la tabricacién de los antecedentesz y posicidén de un agente,
y la falgificacion de documentos de identidad en una maneras
gque compare con la fabricaci®n de antecedentes y su
hisgtoria de encubrimiento,
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7. Hevise el M‘%odo de ComunicaciSﬁ Homtil.

a. Conferencisag =on normalmente
mantenidasg al minimo, pero cuando son utilizandos, estas
conferenclas g2e llevan acabo en areas pﬁ%licas donde no
cauga la curiosidad ptiblica.

b. Mensajeros Oficiales 2on utilizados
para transportar informacidn al oficial coentrolador.
Bolsaz diplomdticos son considerados como el mftodo mie
geguro para tranzmitir material ocbtenidos por actos de
egplionaje.

c.. El correo es utilizado para
tranamitir informacién, utilizando c6higou. escrituras
secretas, y microcoplisas. ‘

4. Los radios o sigtemas de
ecomunicaciones son primordialmente utilizados durante las
operaciones en tiempo de guerra, pero instrucciones pueden
ser transmitido a losz agenteg utilizando sistemas de
comunicaciones lateral en cualquier momento tales los
radios de CB ¢ Motorola. Los sistemasg de comunicaciones
¢eriptogrdficos gon utilizag para transmitir mensajes en
forma segura, E

e. ‘Buzones’” son lugares escondidos
gecretos que son utilizadosz para transmitir o salvaguardar
informacifn y material. Muchoz de los servicioz de
inteligencia hostiles ponen &nfasis conziderable en el uso
de los buzones.

NOTA: Siempre tenga en mente que los buzones pueden ser
vaciados por intermediarioz y movideo a otro buzén para
provesr la seguridad necesaria &l oficial controlador.

8. Revise el MEtodo de Financiamiento para lasg
actividades de espionaje.

a. Recursos limitados o gin limitacién
son nermalmente disponible a las operaciones de espionage
al agente hostil,

: b. Los recursos financierog vendran del
pals hostil. :

c. Log recurscg financiercg serin
obtenidog por orgenizaciones o negocios ongqbi.rtas.

d, Log recursos financiaros geran
obtenidos por actividades ilegalez (mercado negro,
drogag, etc).
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a, Los recurscg financieros o el dinero
del pa{} blanco son transmitido al pals por bolmas
diplomaticas, mensajercs oficiales, o por log agentesg
hoztiles.

1. Cuentas bancarias son establecidas
en el pafs blanco para el aceggo del agente individual,

E. Prepare el Plan Investigative (Figura 2).

NOTA: Dependiendo en el tipo de investigacidn que gerd
conducida, y el tiempo digponible, el plan de investigaoidn
puede requerir solamente un estudic mental, © puede zer un
dogumentc formal egcrito requeriendo aprobacicn antez que
#e continue la investigacién.

1. Formule un plan investigativo detallado
para cada escaldn de la operacidén para:

a. Definir los requerimientos de 1la
informacién.

b. Definir los aspectos pertinentes que
ge deben considerar.

Q. Prevenir egfuerzos investigativos
inneceegarios.

2. Cuando egte desgarrollando el plan,

congldere~~

a. La razén ¢ el proplsito de la
investigacién,

b. Las fagesz asignadas a la
investigacién.

c. El tipo de investigaciGﬁ (abjerte,
encubierto).

d, Prioridad y el tiempo de suspencién.

. e. Lag regtriciones o instrucciones

egpeciales.

1. Una definicidén del problema.
g. Loz métodos y lag fuentez que se

pueden utilizar (revigiones de archivog, entrevisgtas,
etec.).
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NOTA: ©No hay un procedimiento fijo que pueda ser
recomendado en las aplicaciones de una inveatigacién de
eagpionaje. Uno debe determinar el método cnpccf&ico para
cads caxc individual basandose en las circunstancies del
oaso.

h. Los requerimientos de coordinacién.
3. Poner al dfa el plan de investigaciéh,

a, Cuande datoz nuevosg son descubiertos.

b. Como resultado del ansglisis continuo.

F. Conducir una investigacién de tipo Incidente, #£i
eg aproplado.

1. Proced;r al luger del incidente.

2. Protegpr y asegurar el lugar del incidente
dande ordenes apropiadas y aieslando el lugar fisicamente.
Todas las personas no autorizadas deben de sacarse del
lugar.

3. Averiguar lag circungtancias del incidente
por observacién visual para determinar el acercamiento
investigativo maes apropiado.

4, Identificar y gegregar a los testigos.

5. Obtenga fotegraffas del lugar, si se
requiere, para proveer una serie de fotos que pueda dar
una cantidad mdxims de informacién Gtil ¥y que podri'ayudar
al revigor & entender que fue lo gque ocurrié.

S. Registre el lugar y colecte evidencia, =&i
es apropiado., Evidencia se define como articulosz o
materialez que son encontrados en conexidn con una
investigacidn y que ayudaran a establecer la identidad del
individuo o las circunstanciag por la cual ocurrif el
incidente o que, en general, agigtira en el digcubrimiento
de log hechos.

7. Controle toda la evidencia obtenida.
G. ‘Coordinar y conducir enlace con otras agencias

investigativas. La cocordinacién es una actividad continua
durante muchoz de loes cagog de espionaje.

H. Entrevistar a log testigos.
1, Conducir entrevigtas de log teztigos en el
lugar, g1 ez apropiado, para obtener toda la informaci&n

pertinente.
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2. Durante investigaciones del sujeto,
conduzca entrevistas de todos los testigos quienes puedan
tener informacidn pertinente o conocimiento del caso.

NOTA: La parte en que ze gazta mis tiempo en una
investigacién es# la entrevista, porque s través de las
entrevistas obtenemos la mayor parte de las fuentes de
intformacién.

I. Conducir la revi=ién de los archivos.

J. Durante lag investigaciones de tipo Incidente,
serf; deseable hacer contacto con las Fuentes
contidenciales para cualquier informacidén que lleque a su
atencidn.

NOTA: Informacidn respecto a log incidente= de espionaje
o investigacioneg de espionaje actualesz serén limitados &
solamente pocas pergonss ¥ & solamente & lag personasz que
necegiten conocer la informacidn.

K. Conducir el analigig invesgtigativo de log datos
del caBo. Aunque, una invegtigacidén eg bagicamente la
coleccién de 1os hechos, 1la funcién secundario, que
también ez importante, es el analisis de log hechos. El
andligis se establece en la revizidn y la comparaciSi de
loz datos del caso para desarrollar hipStesis y =zacar
conclueioneg respecic & la ildentidad de los mospechosos,
circunstanciag alrededor del incidente, y lag acciones
futuras.

NOTA: No hay procedimientes estadblecidos para analizar la
informacién del casc pars poder sacar una solucién. Un
metodo podrd4 trabajar al igual que otro método. Todos
deberdn inecluir la funcidén bssica de revigidn, comparacién,
y hipStegis.

1. Revige toda informacién desponible del
caso.

a. Colocacién y ocorrelacifn de toda la
informacidn. .

b. Examine la informacién para
identificar los hechos pertinente.

. Determine ls contiabilidad de la
informacid&n.

P {4} Determine la veracidad de la
informacidn.
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2, Conducir la aompavaaiéﬁ de la infermaecién
va conocida (Figura 6). '

a. Compare la informacién disponible con
los elementos legales de espionalje.

(1) 1Identifique la informacién que
apoye o demuestran los elementos legales de espionaje.

(2) Identifique losg huecos en la
informacidén que puede completarse con investigaciones
adicionales.

b. Co?pare la informacién obtenida de los
testigos a la informacidén de los otros testigos o fuentes.

c. Identifiquen los posibles sospechosos
por la comparacidn de la informacién.

P {1) Identifiquen individuos con una
conexion 2l incidente.-.

(2) 1Identifique la “oportunidad’ para
loz posibles sospechosos. (“Oportunidad”® - La posibilidad
fisica que tiene un sospechoso para cometer los actos de
espionaje.}

(3) Desarrolle informacién que
probaré'el motivo para cada sospechosgo.

_ (4) Desarrolle informacién que
probara el intento para cada gogpechoso.

(5} Desarrolle todos lag evidencias
¢ircunstanciales y associaciones de cada gospechoso.

NOTA: En los casos de sujeto personal, e}l sogpechoso, o
pogible gospechoso, ez identifiocado, por lo tante, todos
log ezfuerzog gon dirigidos & identificar sus conexionee en
los sctos de eupicnaje, 2us oportunidades, motivos, y sus
intentos. Formule toda la informacién y evidencia en
terminos de log elementoz de pruebas requeridas para apoyar
los cargos. ‘

3. Formule una o mdis hipStesisz. HipStesis son
teor{ias que explican los hechos y que pueden ser examinado
en investigaciones posteriores. Las mejores hipdtesis son
seleccionadas para resolver el problema entre la
informacidn desponible.

a. Aplique el razonamiento inductive. o
deductivo para formular el hipStesis.
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(1) Razonamiento Inductivo envuelve
moviendose de lo espec{fico a lo general. Desarrollar
generalidades, de las obgervaciones, que explican la
relacion entre log eventoz bajo examinacidn.

(2) Bazonamiento Deductive envuelven
procediento de lo general a lo espeaf{tico. Empezando con
la teorfa general y aplicandolo al incidente particular
para determinar gi la veracidad del incidente egta
contenida en la teor{a.

NOTA: En ambos procesos, los pasos deben de ir de punto a
punto de una manera l&gica.

, b. S{ llega a un punto donde el
razonamiento deductivo no eg productive, considere
utilizando la intuicién. Intuicidn ez el acto repentino e
inesperade que clarifica una problema cuando el proceso
1dgico y experimentacidn se han parado. La intuicidn no
debe ser descuidada, particularmente en casos diffciles
donde poco progreso es evidente.

c. Ponga la hipStesis s uns examinacidén
de las congideraciones de probabilidad, informacién
adicional de los teatigeos, y otrog;hechos ya conocidos.

P d. Elimine variag posibilidades
gistematicamente considerado cada hipStesis entre:

(1) Le oportunidad.

(2) El motive.

(3} Actividades observadas.

(4) Coraboracifn de la coartada.

P _ e. Seleccione la mejor hip&tesis
baszandose en la conegistencia con loe hechog conocidos y el
grado altoc de probabilidad.

1. Examine la hipStesis objetivamente

; £. Modifique y rechase la hipStesis =i
contradiccioneg a la evidencia son descublertas.

4, Determine la direccidn de lag acitividades
investigativaeg futurasg.




_ a. Idgntitique accionea futuras que
examinaran o verificarah la seleccidn de la hipStesgia.

b. Pedir aprobacidén a la oficina de
control sguperior para completar las acciones identificadas.

L. Conducir vigilancia, #i ez apropiado.

M. Conducir entrevistag del SUJETO, gi es=
apropiado.

N. Conducir interrogaciones del SUJETC, £i e=
apropiado.

0. Preparar loz informes apropiades.
P. Considere una invesgtigacidn como exitoso cuando:
1. Toda la informacién y material relevante o

alegaciones de el cago zon descubiertas.

2. La evidencia ffgica disponible ez manejado
completamente.

3. Todoez los testigos -fueron entrevistados
apropladamente.
4. El sospechoso, i lo permite, es

interrogado en una forma eficaz.

S. El informe del caso fue comprensivo, claro
y detallado.
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EJEMPLO #1

HOJA AVANZADA_

HOJA AVANZADA FECHA/INICIO DE LA INVESTIGACION
1. SUJETO 2. FECHA

NOMBRE: RANGO, # DE
CEDULA: 3. % DE CONTROL:

LUGAR/FECHA DE NACIMIENTO:

4. TIPO Y PROPOSITO DE LA INVESTIGACION:

5. PISTAS PARA VERIFICAR:

6. INFORMACION DE ANTECEDENTES:

7. INSTRUCCIONES ESPECIALES:

7._AGEN. QUE PIDE LA_INVEST. AGENCIA QUE PREPARA EL_INFORME

OFICINA OFICINA

DIRECCION DIRECCION

FIRMA (AUTORIZACION) FIRMA (AUTORIZACION)

NOMBRE DE PERS. AUTO, NOMBRE DE PERSONA AUTORIZADA.
DOC. AD. INCLUIDOS. DOC. ADICIONALES INCLUIDOS.
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EJEMPLO % 2
PLAN_INVESTIGATIVO

1, RAZON PARA LA INVESTIGACION:
2. TIPO DE INVESTIGACION: LIMITADO.
3. INVEST. SERA CONDUCIDA: DISCRETAMENTE (La zeguridad

gers el factor primordial
durante la conducta de la

investigacidn).
4, PRICRIDAD;:
S. INSTRUCCIONES ESPECIALES:
a.
b.
6. INFORMACION PROPORCIONADA:
7. SECUENCIA DE LA INVESTIGACION:
a. Conducir la revisidén de-losg archivos locales.
b. Examinar loz archivos militares y mé€dicos del
gujeto.
c. Entrevistar a led giguientes personas:

(1} Conducir la revisién de los vecindariosz.

(2) Conducir la revisién de log archives
financierog o de crédito.

NOTA: El plan mencionado arribe debe de mantenerse
flexible, y ez solamente un guia. Cada caso debe de
acercarege tratarse individualmente Su plan puede ger
gimilar, mde corto o mds lergo, pero esto dependerd de los
requerimientos dictadosz en la HA.
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CAPITULO XVII
INVESTIGACION DE SABOTAJE

INTRODUCCION:

Para que entiendan la impartancia de una investigacién
de zabotage hay que ziempre pensar que el acto de sabotage
es el intento de caugar dafio, interferir, o obstruir por el
degeo propio de causar dafio o destruir o el intento de
destruir material, instalacionesz, o utilidades con regpecto
a la defensa nacicnal.

GENERALIDADES:
A. IDENTIFICAR LOS REQUERIMIENTOS DE INVESTIGACION:

l. Utilize divergoa informes de otras agencias
para identificar los requerimientos para que los elementos
de la Contrainteligencia pueda iniciar una investigaci&n
del acto de Sabotaje. Egtog informes sge pueden obtener en
las giguientes agenciase:

a. Policia Militar.

b. Divisiones de Investigaci®n Criminal.

¢. Autoridades Civiles Locales.

d. La auteridad/supervisor a cargo de la
fadcilidad en donde ocurrid el Sabotaje.

€. Fuentee confidenciales que pueden
certificar que un incidente particular en &i fue un acto de
Sabotaje.

2. Revisar la Hoja Avanzada (HA) , preparada y
distribuida por ia Oficina Central de Inteligencia, para
identificar loz requerimientos investigativos:

: 2. La HA contiene informacifn celectada
durante una investigecién que puede:

1) Requerir mas investigacién y
degsarrolle.
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FIGURA/EJEMPLO_#1

HOJA_AVANZADA

HOJA AVANZADA

{FECHA QUE SE ABRIO L& INVEST.

1. SUJETO/TEMA.

|2 .FECHA

{3.NUMERO DE CONTROL O ARCHIVO

4.TIPO Y RAZON POR LA INVEST.

17 AGEN. SOLICI.

18. AGEN, PREP. DEL INFOBME

tOFICINA

{OFICINA

{DIRECCION

-

a
£

DIRECCION

P Ty ™

+PARA LA ACCION DEL_G2

{PARA_LA&_ACCION DEL G2 (IM)

{FIRMA AUTORIZADA

&

{FIRMA AUTORIZADA

i NOMBRE Y RANGO

{NOMBRE Y RANGO

i18.D0C. FEHACIENTES

L
[l
L
i

110.D0C. FEHACIENTES

- -
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4. Para que se pueda condenar a una persona por el
acto de sabotaje durante tiempos de Paz, se tiene-gue
demenstrar/probar que tuve un intento de causgar log dafics
mencionados arriba. En tiempos de guerra €S suficiente con
probar que el individuo tenia conocimiento de que su acto
afectar%é el "Esfuerzo de Guerra’.

§. Si mds de una persona congpira para llevar a
cabo el acto de sabotaje y si uno de ellos es capturado
mientras llevaba & cabo planes para el acto, todosg pueden

—— e

ser acusados y condenados por el acto de szabotaje.

¢. DETERMINE EL TIPO DE INVESTIGACION DE SABOTAJE QUE
SE LLEVARA A CABO:

1. SABOTAJE FASIVO: Este tipo de gabotaje
envuelve la resistencia pasiva de la poblaci6h, y puede ser
local o a nivel naciondl. E1 sabotaje pasivo no esta tan
organizado que individuos o grupos se le asignan miglones
especfficas; sin embargo, la reaccifén de la poblacidn es el
resultado de propaganda, bien organizada de un grupo
subversivoe bien organizado. En otras palabras el sabotaje
pasivo es cuando 1la poblaci6h a nivel local o nacional se
deje convencer por un grupo propagandista para que lleven a
cabo o dejen que se lleven a cabo los actos descritos
anteriormente que pueden clasificarse como actos de
gabotale.

2. SABOTAJE ACTIVO: Este tipo de sabotaje se
caracteriza por repentinag acciones violentag con
resultados vigibles y comunmente se convierten en
conflictog con las fuerzas militares. Dentro de esta
categorfa, encoentramos las formas t{cicas de Sabotaje:

a. Sabotaje Incendiario: Es cuando se
utilizan materiales combustibles para causar incendios ¥
destrulr propiedadeg del gobierno. Esto normalmente se
conéiderar s como un acto de vandalismo o un acto criminal
comin.,

1) Esgte acto cambia de vandalismo a
Sabotaie cuando ge comprueba que se llevo a cabo con la
intencifn de afectar la °Defensa Nacional®, "La Guerra’ o
el "Esfuerzo de Guerra’.

b. Sabotaje Explosivoe:
1) En este tipo de sabotaje se utilizan
explosivos para destiruir o neutralizar blancos resistentes

a2 incendios y para obtener la méxima cantidad de
destruccidn en el minimo tiempo.
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2) Blancog que 8on sugceptibles a
gabotaje explosivo sgon: .

{a) Puentes,

(b) Tneles.

{c} Ferrccarrilesz.

(d) Barcosg/Naves.

(e) Equipo Peszado.

(f) Maquinaria Industrial.

c. Sabotaje Mecsnico:

1) El sabotaje mecdnico eg el mas fscil
de llevar a cabo ya que no requiere ningunoeg instrumentos o
herramientas especiales, y normalmente va dirigido en
contra de ferrocarriles, barcog ¢ complejos indugtriales.

2) EI sabotaje mecihico normalmente ge
clagifica dentro de une de lag siguientes categor{as:

(a) Destrozar/Romper/Quebrar.

(b} Introduccién de materiales o
gubstanciaz raspantes, tales como arena, tierra, etc.,
dentro de log lubricantes y combusitiblez de vehicules.

(a) Actos de:Omizién. Egto consiste
en dejar de hacer algo para que un equipo mecénico deje de
funcionar. No lubricar un motor para que ge dafle, dejar de
ajusgtar una plezs mecanica para que cuando enciendan un
motor deje de funcionar.

(d) Substitucién de partes reales por

o

partes falsas en aparatos mecanico o vehfculares.

(e) Contaminacién de los lubricantes
y combugtibles,

d. Sabotaje BiolSgico, Quimico, y Nuclear:

1) El Sabotaje con agentes biocldgicoz es
conocido como “Guerra Biol6§ica'. ¥y 8e considera como la
introduceién de organismos vivientes y sus productos
t6xicos en el ambisnte con el propdsito de causar muerte,
impedimientcs, o daficgs al hombre, sus animalesg, o sus
cogechas.

2} Sabotaje utilizando agentes qufhicos
ge conoce como “Guerra Quimica®, ¥y 8e congidera como la
introduccidén de quimicos 2l ambiente para causar la nmuerte,
impedimientos, o dafios al hombre, sus animale=s, ¢ a susg
cogechas,
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(FIGURA/EJEMELO_#2)
PLAN_INVESTIGATIVO_
1. PROPOSITO DE LA INVESTIGACION:
2. TIPO DE INVESTIGACION: Limitada.

3. LA INVESTIGACION SE LLEVARA A CABO DE LA SIGUIENTE
MANERA:

(DISCRETAMENTE)

4. PRIORIDAD: 30.D{ag delpu‘é de haber recibido la Hojia
avanzada.

5. INSTRUCCIONES ESPECIALES:
a. |
b.

6. INFORMACION PROVEIDA:

7. SECUENCIA DE LA INVESTIGACION: -
a. Llevar acabo revisién de Archivos.

b. Examinar los archivos médicos y militares del
Sogpechosgo.

¢. Entrevistar a lag giguienteg personas:
1)
2)
3)
d. Llevar a cabo una investigaciéh en el vecindario.
e. Llevar a cabo revisicn de agencias de créﬁito.
NOTK: EL PLAN DESCRITO ARRIVA DEBE SER FLEXIBLE Y SU
INTENCION ES SOLO PARA UTILIZARSE COMO UN GUIA. CADA CASO

DEBE TRATARSE INDIVIDUALMENTE., SU PLAN PUEDE SER SIMILAR,
MAS CORTO O MAS LARGO, SEGUN LO DICTE LOS REQUERIMIENTOS.
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4. Coordine/pon otrae agenciag investigativaaz, si
se encuentran en el area del incidente, o si llegen luego.

S. lIdentifique y buszque un camino que el persgonal
né€dico pueda utilizar para llegar a donde ge encuentran log
heridog, y o log muertos.

8. No permita que los caddveres sean cublertog ya
que es8to puede destruir posible evidencia.

7. Proteja el area del incidente utilizando
personag responsables para que mantengan a log curiosgos
alejadoz del drea, y para evitar gque tegstigos, sogpechosos
y victimas destruyan evidencia.

8. Proteja todo lo que posgiblemente ge pueda
degtruir facilmente por fuege, lluvia o cualquier otra
¢oga, tales como huellas de las pilez, etc.

9. Localize a todos los posibles testigos en el
area. ‘

10. Pida y anote toda la identificacidn de los
tegtigos,

11. Separe & log posibles testigos y sé&uenlos del
area del incidente.

12. Lleve a cabeo cuestionamientos/entrevigtas
preliminares de log testigos para determinar:

a. Hagta que punto tienen conocimiento del
incidente.

b. Movimientos que han hecho los testigos
dentro del drea del incidente.

¢. Cualquier artefacto que los testigoes u
otraz personag posiblemente hayan tocado.

12. Anote todos loa datos pertinentes:

a. Identificacién de las bperscnas envueltas, ©
que gse encontraban en el area.

b. Impreeioneg y observaciones iniciales.

c. Tome fotos del érea en todos los &ngulos.

d. Tome fotos de las personas en la vecindad
del drea.

13. Lleve a cabo un rastreo del aTea del incidente
y dreas adjacentes para colectar toda evidencia utilizande
los patrones de rastreo mds fitiles para el drea.

a. Preste atencién particular a rasgos
frébiles de evidencia que tal vez ge destruyan gi no se
reccijen inmediatamente.
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b. Examine cuidadosamente todo artfculo o drea
donde ze puede hallar huellag digitales latentes, ¥y
agegurese que ge actde para degarrollar estas huellas.

c. Tome fotog ¢ prepare moldesg de impresiones
que posiblemente tengan valor como evidencia. (ejemplo:
impresioneg de zapatoz o botasg en la tierra pueden indicar
la cantidad de personag envueltas en el incidente).

d. Trate a las menchas, o acumulacién de
1{quidos como evidencia y anote wu localizacién o tome
totog de ellos.

e, Trate cualquier artefacto como evidencia
hasta que se pueda comprobar que no lo es.

14. Coleccione, marque para identificacién, y
procese la evidencia.

F. Transfiera la evidencia s loz laboratorios
criminales y agenciae apropiadas para evaluarla.

G. Lleve a cabo la revizién de los archivos.

H. Lleve a cabeo las entrevistas de "Testigos™ que sean
necegariag:

1. Para obtener mas informacién gobre el
incidente.

2. Para desarrollar nuevag pistas y/o fuentes.
I. Prepare Informes Prelimineres, si scn necesarios.

NOTA: LOS INFORMES PRELIMINARES SE PREPARAN CUANDO SON
REQUERIDOS POR EL PON O SE RECIBE UNA ENCOMIENDA DE UN
COMANDC SUPERIOR.

J. Haga contacto con sus fuentes confidenciales de
informacidn.

K. Lleve a cabo un andligis de la informacién en el
cago para identificar al Sospechogoe. Aungue una
inve?tigaciGh es bisicamente la coleccidén de informaciédn,
una funoién secundaria es el andligis de dicha
intormacifn, Este andlisis es el repaso y ccgparuliGh de
informacidn obtenida para desarrollsar una hép tegis y sacar
concluciones que se usan en la identificacidn de los
sogspechosgos y la determinacifn de las circunstancias del
incidente y acciones futuras.
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NOTA: NO HAY UN PROCEDIMIENTO F1JO EN EL ANALISIS DE LA
INFORMACION DE UN CASO PARA LLEGAR A UNA SOLUCION. UN
METODO PUEDE FUNCIONAR TAN BIEN COMO OTRO. SIN EMBARGO,
CUALQUIERA DE LOS METODOS QUE SE UTILIZEN DEBEN INCLUIR LAS
FUNCIONES BASICAS DE: (REPASAR, COMPARAR, Y HACER
HIPOTESIS) .

1. Repase toda la informacifn del caso:

a. Arregle de una manera ordenada, toda la
informacién.
b. Exemine la informacién detalladamente para
identificar datos pertinentes.
1) Determine la contfiabilidad de la
informacidén.
2) Determine la validez/veracidad de la
intormacién.

2. Haga una comparacién de informacién ya
conocida: .
a. Compare la informacién disponible con los
agpectos legeles del Sabotalje.

1) Identifique datosz/evidencia que apoyen
o prueben los elementos legales del Sabotaje.

2} Identifique vulnerabilidades en la
informaciSh que puedan requerir mes investigacion.

b. Compare la informacién obtenida de testigos
con agquella cbtenida de otros tegtigos y de fuentes.

e. Identifique posibles sogpechosos a través
de lsa comparaci&h de informacitn.

1) Identifique a aquellog individuos que
tienen une conexién al incidente.

2) Tdentifique informacién que apoya ©
prueba la “OPORTUNIDAD® que pueden tener posibles
Sospechosos. (Preguntege: ?Es t{gicamente posible que el
gogpechoso pudiersa haber cometido este acto de Sabotaje?)

2} Identifique informacién que apoye ©
pruebe "MOTIVACION® para cada Sosgpechoso.

i 4) Identifique informacién que pruebe
"INTENTO" por parte de los gogpechosgo.

8) Identifique toda la informacién
circungtancial y de agociacién que se relacione con aada
Sogpechoso.

6) Evalue toda intormacién y evidenecia en
relacién a los elementos de prueba requeridos para apoyar
la acusacidén de Sabotaje.
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3. Formule una o mds hipStesis. Lag hipStesis mas
posibles se seleccionan para resgolver el problema gegfin la
informacién y evidencia disponible.

8. Aplique razonamiento deductivo ¢ inductivoe
para formular sus hipStes=is.

1) Razonamiento inductivo envuelve moverse
de lo especifico a lo general. Desarrolle una
generalizacién de la informacién evaluada que pueda
explicar la relacién entre log eventos bajo investigacidn.

2) Razonamiento deductive envuelve
proceder de log general a lo especitice. Comienze con una
teorfa general y aplicquela al incidente particular pars
deternminar 2i la verdad del incidente eg ¢contenida en la
teor{a.

NOTA: CUANDO SE UTILIZE EL RAZONAMIENTO DEDUCTIVO E
INDUCTIVO, EL MOVIMIENTC DE UN PUNTC A OTRO SE DEBE LLEVAR
ACABO LOGICAMENTE. :

b. Durante el estudio de la informacidén para
formular una hipStesig, el concepto de la intuicién se debe
congiderar. La intuicién eg una solucidn interna e
inesperada hacia un problema. La intuicién muchas veces
puede clarificar una problema cuando no hay progrese a
traves de la 16gica.

¢. Someta la hipStesis a pruebas de
probabilidad, informacién adicional de otros testigos, y
otroe dateg ya conocidoes.

d. Elgpine lag pogsibilidades a travds de la
comparaciln sistemitics de la hip&tesiz con las
congideraciones de:

1) Oportunidad.

2) Motivecidn.

3) Actividades Obszervadas.

4) Coraboracién de las coartadas de los
Soespechosoe.

: e. Seleccione la mejor hipStesis basandose en
la congigtencia de datesz comprobadoz y el alto grado de
probabilidad,

f. Pruebe la HipStegig Objetivamente.

g. Modifique y/o rechase la Hipdtesis zi se
degcubre informacién contraria.

4. Determine el requerimiento/la direccidn de las
futuras actividadez investigativas.

=174~




a. Identifique que puedan apoyar o probar las
hipé%esis seleccionadas.

b. Consiga la aprobacifn de la Oficina de
Control para iniciar acciones que ya sge han identificade.

L. Lleve a cebo Seguimiento, &1 eg necesario.

M. Lleve & cabo Entreviztas de Personal 8l son
necesgariasg.

M. Lleve & cabo una Interrogacién de CI de
Sospechoses, <cuando hay gogepecha de la identidad de un
individue.

0. Prepare y digsemine los informes regueridos.

P. Usted puede considerar que la investigacién fue un
éxito cuando:

1. Toda la informacién y material relacionada al
cago ha sido descubierto y desarrollado.

2. La evidencia f{zica disponible se pudo
tramitar. ,

3. Todos loa testigos fueron entrevistados.
4. E£1 sospechoso, fue interrogadeo adecuadamente.

5. El caso ha gido reportadc de una manera clara,
exacta y comprensiva.
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CAPITULO XVIII

EREZARAB_INFOBMES_DE_ASENIES

INTRODUCCION:

Deespués de que el Agente de CI termine con una
1nvestigaci6h ¢ parte de exa investigacidn, el sgiguiente
pago e8 el de anotar toda la informacién en un informe, el
cual ge conoce como el Informe del Agente. La preparaciSh
de egte informe conlleva un gran egfuerzo y degtreza de
parte del Agente. Saber preparar un buen informe de Agente
eg uno de los requigitog y deberes de cualquier Agente de
Contrainteligencia. En este capftulo discutiremos todas
lag dreag y reglas que gobiernan la preparacién adecuada de
un Informe del Agente. .

GENERALIDADES:

NOTA: Para los efector de egte capf%ulo vamog a utilizar
como ejemple un Informe de Agentes, ver el formato que
aparece en el EJEMPLO #1.

A. COMPLETAR EL BLOQUE #1: (NOMBRE DEL SUJETO O TITULO
DEL INCIDENTE)

NOTA: Esoriba a maguinilla toda la informacién en este
bloque lo mde cerca posible del margen izquierdo y abajo
del blogue #1.

1. E)} BLOQUE DE TITULO de egte informe sienmpre eg
el mismo que aparece en la Hoja Avanzada (Referir a Clasges
anterioreg), o de cuslquier otro Informe Investigativo
pertinente, con dos excepciones: .

a. Cambie el Bloque de Tftulo para incluir
aliases o cualgquier otra informacién esencial desarrollada
durante la investigacién.

: b. Cambie el Blogue de T{tulo para cambiar
cualquier error que tenga la Hoja Avanzada. Todos los
cambiog y correcciones ge anotaran en la Seccién "Notaz Del
Agente” del informe.

2. Cuando no existe una Hojea Avanzada ni otros

Informes Invegtigativos relacionados con este cago, prepare
el Bloque de Tftulo de la siguiente manera: =
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a. Cuando el SUJETQO eg una Personal

EJEMPLO: GONZALEZ, Juan 0.
CPT, 000-00~000
11 de Abril de 1688; Chalatenango, El1 Salvador

, 1) En la primera l{nea escriba el Apellido
(Letrag Mayusculas), seguido por el Nombre y la Inicial,
Detos adicionales como, Sr., Jr. o III, se eseriben después
de la inicial.

2) Si la persona tiene un alias, se conocce
por otro nombre, o si es mujer (apellido de soltera), esto
se ecribe en la segunda 1l{nea.

(a) Alisses, nombres adoptados, y
cambios legalez de nombers ge idican como: TCC: (También
Conocido Como). EJEMPLO:

RAMIREZ, Josz€
TCC: RODRIGUEZ

(b) Nombre de socltera de las mujeres
ge indican como: *N:+* (Nacida). EJEMPLO-TORRES, Maria
N: GONZALES

, 3) E=acribs el ranéo del SUJETO y ntimeroc de
gserie o de cédule en la préxima l{neas.

4) Esgceriba la fecha y lugar de nacimiento
del SUJETO en la Gltima linea.

b. Cuando el T{tulo o SUJETO es una
organizacidn:

1} En la primera l{nea egcriba el nombre
de la organizacién en letras Mayusculas,

_ 2) En la segunda y tercera l{neas escriba
la localizacién geografica de ls orgenizecién utilizando
capitalizacién normal.

3) Si la organizacién ge conocia por otro
nombre anteriormente, escribs este nombre en la segunda
1{ned. '

e. Cuando el Tema/T{tulo es un INCIDENTE:

1) En la primera l{nea escribe la
contestacifn & la pregunts  “Qué". -




2) En la segunda 1linea escriba la
contegtacidn a la pregunta °"D&nde".

3) En la tercera lfnea escriba la
contestacibn a la pregunta ‘Cudndo”.

B. Anote la fecha en que #e preparo el informe en el
Bloque #2 (Dia, mes, ano}.

C. Anote el nfimero de control en el Bloque #3 (NUMERO
DE CONTROL O DE ARCHIVO).

1. 81 tienen una hoja avanzada el niimero que
aparece en el Bloque #3 de la hoja 2e puede utilizer en
egte informe también.

D. Complete el Bloque #4 (Reporte de losz Hallazgosg):
(VEE FIGURA/EJEMPLO #1)

1. TUtilice este Bloque para anotar la informacién
que se obtuvo durante la investigacién. Egta es la parte
mie importante del Informe del Agente y debe:

a. Reflejar detalladamente todoe los datos
zeglin los brindd la fuente. Anote datos como datos v
opiniones como opiniones. .

b. Ser pertinente y estar relacionado
directamente a la investigacién.

c. Estar escrito con claridad, organizacién, y
que se puede entender para evitar mala# interpretaciones de
los datosg,

d. Ser imparcial, e inecluir informacidn
favorable y desfaveorable desarrclladas durante la
investigacién,

€. Ser conoiso y llegar al punto. Describa
exactamente lae actividades y actitudes del SUJETO. Evite
iragsea poco claras.

f. Ser completo.

2. Normelmente, escriba el Informe:
1) En un estilo narrativo.
2) Utilizando la tercers persona (gramitica).

3) TUtilizando el pasado simple.
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3. FRASES DE PRIVACIDAD:(VER FIGURA/EJEMPLO #2)

a. De acuerdo a la Figura #2 geleccicne y
anote la Frase de Privacidad mas apropiada.

b. Escriba esta frase en la tercera linea
desde deonde comienza el Bloque #4.

c. Deje 15 ezpacics desde el margen izquierde
del informe.

/ ‘d., Egta frage sgse escribe totalmente en letras
Mayusculas,

4. DESIGNACION DE FRASES: (VER FIGURA EJEMPLO
#3) .

. a. Seleccione la frase apropiada de la Figura
#3 y anotelo entre parghtelis de acuerdo a la descripeién
en la Figura #1. '

b. Se escribe deoz espaciog debajo de la Frase
de Privacidad.

§. Empiece el Pdarrafo_de Introduccifn el cual

contiene informacidén acerca de la Fuente, incluyendo
identificacidén, empleo y diveccidn regidencial.

a. Este parrafo se comienza en la misma linea
que la Fase de Designacidn.

bP. En el margen derecho del Informe deje un
irea libre de por lo menog 5 espacios para que pueda
egeribir la palabra (PISTA) sl es necesaric. (Una PISTA es
cualquier informacidn colectada durante la investigacidn
que requiere desarrcllarse mids. Puede ser un nombre,
direccidn residencial, o lecalizacién de una perscna, u
organizacién.

c. Anote la informacién especifica del Parrafo
de Introduceidn de acuerdo al tipo de Informe. (VER
FIGURA/EJEMPLO #4, PARA VER QUE INFORMACION SE UTILIZA DE
ACUERDO AL TIPO DE INFORME Y EN QUE ORDEN}

d. En el texteo del Iq;orme giempre esgcriba el
apellido del SUJETO en letras Mayusculas.
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FIGURA/EJEMPLO_ #)

: INFORME_DZ
AGENTE :
!1. NOM. DEL SUJ. © TIT. DEL INC. 2. FECHA

TCC: TORRES, Antonio 0. 3. NUM. CON.
CPT, 000-00-000

FLDN:__O_MARZO_ 1086, San Salvader. ES
4., REPORTE DE HALLAZGOS:

:
RAMIREZ, Juan O. {_15_Mayo 1968

ESCRIBA AQUI LA FRASE DE PRIVACIDAD UTILIZANDO
LETRAS MAYUSCULAS.

(DESIGNACION DE FRASE) As{ ge comienza con el Parrafo
ide Introduccién debajo de la Fase de Privacidad v en la
imigma l{nea que la Fase de Degignacisn. Permita un
legpacico en el margen derecho pars poder escribir la
‘palabra (PISTA) cuando una surja durante la
tinvestigacién. (PISTA)

! Si hay mée de un parrafo deje -dosz egpaciog entre los
parrafog y prepare el prima:o tal y como hizo el segundo.

(INFORMACION DE RUMORES) Informacicn de rumorez ge¢ anote

len un pérrafe aparte y se indica con la frase INFORMACION
iDE RUMORES entre paréntesis.

NOTAS DEL AGENTE: Aqu{ se anotan todas las= notas o
comentarios que tenga el Agente referente a la fuente o
a)l caso. Lae notesg del Agente ge utilizan una sola vez
en el Informe.

5. NOM.Y ORG. DEL AGENTE 6. FIRMA DEL AGENTE

mr mw wf kA mA mE mE mm md Mk A mE mE A AR s Amm ma Se ma mm s

L
L]
L]
L]
3
1
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EIGURA/EJEMPLO_#2

— — S et

FBASES_DE_PRIVACIDAD

LA FUENTE NO TUVO OBJECION
A QUE SU IDENTIDAD SE LE
REVELARA AL SUJETO.

A LA FUENTE SE LE DIOC
UNA PROMESA DE CONFI-
DENCIALIDAD COMO UNA
CONDICION DE SU COOPE-
RACION CON NUESTRA IN- .
VESTIGACION.

LA INFORMACION CONTENIDA EN
ESTE INFORME SE OBTUVO DE
ARCHIVOS OFICIALES DEL GO-
BIERNO.

LA INFORMACION CONTENIDA EN
ESTE INFORME SE OBTUVC DE
ARCHIVOS PUBLICOS.

LA INFORMACION CONTENIDA EN
ESTE INFORME SE OBTUVO DE
ARCHIVOS MEDICOS MILITARES.

LA INFORMACION CONTENIDA EN
ESTE INFORME SE OBTUVO DE
ARCHIVOS MILITARES DE LA
OFICINA DE PERSONAL.

LA INFORMACION QUE CONTIENE
ESTE INFORME SE OBTUVO DE
ARCHIVOS CIVILES.

LA INFORMACION QUE CONTIENE
ESTE INFORME ES INFORMACION
FINANCIERA Y NO SE DISEMINARA
A NINGUNA OTRA AGENCIA.
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EIGURBA/EJEMELO_#3

EBASES_DE_DESIGNACION

(INTERROGACION DE SOSPECHO0SO0)

(REVISON DE ARCHIVOS DE AGENCIAS

LOCALES)

.(SERVICIO MILITAR}

(ARCHIVOS MEDICOS)

(ARCHIVO MILITAR)

(ARCHIVOS DE PERSONAL CIVIL)
(CIUDADANIA}

{(NACIMIENTO)

(REFERENCIA DE CREDITO/ANOTADA)
(REFERENCIA DE CREDITO/DESARR.)
(REFERENCIA PERSONAL/ANOTADA)
(REFERENCIA PERSONAL/DESARROLLADA)
(CHEQUEC DEL VECINDARIO)
(ENTREVISTA DEL SUJETO)
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(SUPERVISOR DE EMPLEO)

(COMPANERO DE EMPLEO)

(ARCHIVOS DE EMPLEO)
(ARCHIVOS DE EDUCACION)
(ENTREVISTA DE EDUC.)
(FUENTE DESARR./EMPLEOD)
(FUENTE DESARR./RESI.)

(FUENTE DESARR./EDUC.)

" (COMPANERO MILITAR)

(REV. DE ARCH., MILI.)
(SUPERVISOR MILITAR)
(COMANDANTE)

(PRIMER SARGENTO)

(EXAM. DE POLIGRAFO)




e. Utilice el nombre completo del SUJETO en la
primers oracién del parrafo de introduccidn.

6. Complete el resto del Informe, anctande toda la
informacién sobre el SUJETO obtenida durante la
investigacién. El formato exacto del informe sera
determinado por el tipo de informe gque gea. & continuacién
enumeramos variog formatos para leos dietintos tiposz de
informes:

a, INFORME DE INVEETIGACION DE SEGURIDAD DE
PERSONAL:

1) Entre el Pdrrafo de Asociacién el cual
contiene una degeripeidn completa y concisa de la
asociacidn entre la Fuente y el SUJETO.

(af Este pdrrafo debe contestar como
minimoe las preguntas que aparecen en la figura %5, lasz
cuales establecen, la naturaleza, grado, y duracién de s=u

agsociacién. (VER FIGURA/EJEMPLO_ #8)

(b) Ancte ol apell{go del SUJETO 1la
primera vez que se refiere a ¢l en el parrafo de
sscciacidn, Luego de mencicnarlec por primers vez se puede
referir a €l con la palabra SUJETO.

2) Entre el Parrafo de Antecedentez que
contiene informacién de los antecedentes del SUJETO, tales
como:

(a) Fecha y Lugar de Nacimiento.
(b) Situacién Familiar/Matrimonio.
(e} Servicio Militar,.

(d) BResidencias,

(e} Educacién.

(£} Empleo.

(g) Agociados.

NOTA: Areas de informacién que no son cubiertos durante la
entrevista se pueden incluir en la filtima oracién de la
siguiente manera: {(L.a fuente no¢ pudo proveer mas
informacién acerce de ls educacién, residencia, empleos del
SUJETO) . .

NOTA: La informacidn de Antecedentes debe anotarse
eronologicamente, © sea en el orden en que ocurrieron.
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3) Entre el Pgrrafo de LIDMC, el. cual
contiene informacidén favorable o degfavorable en relacidn a
la Lealtad, Integridad, Discrecién, Moral, y Caracter del
SUJETO. (esto ge conoce como LIDMC) Areas que entran o ae
diacuten en el Pdrrafo de LIDMC gon:

Moral Sexual. Medicamentoe No-Recetados.
Moral Etica. Egtabilidad Financiersa.
Honegtidad. Acaudalado Indebido.
Integridad. Agenciaeg Policiales.

Madurez. Derroccamiento del Gobierno.
Discrecidn. Negar Derechosg Civiles.
Cardoter. - Otrag Organizaciones.
Estabilidad Mental. Viajee al Extranjero.
Egtabilidad Emocional. Amigoa/Familiares Extiranjeros.
Apostar. ' Conecciones de Negocios en el
Bebidas Alcohflicas. . Extranjero.

Drogas. Lealtad.

NOTA: Conteste todag lag preguntas a log temas arriba
mencionados aunque el SUJETO de una conteztacién negativa
(NO SE). Lag respuesgtas negativag se incluyen en el
informe en la Wltima oracidn, (LA FUENTE no provey§
informacidn acerca de Viajes al Extranjero del SUJETO°).

'4) Entre el Pdrrafo de RECOMMENDACION como
el Ultimo pérrafo del informe de InvestigaciSh de Saeguridad
de Personal.

(a) Este pdrrafo contiene la
recomendacién de la Fuente en cuanto a gi el recomienda que
le den una posicién de confiabilidad y responsabilidad al
SUJETO.

(b) Use el nombre completo del SUJETO
y no la palabra SUJETO en la primera oracién del pdrrafo de
recomendacién.

(e¢) Une fuente puede dar tno de cuatro
recomendacionesg:

(1) Se puede negar a
recomendarlo:

‘La Fuente se nego a dar una
recomendacifn relacionado con Arturo G. RIVAS, para un
trabajo en una posicidn de confiabilidad y recomendacidn
debido & que solo hace ocho (8) semanas que lo conoce.
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(2} Puede dar una recomgndaci6h
Favonrable: '

“La Fuente recomendo a Arturo
G. Rivas para una posici6§ de confiabilidad y
regpongabilidad con el gobiernc nacional”.

(3) Puede dar una recomendacidén
no-favorable:

"La Fuente recomendo que no
se cosiderard a Arturo G. RIVAS para una pogicién de
confiabilidad y reegponsabilidad con el gobiernc nacional
debido a que es deghonegto y su falta de integridaed. La ]
Fuente ejecuts” una declaracién jurada, y estaba dispuesto a
aparecer ante una junta o juicio en relacién al SUJETO.®

(4) Puede dar una recomendacién
calificada:

“La Fuente recomendo que a
Arturo G. RIVAS se le congidere favorablemente para una
posicidén de confiabilidad ¥y regponsabilidad con el gobierno
nacional, con la condicién de que EL (RIVAS) deje de
congumir tantag bebidas alcohSlicas. La Fuente ejeoutd una
declaracién jurada y estaba dispuesto a aparecer ante una
junta o juicio en relacién al SUJETO.

b. Revigién de Archivos:

1) El formato dependerd del tipo de
archive que 2e revige: .

(a) La informacidn que se obtiene de
log archivog normalmente se presenta de una forma tabulada

(YER_FIGURA/EJEMPLO_%¢) .

{b) La infermacién tembién se puede
presentar en {orma narrativa. (VER FIGURA/EJEMPLO #6)

(c) Una combinacién de narrativa y
tabulacién se puede utilizar. (VER FIGURA_#6)

p €. Incidente, Quejas, ¢ Investigaciones
Limitadas:

1) Anote uno o mis parrafog de informacidn
que presgenteg una higtoria clere y completa.
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2) Presente toda la informacién en un
orden cronoldgica.

3) Conteste las sigulentes preguntas para
desarrollar toda la informacidén:

(a} Quién.
(b) Qué.

(¢} Dénde.
(d) Cusndo.
(e} Por qué,
() Cémo.

P d. Cuando el informe eg largo y no cabe en la
primera pagina:

1) Deje por lo menos 1/2 pulgada de
egpacio en la parte abajo del informe y escriba
(continuado) entre paréntesis en parte derecha abajo del
intforme. (gi hay que incluir informacifn de clazificacidn
en este informe deje por lo menog 1 pulgada de esgpacio.

2) El informe se puede cont{puar
utilizando el migmo formato que la primera pagina con la
misma informacidn en los bloques del 1-3 y del 5-6.

7. Anote La_Informecifn_de RBumores. si es
aplicable: (VEA LA _FIGURA/EJENPLO. #1):

a. Utilice este parrafo cuando ze desarrollan
rumoresg o informacién de esa indole.
. b. Cuando la fuente original de la informacién
no 2e puede determinar.
¢. Cuando pistas que puedan verificar o negar
esta informacién no se pueden identificar.

NOTA: En log informeg de Investigacién de Seguridad
Personal, coloque el parrafc de {(Informacién de Rumores)
entre el PaPfrafe de LIDMC y el Parrafo de Asociacién.
8. Entre el Parrafo de Lag Notas del Agente:
a. Este parrafo ayuda a los oficialee que
revidan el informe a evaluar la informacién, y llamar la
atencidn a discrepancias pertinentes,

1} Diascute por que no sge desarrollo o no
ge debe desarrollar una pista en particular.
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2) Ancte datos de su (el Agente)
conocimiento personal que puedan ayudar a aclarar el
incidente.

3) Anote informacidn pertinente de 1la
Fuente que no ze digcutié en el resto del informe.

4) De su opinién personal del SUJETO, o de
la intormacigh que ge obtuvec de €1, 81 es necesario para
aclarar algunag dudag. Se debe aegpecificar que egto es
golo la opinién del Agente.

§) Discuta cualquier discrepancia que
exigta en el Hiato:ial Personal de Antecedenteg del SUJETO.

6) Discuta la condicién en que se
encontraban los archivos que se revisaron, £i esgto afecta o
no su validez.

7} Explique y digcuta cualquier palabra o
Iiragse que sea dift{cil de entender normalmente.

8) Llame la atencién a conflictos o
digcrepancias en lasgs diferentes historias que surgieron &
consecuencia de la investigaciéh en relacidn a la misma
informacidn. Anote su opinién personal sobre cual de los
relatog usted personalmente cree que tiene mdz validez.

9) Indique #i algunocs de las fuentes que
tienen el mismo apellido gon familiares o no. (golo #i
aplice en su reporte).

b, No utilice lag notas del Agente para:

1) Proveer mucha informacién que no sea
pertinente al caso.

2) Llamar la atencién a discrepancias
menoresg en el Higtorial Perscnal de Antecedentes del
SUJETO.

4) Describir la dificultad que tuvo para
localizar a una fuente.

§) 1Indicar recomendaciones.

E. COMPLETE EL BLOQUE #5: (NOMBEE Y DIRECCION DE LA
ORGANIZACION DEL AGENTE ESPECIAL) (YER_FIGURA_EJEMPLO

1)
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F. EDITE/REVISE SU INFORME DE ACUERDO A LAS SIQUIENTES
REGLAS: .

1. Esgtructura de las Oracliones y su Contenido:
a&. Lag Oraciones deben ser:
1) Claras.
2) Concisas.
3) Simples.
- 4) Imparciales.
b. Las Oraciones no deben contener:
1) Exﬁresianes de lenguaje localesn.
2) Palabras Vulgares. (A no ser que estes

citande lag palabras exactas del SUJETO).

2. El1 ugso correcto de la palabra SUJETO, y el
nombre de la persona que se entrevista:

a. Siempre escriba el :nombre de la persona
entrevistada en letras Mayusculas. '

b. La palabra °‘SUJETO® en letras mayGsculag
puede aubstituir al nombre del entrevisgtado, menos:

1) En la primera oracién de los pé;rafos
de Introduccién y recomendacidn.

2) La primera vez que 8#¢ menciona al
entrevistado en el parrafo de Asociacidn.

c. Egoriba en letra MAYUSCULA todos los
pronombres que se utilizen pars referirse al SUJETO.
EJEMPLO: (EL, ELLA)

3. El uso apropiado de la palabra °‘FUENTE":
a. Egcriba el nombre de la fuente normaimente

cuaggo ge mencione en el informe, gin utilizar letras
mayuaculas.

b. Se puede substituir en el informe la
palabra “Fuente® con sclo la "F° en letra mayuscula cuando
gse menciona la fuente en el informe. - .




o. 8i quiere utilizar un pronombre para
referirse a la Fuente, escriba la primera letrs en
, - - - -
mayuscula, "El1°, °"Ella“.

4. El ugo apropiado de loz nombres de otras
peraonaes mencionadag en el informe que no sean el SUJETO®
0 "la Fuente®:

&. La primera vez que se menciona otra persona
en el informe, se le debe identificar completamente,
incluyendo el nombre completo, dirececién del empleo,
direccidn reasidencial, o cualquier forma en que podamos
ponernos en contacto con &1.

b. Despues de identificar & lag otras personas
por primera vez, se puede referir a ellog en el regto del
informe utilizando solamente su apellido, a menosg que
existan dog personas con el mismo apellido, entonces ge
tiene que utilizar el nombre completo.

e¢. Si gole ze conoce el Apellido del
individuo, escriba PND, que significa PRIMER NOMBRE
DESCONOCIDO, EJEMPLO (PND Gonzalez).

d. 5i soclo ge conoce el Primer nombre del
individuo, escriba AD, que signifieca APELLIDO DESCONOCIDO,
EJEMPLO (Raul AD).

e. Nunca utilice PND AD, juntog. Si{ no se

conoce el nombre del individuo, indf&uelo de la siguiente
manera:

“El SUJETO estuvo casado con una mujer,
nombre desconocide, .......... ".

1. S1 una fuente no estd segura como gme
deletres un nombre, escriba la palabra °Fondtice® en
paréntesis dolpu‘%'del nombre. Esto significa que el
nombre se deletréo por su sonido solamente.

€. Indique los nombres de sclteras de las
mujeree de la siguienie manera, (Maria Gomez, N:Gonzales)
Esto gsignitica que el apellido de solters de Maria ee
Gonzeles.

h. ©No identifique a lag Fuentes de Confidencis
por sus nombresz propios. Utilize loz ntimeros o nombres de
c6digo solamente. No utilize frases en el informe que

tiendan & identificar, o localizar & una fuente
confldencial en susg informes.
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6. CAPITALIZACION: Cuendo §ste preparando su
informe de Agente dejese llevar por las siguientez reglas
en gpanto a egcribir palebras y letrag en letrasz
Mayusculasg. Capitalize:

a. La primera palabra de cada oracién.

b. La primersa letra de la palabre "Fuente'.

¢, L& primera letra de log nombresz propios,
lugarez, palses, razag, idiomes, meses, y leg dfaz de la
semana.

d. Todas las letras del apellido del SUJETO.

€. Todas las palabrag en la FRASE DE
PRIVACIDAD.

f. La palabra SUJETO.
g. Todas las FRASES DE DESIGNACION.

h. 7Todag las calgificacioneg de seguridad
(CONFIDENCIAL, SECRETO, ULTRA~SECRETO).

i. Pronombres cuando se gubstituyen por el
nombre del SUJETO (EL, ELLA).

. Nombres de todos los partidos polfiticos y
organizaciconeg (Partide Liberal).

k. Todo los t{tulos antes de los nombres (Dr.,
Lic.., Md.)

. 1. Tftulos de rango, oficina, o profegidn si
estan acompanadozx por nombresg, (GONZALES, Raul, CPT, Esgtado
Mayor Conjuntel}.

m. ngbres de regiones, localidades, ¢
egtructuras geocgraficag, (el Este, Oeste, Norte).

. n. Loz nombreg de organizaciones formalmente
estructuradas y establecidas, (Estado Mayor Conjunto,
Departamento de Investigacioneg Nacionales, Policie
Nacional, etc.).

o. Los nombres de los Lenguajes, (Ingléyg,
Espafiol, Francs, etc.). '
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p. Log nombresg de escuelasg, universidades,
{Escuela Santa Maria, Universidad de El Salvador, etg).

qg. G@Grados universitarios, (Doctorado en
Medicina, Licenciatura, ete.).

6. NO CAPITALIZE LO SIGUIENTE:

a. Nombreg de estudies/cursosg (mateméiica.
historia, biologfﬁ, quimica) excepto los lenguajes (Inglés,
Espafflol, Francés, etc.).

b. Términos descriptivos para denotar
direcciones, {(arriva, abajo, a la izquierda, a la derecha).

7. El uso de Comillag """""":

a. No use comillas para denotar apodos
comunes, & menos que sea utilizade con el nombre completo
de la persona, (Herman “Babe®™ Ruth)}.

b. No use comillas con log nombresz de
perifdicos y revistas, gubrayelos. (El_Diarig).

8. El uzo de Comas:

a. Use comas entre ciudad y pafs, (San
Salvador, El1 Salvedor).

b. Use una coma para separar frages absolutas,
(Juan Jimenez, el hombre mas rice del mundo, fue detenido
ayer).

¢. Subrayar:

&. Subraye palabras en otro idioma, seguido
por la traduceciédn al Espancl entre paréhtesis. (El
trabajaba en el Poet Qffice (Correo)).

b. Subraye cualquier informacién desarrollada
durante la entrevista gque gea diferente & aguella que
aparezca en el Bloque del SUJETO/TITULO.
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9. El uso de tftulos cortos:

a. Usar tftulos cortos significa tomar la
primera letra de cada nombre de una crganizaci6h o tema y
escribirlas en paréntesis, luego el t{tulo corto e puede
ugar en el informe:

EJEMPLO: "La Fuente trabaja en el Esgtado
Mayor Conjunto de las Fuerzas Armades (EMCFA), de El
Salvader (ES).°

b. Tan pronto eatablesca un titule corto lo
puede utilizar gin los paréntesis. Solo ge usan los
paréﬁtolil cuando ge menciona el t{tulo corto por primera
vez. EJEMPLO: La Fuente dijo que el SUJETO también
trabajaba en el EMCFA ES.°

c. Los t{tulos cortos se pueden utilizar para,
escuelag, unidades, e -insgtalaciones militares.

d. Nunca use t{tulos cortos para los nombres
de personas. '

e. No utilice tftulos cortos si la frase solo
ge usard una vez en el informe. i

10, Abreviacicnes:

a. No utilice muchas abreviacioneg en sus
informes.

b. Si utiliza abreviacioneg, deletree la
palebra completa la primera vez que la mencione en el
reporte, ¥y luego utilice golamente ls abreviacidén.

¢. No abdrevie rangos militareg si log menciona
por #i solog 2in un nombre, (El hombre era un capitén). Se
puede abreviar cuando va acompanadoe de un nombre, (El1 CPT
Ramirez ez un buen soldado).

d. Nunca abrevie log meses del afio y utilice
al afio completo en susg informes, (el 15 de Mayoc 1988).

11. El uso de ntimeros y numerales:

_ a. Cuando use ndmeros de uno al nueve,
deletreelos, (uno, dos, tres, cuatro, .....nueve).
b. Del nueve en adelante puede usgar los
numeralesg en @i, (10, 11, 12, 13, etc.).
c¢. Use numerales para degcribir:

1) Sumas de dinero. ¥No importa la
cantidad Eiempre use numerales.
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2) Nlmeros de callesg en las direcciones,
{Calle 50).

3) Nfimeros de apartamentos y de
habitaciones.

4) (rados de temperatura, precios,
porcentajes, etc.

d. No utilice numerales:

1) Cuando comienza una oracién, deletree
el nfimero, {(Cuatro terroristas fueron capturados ayer).

e. Usge lag giguientes reglae para loz informes
militares:

l) Use la forma militar de anotar la hora
{(De acuerdo a su PON). .

2) Las unidadeeg, compafi{as, escuadrasg,
regimientos, etec., @e pueden abreviar, y sge ponen en orden
de menor & mayor cuando sze mencionan en el informe, (E1
pertenece a la lrs Esgcuadra, 2nda Compaﬁfi. Regimiento de
Cabaileria). :

G. Complete el Blogque *#6 (FIRMA):

1. Firme #u nombre de la misms forma en que
aparece escrito en el Bloque #5.

23, Todog los informeg requieren una firma original
en cada pdgina, no utilize papel carbdn o egtampilla cuandeo
firme el informe.

H. Marque todas las pdﬁinas del informe con la
clagificaciSh apropiada, (La clasifioacidn sera selecionada
de acuerdo a log requerimientos de su PON).

I. Envie el informe completado & #u Oficina de
Control.
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FIGURA/EJEMPLO_%4
EJEMPLOS DE_INFORMACION PARA_EL_PARAFO DE
INTRODUQOION

1. ENTREVISTA DE FUENTE (INVESTIGACION DE ANTECEDENTES):

(FASE DE DESIGNACION); Fecha de la entrevisgta;
identidad de la persona entrevistada (nombre, ocupacién,
residencia, rango, nfimero de serie, posicién); y el lugar
de la entrevista. La razén para la entrevista, vy la
agociacién y periodo de conocimiento entre el SUJETO y el.
entrevistado.

2. ENTREVISTA DE FUENTE (INVESTIGACION DE INCIDENTE):

Dfa de la entrevista,; identidad completa de la
tuente,: lugar de la entrevista; y, 8i es necesario, la
razén para la entrevista.

3. SEGUIMIENTOS:

Fecha; duracién; tipo de seguimiento y cualquier
informacién relacionada con lag personas bajo seguimiento
(obaervacidn); lugar; ¥ la identidad de las personas que
llevan acabo el seguimiento. 8i 14 gituacién requiere la
proteccién de la identidad de las personasz (sin contar a
loz agenteeg), una referencia usando cG&igoa ge debe
utilizar.

4. ENTREVISTAS DEL SUJETO:

(DESIGNACION DE FASE); fecha de la entrevista;
identidad del SUJETO (nombre completo, rango, nfmero de
gerie/cédula, posicibn, lugar de empleo, y direccidn
regidencial y de empleo); declaracidn jurada de veracidad;
iugar de la entrevigta; propSgito de la entrevista; aviso
de lorg derechos legales; aviso de la necesidad de una
deciaracién jurada escrito por parte del SUJETO.

5. REVISION DE ARCHIVOS:

(DESIGNACION DE FASE):; fecha de la revigién:
localizacién de los archivos; oficina u otro lugar; nombre
y posicién de la persona que nos brindo acceso a los
archivos; identidad completa del archive (tftulo, pé%ina, o
cualquier otra informacidn que ayude en la ldentificacién
del archivo).
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CONTINUACION DE LA FIGURA/EJEMPLO #4
6. ALLANAMIENTOS, ESCUDRINOS, EMBARGOS:

Fecha de la actividad; identificacién de lasg personag y
o unidadesg llevando acabo dichsa activided; y la autoridad
para llevar acabo esa autoridad. En escudrifiog y embargos,
hace falta el nombre del oficial que sirve de testigo
(Normalmente esgta perscona esg el comandante del SUJETO).

7. INTENTOS INVESTIGATIVOS:

Fecha del Intento; identidad de las personasg a lasg
cualeg se intento entrevistar; ildentidad de las perszonag a .
las cuales e les habléd; razdén por la cual la persona no se
pudo entrevistar; y cualquier pista posible. La
explicacién debe indicar que se hizo todo lo posible por
localizar & la fuente ¢ & la persona pero no se pudo
lograr.

8. FUENTES CONFIDENCIALES:

Fuentes que tienen cfdigos para propésitos de
identificacién no seran identificados, ni frases o
informacién que puede dar unsa pista un cuanto a gu
identidad o loecalizacién se incluird en informe. Las
fuenteeg confidenciasles solo geran mencionadasz por su céﬁigo
o s{mbole designado. Para agistir en la evaluacicn de la
informacién, el Agente indica a través de una fresze el
nivel de confiabilided de la fuente. EJEMPLO:

"La Fuente, quien a brindado informacién confiable en
el pasado.......

‘La Fuente, quien ha brindado informacién que ha sido
coraborada en parte por otrag fuenteaz..............

“La Fuente, cuyas confiabilidad es desconocida, pero que

ha gido un conccido del SUJETO durante log filtimog S
aﬁ090|o¢¢c .....
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FIGURA/EJEMPLO_#*5

1. La primera vez que se encontraron(conocieron) y
lag circunstancias de ese encuentro.

2. La Gltima vez que se encontraron y las
circunstancias.

3. Tipo de contacto (profesional o social o
ambog) .

4, Frecuencia del contacto.

5. Periodo de asociacién mds cercana, si hubo
6. Momentos en que no tuvieron contacto por 31
7. Comunicaciofi entre ambos durante el perfodo en

que no hubo contacto.

8. Comunicacién o correspondencis desde el filtimo
contacto. '
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E1GUBA/EJEMRLO #¢

: INFORME_DZ
AGENTE i
1. NOM. DEL SUJ. O TIT. DEL INCI. 2. FECHa

CC: TORRES, Antonio 0. 3. NUM. CONT.

!
RAMIREZ, Juan O. {_15_Mayo 1988
PT, 000-00-000 |

T
c
B_MAR20_1956, San_Salvador, ES
4. REPORTE DE HALLAZQGOS:

ESCRIBA AQUI LA FRASE DE PRIVACIDAD UTILIZANDO
LETRAS MAYUSCULAS..

!

(ARCHIVOS MEDICOS) E1 (FECRA), los archives medicos !
imilitares de Juan O. RAMIREZ en el Hospital Militar, :
+San Salvador, El Salvador, fueron revisadog por (rengo i
1y nombre del Agente), Agente Especial, Eztado Mayor H
iConjunto, substancialmente la Yy ravelaron aiguiente i
tinformacion: !
NOMBRE: !
RANGO: H
NUMERO DE SERIE: '
UNIDAD: '

FECEA DEL ULTIMO CHEQUEO MEDICO:

{E1 archivo del SUJETO no contenia informacidn que
lindicaba el uszec ilegal de drogas o mar;juana: abuso de
imedicinas de prescripciéh © cualquier otrasg medicinas; el
iugoe crénicoe de bebidas alcohdiicas; ¢ desgordenes mentales!
{o nerviosos. Ningdn desorden f{gico o medicinas
iindicadag en el archivo dan una indicacién fuera de lo
inormsal,

-

S. NKNOM. Y ORG. DEL AGENTE 6. FIRMA DEL AGENTE

- mE i m s R . mE e mw e

- E MR RE B R M ms

e ma m




+
1

INFORME_DE
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FECHA
. NUM. CONT.

=2.
3

FIRMA DEL AQGENTE

16,

—— =

DEL INCI.

NOM. Y ORG. DEL AGENTE

NOM. DEL SUJ. O TIT.
REPORTE DE HALLAZG0S:

1
4,
5
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-198~




CAPITULO XIX

REPORTE/INFORME DE INVESTIGACION

INTRODUCCION:

Como AE de CI usted debe tener un conccimiento de como
preparar un inferme de investigacioneg. Un informe de
investigaciones eg una acoumulacién de los informes de
agentesg en un resumen concigo de lag interrogativas bdsicas
en la cual sgo0lo los hechos gon anotados.

GENERALIDADES:

NOTA: El ejemplo #]1 es el formato para el Reporte/Informe
de Investigacién. )

A. PREPARE EL ENCABEZAMIENTO DEL INFORME:

1. Anote la fécha en que sge prepard el informe en
el Bloque ‘FECHA SOMETIDO" del Informe.

2. Anote la informacién de “Enfoque” =i aplica en
ezte reporte. Esgste blogque ez partinente zi el informe sge
trata de una investigacién de antecedentes. Si esta no es
una investigacién de antecedentes, deje este blogque en
blanco.

3. Anote la Categorfa del Caso en Blogue
'CLASIFICACION DEL CASO°. (Ejemplo: Espionaje, Sabotaje,
Subveraifn, ete).

B. 8Si egta eg una investigacién de Personal de un
SUJETO (o sea, en donde se conoce al SUJETO) llene loe
bloques del 1 al 10. 8Si no se conoce al SUJETO, entre N/&
(No Aplica) en egtoz bloques.

1. Anote el nombre (apellido en letras Maydsculas,
Primer nombre, e inicial) del SUJETO en el Bloque #1.

2. Anote el ntimero de Serie, Céﬁula. del SUJETC en
el Bloque #2.

3. Anote la Raza del SUJETO en el Blogue 3,

- 4. Anote el Rango, ya sea militar o Civil, en el
Bloque #4,

5. Anote la Rame de Las Fuerzag Armadas a la cual
pertenece el SUJETO, en el blogue #%5.

6. Anote la posicidn que ocupa el SUJETO en el
Blogque #*6. '
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7. Anote la Fecha de Nacimiento del SUJETO en el
Bloque #7. !

B. Ancte el Lugar de Nacimientec del SUJETQO en el
Blogque #8,.

0. Anote la Unidad o la direceidn del empleo del
SUJETC en el Bloque #0O.

10. Anote la Direceifn Regidencial del SUJETO en el
Bloque #]0.

C. Si este es un caso de INCIDENTE (Persona o persgonas
desconocidas), llene los Bloques del 11 al 15. Si no es un .
cago de INCIDENTE, anote N/A en eatos Blogques.

1. Anote el Tftulo del Incidente en el Bloque #11.

2. Anote la Fechsa del Incidente en el Bloque #12.

3. Anote la hors del Incidente en el #13,

4. Anote el lugar donde ocurrié el incidente en el
Blogque #14. )

5. Anote los nilmeros de regisztro o de serie de
cualquier eguipo que estuve envuelto en el incidente en el
Bloque #15.

D. Complete la Seccifn de Control:

1. Anote el simbolo/nimero de control o el nimero
de archivo en el Bloque #16.

2. Anote el nombre de lag Organizaciones que estdn
llevando a caebo la inveatigacién en el Bloque #17,.

3. Anote el nombre de la Oficine de Control en el
Bloque & 18,

E. Complete la Seccidn de "Datos Investigativos™:

1. Anote el nombre de la persona u organizacién
que so0licité el Informe en el Bloque #19.

2. Anote la razén por la cual se lleva a cabo 1la
investigacién en el Bloque #20.

3. Anote la Informacién de la Fecha de la.
investigacifn en el #21:

&. Anote la Fecha en gue Comenzé 1lsa
Investigacién. T
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b. Anote la Fecha en que Termin§ la
Investigacién (S1i no sge ha terminade le investigacidn
todavia, anote N/A en egte espacio.

F. Anote la "Situacién Actual del Caso” en el Blogque
%22

1. CERRADA: Se indica que una investigacifn esta
"CERRADA" cuando ya no se requieren mésg actividades
investigativae para que lag autoridades tomen una decizidh
scbre ¢l caso,

2. TERMINADA/ELIMINADA: Una investigacidn se
considera TERMINADA cuando se deje de investigar por algune .
razén que no ges la conclusidn del caso.

3. SUSPENDIDA: Una investigacién se considera
SUSPENDIDA cuando la informacién obtenida no es completa y
se han agotado todasz lae pistas tangibles, pero todavia
exigte la posgibilidad de que nueva informacidn surja en el
futuroe, A

4. PENDIENTE: Una invegtigacicn se consgidera
PENDIENTE cuando la investigacion ez continua. ( ¢ gea que
todavia hay muchos datos y pistas para resolver y
degarrcllayr). T

F. Complete la Seccién de "SINOPSIS®:

NOTA: EL SINOPSIS ES UN RESUMEN, CONCISO, EN FORMATO DE
PARAFO, ESCRITO EN UNA SECUENCIA LOGICA DE LAS ACCIONES
INVESTIGATIVAS, Y CONTESTANDO DE LA MANERA MAS COMPLETA EL
"QUIEN". °"QUE®, °CUANDO", "DONDE", °"PORQUE", Y EL °"COMO" DE
LA INVESTIGACION. RECOMMENDACIONES, OPINIONES, 0
CONCLUCIONES NO SE DEBEN INCLUIR EN ESTE INFORME. ESOS
COMENTARIOS DEBEN SER INCLUIDOS EN LA CARTA DE TRANSMISION
DEL INFORME DE INVESTIGACION. .

1. Mé%genee:

a. Comienze el informe tresz (3) 1l{neag debajo
del borde negro en la parte arriva del Bloque de Sinopsgis.

o F b. El borde negro en egte informe servira como
el margen izquierdo del reporte.

2. Enumeracién de Parrafos: Los pé?rafoa en la
Seccién de Sinopsis de este Informe no sersn enumerados.
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3. Clasificacidén de Pdrrafos: Cada parraio del
Sinopsia tendra al comienzo la Clasificscidn espec{fica de
ese parrefo., Egte se hace esoribiendo la alasificacidén de
cada parrafo entre comillas al comienzo del p&rrafo,
(Ejamplo: .

(C) LOS ESTUDIANTES FUEROMN........ e e
4. Deocumentos Fehacientesg al Informe:

a. Todos log documentos Fehacientes (o
adicionales) al informe se nombraran en paréntesis dentro
del parrafc del Sinopsis que estos apoyan. Por Ejemplo ei
el Informe del Agente jl apoya &l Primer perrato del
Sinopsis dentro del parrafo ge incluira algo as{: (Informe
del Agente #¥]).

8. Clasificacién del Informe: El informe sers
Clagificado de acuerdo a #u contenido, y & lo estipulado en
au FON.

G. Pd&inas de Continuecién: Si el informe no sge puede
terminar en la primera pd%ina ge continua en otra pagina en
blanco, utilizando mérgenes normales de acuerdo a su PON.

]

1. En la parte superior dé¢ 1la pégina de
continuacién, escriba el T{tulo (Tema), o el nombre del
SUJETO en la parte izquierda y la Fecha y nfimero de Archivo
en la parte derecha del papel. EJEMPLO:

BENITEZ, Wilfrede D. FECHA: 1 de Mayo de 1988
NUMERO DE ARCHIVO: 50-88-0-1

H. Complete la Seccifn de 'Distribucién’ en el Bloque
#24. La distribucién del Informe se hard de acuerdo a su
PON.

1. Complete la Seccién de "Revisado Por® en el Blogue
#25. El nombre escrito a maquinilia y firma de la
autoridad que revisd el Informe se anota en esta geccidn.
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INFORME DE INVESTIGACION _ FECHA SOMETIDO

ENFOQUE (ANTECEDENTES) CLASIFICACION DEL CASO
RAL RAG IAE Ial

1. APE. PAT.-MAT., NOM.,, INI. 2. CED. 3.RAZA 4.RAN. 5.RAMA

6. POSICION 7. FECHA DE NACIMINETC 8. LUGAR DE NACIMIENTO

¢. UNIDAD O DIREC. DE EMPLEC 10. DIREC. RESIDENCIAL

1l. TITULO DEL INCI. 12. FECHA DEL INCI. 13. HORA DEL INCI. .

14. LOCAL. (EDIF., UNI.) 15. NUM. DE SERIE DEL EQUIPO, ETC.

16. SIMBOLO DE CONTROL O NUMERO "DE ARCHIVO

17. INVEST. COND. POR (ORG.) 18. OFICINA DE CONTROL

19. INVEST. SOLI. POR 20. RAZONESPARA LA INVESTIGACION

21. FECHA DE_LA_INVESTIGACION

COMENZO _TERMINO

22. SITUACION ACTUAL DEL CLASE
CERRADO TEEMINADA SUSPENDIDA PENDIENTE

23. SINOPSIS

24. DISTRIBUCION

25. REVISADO POR

NOMBRE Y TITULO FIRMA




CAPITULO XX

PREPARACION DE INFORMES SUMARIOS

INTRODUCCION:

Un Informe Sumario (IS) es el vehfculo que se utiliza .
para resumir ciertosz aspectos de una investigacién, o darie
éntasis a puntog clavesg de las acciones de una
investigacién. Este informe no es tan detallado y no ests
d};eﬁado para remplazar el Informe de Agente. Es como el
titulo indica, un sumario {(resumen). El IS debe de
contener ciertas declaraciones concigas de intormacién
favorable y dercgativa-(desfavorable), g1 aplica, de esta
forma la prespectiva del caso o de la investigacifn no sers
alterada.

GENERALIDADES:

A. Preparando el encabezamiento.

1. Anote la fecha de preparaciﬁh en la seccidn
de “Fecha'.

2. Anote la identidad de la "Oficina
Preparadora’.

3. Anote la informacién del SUJETO, utilizando
lee mismae reglag del Informe de Agente.

P &. Apellide paternc y maternc en letracg
Mayusculas, nombre, inicial.

. Cedula.
Q. Fecha ¥y lugar de nacimiento (FLDN).
EJEMPLO: PEREZ-RIVERA, Juan A.

CEDULA: 111-11-1101
FLDN: 1 Enero 1947, Sen Miguelito, ES
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B. Anote la informacién que va hacer reportada en
la geccién del “Informe Sumario®, El texto empieza en la
tercera 1{nea de¢ ia l1{nea negra en la parte de arriba del
bloque titulado "Informe Sumario®, dejando dog 1fneas en la
parte de arriba. La lfnea o el borde negro a la izquierda
del documento se utilizara como el margen para todos los
articulos.

1. Ancte los nlmeros en gequencia,
Ejemplo: 1.
2.
3.
) 2. Anote la clasificacién contenida en cada
parrafo. ’
Ejemplo: 1. (Q)
2. (3
3. (NC)

: 3. Anote el cddige (clave) de evaiuscisn del
contenido de la informacidn de cada psrtafo utilizando el
gigtema de evaluacién demostrado en el documento del IS,

El cfdigo de evaluacién debe de anotarse en la €ltima 1{nea
del pdrrefo en la extremo derecha (Figura 1).

NOTA: Si no hay suticiente espacio para anotar el c6&igo
de evaluacidn en la filtima 1inesa del pabrafo, el cbdigo de
evaluacién se anotard en una linea debajo la fitima 1lTnes
del pirrafo y en la extrema derecha del documento.

Ejemplo:.1..'.-C.I.Q'I.‘I.tt.QI...lI...-IQ..IQ.."QQI.OQ'I..
cresssasscasiassav.8e Tue en un Toyota con placas de Cuba.
(F-6)
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C. Fuentes de informacién.

Fuentes de informacién normalmente no se
revelardan en los IS. Si{ el informe (informe) se mantendrd
dentro de la inteligencia militar, la fuente puede ser
identificada &1 la identificacién es necesario para
egtablecer la veracidad de la informacién. Cuando la
fuente no eg identificada, por razones de seguridad, una
indicacién de su acesso a la informacién, se puede incluir,
mientras que le informacién sobre la fuente nho sgea tan
explicita que identifique a la fuente. Cuando el IS no
revela la identidad de la fuente la copia de los archivos
de la oficina deben de anoter le identidad de la
fuente(g). Un ndmero de c8dige se debe utilizar cuando la
identidad de la fuente requiere proteccién. Una
bibliograffa de las fuentes se puede anadir en los archivos
cuande utilizamos mas de una fuente para el mismo informe.

D. Informacién de otras agencias gubernamentales.
Informacidén obtenida por otras agencia gubernamentales,
menos la de_la Fuerza Armada, no_ge incluirdn_en el IS. Si
otras agencias fuersa de las Fuerzas Armadas requieren la
informacifn obtenida en el 1S, el originador o la fuente
deben de dar permiso que la informacién sea divulgada. Si
el IS contiene informacidén que ha sido autorizada a
divulgarsge a otras agencia, egta informacidn se escribird

en letras Maydsculas y gubrayadas.

Ejemplo: LA _FUENTE_QUIEN ES_CONSIDERA CONFIABLE INFORMO LO

veesvareaa{Figura 1, Parafo 4).

Cuando este tipo de informacidn aparece en el IS, 1la
giguiente declaracidén debe de incluirse y debe de aparecer
cemo un parrafo no enumerado y &l final, escrito en letras
meyusculas., (Figura 1, parafo 4).

Ejemplo: INFORMACION DERIVADA DE OTRAS FUENTES FUERA DE
LAS FUENTES DE LAS FUERZAS ARMADAS SON INCLUIDAS EN ESTE
IS. ESTA INFORMACION NO SE DIVULAGARA A OTRAS AGENCIA
FUERA DE LAS FUERZAS ARMADAS.

E. Espacio adicional. $Si sge necesita espacio
adicional, dog lfneas en la parte de abajo del documento se
dejaran en blanco y el texto se continuard en un papel
blanco con margenes normalesz. En la parte de arriba del
papel blanco, el bloque del SUJETO se pondré en la parte
izquierda con la techa y archivos de referencia.
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Ejemplo: l Agosto 86
PEREZ-RIVERA, Juan A.
CEDULA: 111-11-1101
FLDN: 1 Enerc 1647, San Miguelito, ES

entro al reztaurante y se sento en la mesa de la egquina
donde fue acompafiado.........-0....

F. Distribucién del IS. E1 dltimo articulo del IS
€8 la digtribucién. La distribucicdn se indicars de acuerdo
con el PON. (Ejemplo en figura 1l).

@. Terminacién del IS. El IS no ee firma. La
copia de los archivez tendra el nombre del individuo quien
prepiré el IS escrito a mdquina en la parte arriba en la
esquina derecha del documento.

BH. El 1S seré clagzificado de acuerdo eon su
contenido.
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TINFORME SUMARIO : FECHA

OFICINA

PREPARADORA

SUJETO CODIG0 DE EVALUACION
DE LA FUENTE DE LA INFORMACION
COMPLETAMENTE CONFIABLE A CONFIEMADO POR OTRAS
NORMALMENTE CONFIAEBLE B FUENTES 1
COMODAMENTE CONFIABLE c PROBABLE VERDAD 2
NORMALMENTE NO CONFIABLE D POSIBLE VERDAD 3
NO CONFIAELE E DUDA LA VERDAD 4
NO SE CONOCE L& IMPROBABLE ’ <]
CONFIAZA F VERACIDAD NO SE

PUEDE JUZGAE 6

INFORME SUMARIO

DISTRIBUCION
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CAPITULO XXI
ESCRUTINIO DE CI E INTERROGACION

INTRODUCCION:

El proceso de escrutinio e interrogacién de €I nos
permite identificar y explotar a las pPergconag/blancosg de
interdes para CI. Este proceso nos permite detectar & estag
peraonas o blancog, nog ayuda en la digposicidh de los
migmos de una manera efectiva.

GENERALIDADES:

A. DETERMINAR EL PROPOSITO DEL ESCRUTINIO E
INTERROGACION DE CI:

l. Leas operaciones de Escrutinio de CI gometen de
una manera gistemdtica a log civiles que ge¢ encuentren en
el drea de combate a una serie de indagaciones/

entrevistas/interrogaciones con el 1in de:

a. Localizar y segregar personas gospechosag.

b. Identificar personas de inter&s para CI.
(Ver Ejemplo #1)

NOTA: EN FIN, LAS OPERACIONES DE ESCRUTINIO DE CI SE
LLEVAN ACABO PARA INTERCEPTAR AGENTES ENEMIGOS DE
INTELIGENCIA, SABOTEADORES, Y SUBVERSIVOS QUE ESTAN
TRATANDO DE INFILTRAR NUESTRA AREA DE OPERACIONES.

€. Obtener informacién de valor inmediato para
la inteligencia. -

d. Obtener informacidén gque normalmente no
estar{a disponible para las unidadesz de inteligencia.

2. Lag operaciones de Interrogaciones de CI sge
llevén & cabo para obtener ls mdxime cantidad de
informacién sobre lasg operaciones de inteligencia del
enemigo en €l menor tiempe pogible.

B. Determinar losg tiposz de operacioners de escrutinis
necesarios para gatisfacer requerimientos dé'bﬁ%queda'y
operacionsles de CI.
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SJEMELO %] .
CATEGORIAS DE PERSONAS QUE SON DE INTERES PARA CI.

1. REFUGIADOS Y PERSONAS DESPLAZADAS.
2 CRUZADORES DE LINEAS.

3. DESERTORES DE LAS UNIDADES ENEMIGAS.

4 PRISIONEROS CIVILES Y PRISIONEROS DE GUERRA.
5. INTERNADOS EN CAMPOS DE CONCENTRACION.

6. MIEMBROS DE LAS ORGANIZACIONES DE LA
RESISTENCIA QUE TENGAN INTERES DE UNIRSE A NUESTRAS FILAS.

7. COLABORADORES DEL ENEMIGO.

8. BLANCOS DE:CI. TALES COMO LOS QUE APARECEN EN
LAS LISTAS NEGRAS, GRIS, O BLANCAS.

©. INFORMANTES VOLUNTARIOS.
10. PERSONAS QUE TIENEN QUE‘SER CUESTIONADOS POR

QUE ESTAN BAJO CONSIDERACION PARA EMPLEO CON LAS FUERZAS DE
DEFENSA O CON LA OFICINA DE ASUNTOS CIVILES.
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1. Hay que establecer lag operaciones con el pPunto
central de escrutinio, normalmente localizaedo en el area de
coleccién de Prigioneros de Guerra. EI punto central de
esgcrutinio:

a. Tiene el propésito de recibir, segregar,
egcudrifiar, y clagificar Prisgionero=z de Guerra, cruzadores
de 1fnea, refugiadosz, etc.

b. Recibe individuos capturados POr tropas de
combate, apoya y de logfgtica dentro del area de
operaciones.

2. Puntos Fijos de Chequeo, egtdn ocupados
permanentemente por tropas de combate o pelicias militares
con el apoyo de Interrogadores o personal de CI, en las
entradas de los pueblos, en los cruces de los rfos, y en
otros dreas similarmente estratégicos.

-

3. Puntos de Chequeo MSvil, (en vehiculo, o a pie)
ge utilizan como un gidtema mévii para gsigtemfticamente al
azZar escoger personas de interdx. Egte punto se debe
cocloocar en varios lugares y no permanecer tijo en ningﬁh
lugar, por még de un dia.

4. Operaciones de Cercamiénto y Blsqueda, ge
utilizan para gegregar & un pueblo, area o valle,
egcudrifiar a losz habitantes Yy registrar residencias y dreas
piblicas.

D. Determinar los requerimientesz de Personal: Losg
equipoa de escudrinamiento normalmente estan compuestos de
Policias Militares, tropag de combate, personal de asuntos
civilee, interrogedores y agentes de CI.

E. Determinar el método espec{fico de identificarn
pearsonas de interés para CI:

1. Llevar & cabe interrogaciones iniciales de un
escogido de personal civil y militar.

2. Utilize las listas Negras, Grises y Blancas.

. 3. Utilize un informante/fuente intiltrado en las
celdaes o centros de detenidos/prigicneros de guerra,.

P 4. Coloque equipo de grabacién o sonido en los
dreaz de detencién de refugiados o prisioneros de guerra.

S. Distribuya uns lista de los indicadores de
interés para CI entre 1la policia militar, interrogadores,
personal de asuntog civiles y otro pergonal envueltc en el
egcudrinamiente. (VER EJEMPLO #2).
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EJENPLO_%2

INDICADORES DE INTERES PARA CI

1. PERSONAS
2. PERSONAS
3. DPERSONAS
4. PERSONAS

5. PERSONAS

JOYAS EN SU POSESION.

8. DPERSONAS

7. PERSONAS
INTERROGACION.

8. PERSONAS
DEL ENEMIGO.

9. PERSONAS
ENEMIGO.

10. PERSONAS

11. PERSONAS CON FAMILIARES EN EL AREA DEL ENEMIGO.

DE EDAD MILITAR.

QUE
SIN
CON

CON

QUE
QUE

QUE

VIAJAN SOLAS O EN PAREJA.
IDENTIFICACION PERSONAL.
DOCUMENTOE EXTRANOS.

GRANDES CANTIDADES DE DINERO, Y

DEMUESTEAN ACCIONES PECULIARES.
TRATAN DE EVITAR DETECCION O

UTILIZAN LOS METODOS DE OPERACION

CONOCIDAS COMO, SIMPATIZANTES DEL

CON UN HISTORIAL SOSPECHOSO.

12. PERSONAS QUE POSEEN DESTREZAS TECNICAS ©

CONOCIMIENTOS ESPECIALES.

13. PERSONAS QUE HAN COLABORADO.

14, PERSONAS QUE DESOBEDECEN LAS LEYES EN EL AREA

DEL ENEMIGO.
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"E. Examine log archivos de la bage de datog de la
infraegtructura de 1la inteligencia enemiga para asi
familiarizarse con:

l. Métodos de Operaciones.
2. Procedimientog/Normasg.
3. Objetives.
4. Oficinaeg y Sub~Oficinas.
9. Agentes Conocidos.
F. Eetudie log areas bajo el control del enemigo paras
tamiliarizarse con:
1. La Geograt{a,
2. Puntos/sdreas higtdrices o turfsticoes.
3. D;atanciaa Yy condiciones de la carreters.
4. Situacién Poiftica.
5. Tradiciones socialez y econfmicas.
6. Tradicioneg y Costumbres.
7. Problemas BRaciales.
@. Analize el area de operacionesg pars determinar:
1. Toque de queda.
2. Restricciones de Movimiento.
3. Racionamiento.
4. Servicio obligatorio para el ejército.
S. Programag laborales de civiles.

-] Requisito para ser miembro en lag

organizaciones polfticas.

7. Otras restricciones que se le han impuesto a 1lg
poblacién. o ’
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8. Tener conocimiento de todas las restn;ccionea
que se le han impuesto a la poblacién nos puede ayudar a:

a. Detectar discrepancias.

b. Reconozer cambiog en las actividades
enemigae.

¢. Mantener control.

H. Hay que exstudiar la situsacién y los archivos del
Orden de Batella pare familjiarizarnos con:

1. Unidades enemigas en el drea de operaciones,

2. Unidades enemigas adyacenteg al area de
operacionesn,

3. Disposiciones.

4, Capacidadeﬁ.

S. Debilidades/Vulnerabilidades.

6. Composgicidn. y

7. Adiestramiento.

8. Equipo.

8. Actividades u operaciones recientesz.
10. Historia. |

11. Personalidades y comandantes.

I. 4&nalize log requerimientos prioritarios de
inteligencia del comandante para reconocer, detectar,
explotar, y reportar los datog de Orden de Batalla (OB) .,
NOTA: EL AGENTE DE CI NO INTERROGA A LOS SOSPECHOSOS CON
EL PROPOSITO DE ORTENER INFORMACION DE OB: SIN EMBARGO,
CADA AGENTE DE CI DEBE FAMILIARIZARSE CON LOS RPI/RI DEL
COMANDANTE PARA PODER RECONOCER INDIVIDUOS QUE POSIBLEMENTE
TENGAN INFORMACION DE OB.

J. Prepare una ligsta de log indicadores para agigtir

&1 personal de egcudrinamiento en la identi;;caci6h de
infiltradores hostiles/enemigos.
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L. Coordine con:

1. El comandante en relacién con la segregacién de
refugiados y prigioneroa de guerra en su area de operacidn.

2. La Polic{a Militar para el control de la
evacuacidn de log refugiadoe y prisioneros de guerre.

3. Con el G5 pars el apoyo de asuntos civiles y
Operacionee SicolSgicas.

4. Lasg Autoridadeg Civiles 8l el contreol dal drea
ha #8ido devuelto a ellos.

5. Con los interrogadores para agegurarnog de:
a. Ponernos de acuerdo de lasz categorfas de
pergonas que seran transferidas al control de CI para
cuestionamientos postericores.
b. Para decidir donde ze colocardan los
interrogadores de CI y los métodos que ge utilizaran para
tranaferir a log detenidos de un lugar a otro.

M. Llevar a cabo el eaeudrinamiento inicial de los
individuos:

1. Hay que segregar a los detenidos, gi son mas de
uno, de acuerdo a lo giguiente:

a&. Civiles de los militares.
b. 0Oficiales de soldades de tropa.

€. Aun se pueden segregar mis si es necesario
de acuerdo a:

1) Nacionalidad.

2) Sexo.

3) Rango.

4) Rama de Serviecio Militar.

NOTA: SE DEBEN SEGREGAR A LOS INDIVIDUOS SI HAY SUFICIENTE
PERSONAL DISPONIBLE PARA LLEVAR ACABO ESTA OPERACION.
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2. Determine el nivel aparente de conocimiento del
individuo evaluande lo giguiente: E

a. Su apariencia ffszica.

" b, Todos log documentog, armag y equipo
detenido que fue capturado con el individuo.

3. Seleccione persgonal de interds para CI,
comparando al individuo ¢on los indicadores en el Ejemplo
%2 y log tipog de individuos en el Ejemplo #1.

N. Lleve a cabo interrogaciones de personas
especf}icas.

0. Haga una digposgicién de los individuos:

1. Explote a lﬁa personasg que tengan acceso y
localizacién en dreas de interés.

2. Transfiere a estas personag al punto central de
escudrinamiento para ser re-introducidos al flujo/grupo de
prisionerogs de guerra y refugiados.

P. Complete log informes/repories requeridos.
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CAPITULO XX11
INTERROGAOION DE c1 1 S08POCHOS0g
INTRODUCCION:

GENERALIDADES:

A. Lieve & cabo un, estudio exhaugtive ¢ todo e1
material digponible en el cagg bajo investigaci&h:

investigacidy,

a. Identifique & todam 154 Pergonag envueltag
en e} incidente, incluyende teetigoa, vfctimas. e
investigacionea.

b, Identizique lag circunstanciaa eXactag de
1o que ocourpy o

c. Determine en que lugar ocurrig Cads
incidente © actividag,

d. Ident1tique como gucediqd
€. Identifjque porqu& 8ucediy’
2. Pregte Particulap atencich 4 todos 1og detalles

del Cago, o:pecialmente aquellog detalles que no aon de
conocimiente Publiceo todav{a.
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d. Faemiliarizese con log aspectog legales y
procedimientos que aplican al cageo.

&. Identifique loz elementos del crimen que
puedan ayudarle a determinar log objetives de la
interrogaciocn.

b. Identifique los métodos ilegales o
prohibidos. No utilize, fuerza, tortura mental, amenazas,
insultosg o exposicion & trate cruel o inhumane de ninguna
¢clase,

NOTA: EN CASO DE QUE EXISTA DUDA EN CUANTO A LA LEGALIDAD
DE UN METODO, CONSULTE CON UNA AUTORIDAD & UN ESCALON Mas
ALTO PARA ACLARAR LAS DUDAS.

B. 1Identifique posibles sozpechosos para
interrogacichn:

1. Familiarizese completamente con log
antecedentes del sospechosge. Datos de antecedentes de
particular interdeg durante la interrogacidén incluyen:

a, Edad, lugar de nacimiento, nacionalidad, y
raza. g

b. Rango, o pogicicn en la cemunidad.

¢. Nivel de Educacicn.

d. Ocupaciocn actual y pasadas.

e. Rdbitos.

1. Assmociados (companeros de negociosg).

g§. Antecedentes criminales.
NOTA: SI NO ES POSIBLE OBTENER ESTA INFORMACION ANTES DE
LA INTERROGACION, OBTENGALA DEL SOSPECHOSC DURANTE LA FASE
INICIAL DE LA INTERROGACION.

3. Utilize la informacién de antecedentes del
gogpechosgo para:

&. Desarrollar el mejor método de
cuestionamiento.

b. Probar la veracidad el goszpechoso.
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b. Interrogacidn Indirecta: Obtener
informacién através de la decepcidn. E1 sospechogo no
tiene idea de que lo estan interrogando. Eete metodo
requiere un planiamiento cuidadoso, extrema disgerecion, y
ger aplicadoe con mucha destreza.

3. Identifique y obtenga las ayudaa de
interrogacidn requeridas:

&. Archivos.

b. Documentos.

€. Mapag/Cartas.

d. Libiz. cuadernog, grabadora, ete.

e, Y otro equipo que puede facilitar la
conducta de la interrogacicn.

4. Identifique los mé%odgg de acercamientos que ge
utilizaran durante la interrogacicn:

o

NOTA: SELECCIONAR UN ACERCAMIENTO INICIAL ES NECESARIO,
PERO HAY QUE MANTENER LA FLEXIBILIDAD DX MOVERSE DE UN
ACERCAMIENTO A OTRO.

5. METODOS DE ACERCAMIENTO:

a. ACERCAMIENTO DIRECTO: No trate de
ocultar el propdeito de la interrcgacién. Funciena mejor
cuande esg utilizado con personaz cuya culpabilidad eg casi
clerta y con aquellas perszonas que tienen nuy poce
conccimiento de lo que eg la seguridad. Eg un buen metodo
para interrogar a personas de bajo nivel o rango en las
organizaciones. Este metodo toma poco tiempo y e=z gimple.
Eete método ofrece la mejor oportunidad para demonstrarle
simpatia y entendimiento al scepechogo. Actie como que la
clens2a no ¢8 algo que el gospechoso haria comunmente.
Trate al gospechosc como una pers&ona racional que golamente
fue expuesto a lag circunatancias del ocasge.
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f. INCENTIVO: Esgto es recompensar la
cooperacidn y el hecho de decir la verdad al sospechoso,
esto se logra normalmente proveyendole con alguna comodidad

t{gica, (cigarrillos, dulce, cafe, etc.) que normalmente no
" 8e les haga llegar. No haga promesag o compromisos que
estén fuera de su alcance cumplir. Use cautela para evitar
que el soapechoso brinde informacidn falsa con tal de
obtener el artfculo que deses. Nunca ge le deben negar los
articulos bagicos de las necesmidades humanas. No usze la
amenaza de quitarle la comida con tal de obtener su
cooperacicn.

g. REPETICION: Hagale una pregunta, egpere
la contestacicn, y repita la pregunta y la contestacién
varias veces. Esto gse hace ¢on todas las preguntas hagta
que el sospechogo se aburra totalmente y comienze a dar
contestaciones inesperadas con tal de romper con el
aburrimiento. Este metodo funciona mejor econ un individuo
hostil. Generalmente no funcionara con un individuo
introvertido y timids.

h. BENITIN Y ENEAS: Hay que utilizar a dos
interrogadores experimentados, que ‘desempefen dosg
personalidades distintas hacia el sospechoso. El primer
interrogador actus muy formal, poco simpdtico, y a veces
rudo, ruidose y alterado. El segundo interrogador aparece
cuando el sgospechosc se cree perdido y solitario. E)
segundo regaia al primer interrogador por su conducta poco
profesional y le ordena que salga del cuarte de
interrogacidn. El segundo interrogador ge disculpa con el
gcspechosc y trata de calmarlo. El muestre gimpat{a con el
sospechoso y trata de establecer un enlace comun entre los
dos, por ejemplo: ambos son inteligentes y sensitivos,
mientras que el primer interrogador no 1o era. La idea de
que el primer interrogador puede retornar al interrogatorio
Puede ayudar si el sospechoso deja de cooperar.

i. ORGULLO Y AMOR PROPI10: Este mdtodo se
puede emplear de dos maneras. Ataque el orgullo del
sogpechoso acusdhdolo de ser debil o insinuando su poce
habilidad para hacer cualquier cosa. El sospechose que es
orgullogo se apresuraré en defender sgus abilidades. Muy a
menude el explicard porque hizo o ne hizo algo tan solo
para vindicar su honor. Se puede obtener informacidn
importante de sus respuestas. La otra manera de utilizarp
este método es el de alabar al sogpechoso hasta lograr que
el admita cierta informacion come un medio deé reclamar
reasponsabilidad/ecrédito. Esto le brinda la oportunidad al
scspechoso de alardearse de 1o que ha hecho. o
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J. METODO DEL SILENCIO: No le diga nada al
gospechogo, pero mirelo fijamente a leos ojJos. No le quite
la mirada, gino que oblf{guelo pPara que el sea el que rompe
el contacto visual. Segun el gsozpechoso se ponga nervioso,
el empezard'a hacerle preguntag, peroc no rempa el sgilencio
hasta que Vd. este preparade para hacerlo. Mantenga este
metodo por algun tiempo y el sospechoso se pondrd
nervioso. Cuando rompa el silencio hay que hacerle
preguntas al sospechoso que indigquen su culpabilidad. -

_ k. CAMBIO DE ESCENARIO: Saque al sogpechoso
del ambiente del cuarto de interrogacicn. Lleve al
gospechoso 2 un srea mis tranquilc pero controlado, que -
brinde la oportunidad para una convensacion tranquila y .
agradable durante la cual se puede gonsacar la informacion
necesaria al sosgpechoso.

1. ESTABLEZCA SU IDENTIDAD: Se alega que el
sozpechoso no es en realidad quien el dice que eg, pero que
en si es una persona buscada por autoridades policiales por
agesinatog pol{ticos y actos de terrorismo y traicidn, o
cualquier acusacion seria. En su intento por establecer su
identidad el sospechosgo podra brindar informacidn de valor
¥ pistas para invegtigaciones posteriores.

m. EMOCIONAL: Determine que emocicn motiva
al sospechoso (odio, amor, venganza, deseo de luero) y
explote ega emocidn. Este método es muy efectivo cuando se
utiliza con personas inmaduras, y timidas.

5. Desarrclle preguntas detalladas para utilizar
durante el interrogatorio:

&. Desarrolle preguntag que garantizen que el
area de interes smea explotado.

b. Desarrolle preguntas que establezcan todos
log datos (quién, que, cusndo, donde, por qué y oémo).

€. Desarrolle preguntas de control de las
cuales ya ge conocen las respuestas.

i d. Desarroclle preguntas po-pertinentes si el
verdadero objetive de le interrogacion se trata de egconder
del soepechoso. Utilize las preguntas no-pertinentes para
romper la concentracidn del sospechoso.
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e. Deasarrolle preguntas repetidas haciendo las
mismag preguntas pero de distinta forma.

1."Desarrolle preguntas directas que regquieren
una conteatacion narrativa.

g. Desagrolle preguntas de seguimiento que
permitan la expansion de temaa/aTeas segun sea necesario.

D. Seleccione al personnel de interrogacich basado en
el acercamientc seleccionado, tipo de sospechoso, vy la
habilidad de losz interrogadores.

1. Seleccione & un interrogador que posgee
caracterist{cas de personslidad adecuadas y un interes por
la naturaleza humana. Cualidades personales deseadas en un
interrogador incluyen:

1) Motivacicn.

2) Ser Alerto.

3) Paclencia y Tacto.

4) Objetividad.

S$) Credibilidad.

8) Adaptabilidad.

7) Perseverancia.

8) Destrezes Lingufsticas.

2. Seleccione un Equipo de Interrogacich, ai es
posible. Es necesario tener un equipo para utilizar muchos
de los acercamientos ya discutidos con exito.
Adicionalmente, un interrogador se puede dar cuenta de que
€1 no puede obtener la informacish necegaria despues de
haber utilizade varios acercamientos y técnicas, o estd
cangado en medic de un interrogateorio largo. Eegto puede
causar la perdida del control de la interrogacidén y otro
interrogador debe reemplazar al Primero.

E. Orientar al equipec de interrogacidn en log métodos

de acercamiento smeleccionados y el papel que cada uno
jugard en el interrogatorio.
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F. Haga todos los arreglos en relacicn al mospechoso:

1. Coordine la aprehensicdn (arresto) del
gogpechoso.

a. Haga todos los arreglos con la policfa para
que detengan al gospechoso.

2. Haga log arreglosg para ubjicar al sospechoso y
darle alojamiento despuds del arresgto.

3. Coordine el usoc de facilidades para brindarle
comida al sospechoso.

4. Coordine los gerviciosz de un inté%prete gl es
necesgario,

S. 8i el sospechoso es del sexo opuesto coordine
la presencia de un teatigo del mismo sexo si es necesario.
Tambien es bueno coordinar la presencia de un testigo para
que observe como e# que. se obtiene la informacich, y as{
evitar que el sospechose nos acuse de Utilizar tacticas
ilegales tales como la tortura, la ceercicn Yy el abuso
mental.

-
b3

a. Obtenga la autorizacich del comandante para
utilizar a un testigo en el interrogatorio,

NOTA: SI EL SOSPECHOSO ES DEL SEX0O OPUESTO, INFORMELE DE
SU DERECHO DE TENER A UN TESTIGO DEL MISMO SEXO PRESENTE
DURANTE EL INTERROGATORIO. SI EL SOSPECHOSO NO DESEA TENER
UN TESTIGO DEL MISMO SEX0O PRESENTE, OBTENGA UNA DECLARACION
JURADA, FIRMADA INDICANDO ESTE DESEO. (AUNQUE EL
SOSPECHOSO SE NIEGUE A UTILIZAR UN TESTIGO, COLOQUE UN
TESTIGO DEL MISMO SEXO A UNA DISTANCIA QUE PUEDA ESCUCHAR
LO QUE TRANSCURRE DURANTE EL INTERROGATORIO SIN SER VisTO
POR EL SOSPECHOSO.

@. Seleccione y prepare el Cuarto de Interrogacicn:
1. Seleccione un cuarto que brinde privacidad
durante la interrogacidn. Elimine toda digtraccidn hasgta
donde sea posible.

2. Seleccione un cuarto que le permite a usted
controlar el ambiente f{gico.
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3. Seleccione un cuarto que tenga una temperatura
agradable constantemente.

4. Arregle loz muebles del cuarto de
interrogacidn. Los muebles deben consistir solamente en una
meea pequena para egeribir, pero que no le brinde un area
para que el gospechoso se ecconda detras de ella, y tres
gillas,

g, Coloque todo material gue #e necegitari dgrante
la interrogacidn en el cuarto, material comeo papel, 1§piz.
manuales de referencia, y otras ayudas de interrogacion.

-

NOTA: NO TENGA UN TELEFONO O CUALQUIER ARTICULO QUE PUEDA
UTILIZARSE COMO UN ARMA EN EL CUARTO DE INTERROGACION.

H. Instale y pruebe el equipo de grabacicn. Utilize
2]l equipo de grabar para que usted pueda mantener su
concentracion durante el interrogatorio. Tomar notas
durante ¢l interrogatorio puede romper el ritmo del
cuegtionamiento y lograr que usted plerda la secuencia de
gug preguntag y su concentracidn.

1. 1Instale el equipo de grabacicon para que

aparente ser parte de losg muebles de la oficina.

NOTA: PARA UTILIZAR EL EQUIPO DE GRABACION, PRIMERO
CONSULTE CON EL SOSPECHQSO Y OBTENGA SU PERMISO.

2. Pruebe el equipo para asegurarse de que este
funcionando correctamente.

I. Reciba e Identifique al Sogpechoszo:

1. Durante el contacto inicial mantenga una
postura profesional y trate de ganarse la confianza del
sospechoso.

2. Verifique la identidad del gospechoso y examine
sua documentos perscnales.

Jd. Identifiquese uated Yy & lo8 otros miembrosz del
equipo de interrogacidn. Utilize su carnet oficial para
agsegurarse de que el sospechoso conozca su identidad como
miembro de la Inteligencia Militar,

K. Indiquele al gospechoso la naturaleza de la
acusacidén que estd en su contra.
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b. Trate de identificar contradicciones ¥y
debilidades en la historia del sosgpechoso.

§, Cambie de interrogadoresg si el primer
1nterrogador no puede obtener informacidn verfdica o una
confegidn después de haber empleado varias tdenicas de
acercamiento.

6. S{ todog log acercamientog fallan con el
gogpechoso, conirdntelo con testigos del crimen gi es
pogible.

7. 8i es necesgario, haga una apelacién final
convincente en contra de la continua regigtencia del
sogpechoso.

a. Incista  en apelar a la existencla de toda
la evidencia en su contra.

b. Confronte al scspechoso ceon las
contradicciones y debilidadee en su higtoria.

Q. §Si el sogpechose admite su culpabilidad, obtenga
une declaracisdn jurada/firmada de el

R. FASE DE TERMINACION DEL INTERROGATORIO:

1. Termine la interrogacidn por cualquiera de las
gigujentesg razones:

&. S1i el sospechoso egta enfermo, herido, o
avanzado en edad y necesita atencich medica.

b. Varios interrogatorioz gon necesarios para
poder obtener toda la informacidn necesaria.

¢. El sospechoso se abure y se niega a
cooperar.

d. Todas las preguntas se han contestado y los
requerimientos del interrogatorio han gido satisfechoes.

. e. Se ha perdido la iniclativa y usted como
agente interrogador decide dar por terminado el
interrogatorio.

2. Cuando se termina el interrcgatorio, giempre
hay que considerar la posibilidad de volver a interrogar al
scgpecheso.

a. Termine la interrogacidn de una manera
amable.
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b. Reemfatiza log acercamientos utilizados
pare ganar la confianza del gospechoso.

c. Dele la oportunidad al sogpechoso de anadir
informacidn adicional a la que ya ha brindado.

3. Utilize el tiempo dedicado a la Terminacion
para tratar de obtener informacidn que tal vez no se
discutiéd durante el interrogatorio. Un sospechoso puede
relajarse un poco mds después de saber gque la interrogacidn
ya ha terminado y tal vez pueda revelsr informacidén
adicional.

§. Digponer del Sospechoso:
1. Hacer que la policfa lo pongae bajo custodio,

2. Entregar alxaospechoso a las autoridades
civiles pertinentes.

3. Entregar al gsogpechosoe a la custodia de su
comandante.

T. PREPARE LOS INFORMES REQUERIDOS.




CAPITULO XXIII

SONSACAR INFORMACIOY DE CI

INTRODUCCION:

GENERALIDADES:

eg requerida,

degeada.

1)
2)
3)
4}
5)
8)

7)

Songacamiento es aplicado glempre con un propéhito
especitico en mente.
deseada, e# el factor determinante del SUJETO, el
sonsacader, y el ambiente.

El objetivo, o la informacidn

A. Detfinicion de SONSACAMIENTO: Songacamiento es la
tecnice de obtener la mayor cantidad de informacicns
inteligencia ytil, de una persona o fuente, de tal manera
que la persona no se entere de nuestro proposito.

1. Antes de comenzar el sonsacamiento hay que
revisar log requerimientos de coleceich de CI:

a. Identifique la informacidn espec{fica que

b. 1Identifique el objetivo de la Sonsacacidhn.
2. Seleccione al SUJETO de la sonsacacidh de
acuerdo a gu accesgo a, o conocimiento de, la informacidn
3. Obtenga y evalue toda la informecion disponible

acerca del SUJETO de la gonsacacion:

a, Lleve acabo la Revigionh de Archivos e
intente obtener la giguiente informacich sobre el SUJETO:

Antecedentes.
Motivaciones.
Emociones.,

Naturaleza psicolégica.
Habitos y Patrones.

Lugaree Favoritos de Vigitar. (barrasg,

regtaurantes, discotecas, etc.)

Pasatiempos Favoritos.




8) Qué’nivel de conocimentec sobre la
Seguridad tiene esta persona.

#) ©Si se ha utilizado anteriormente en
otrog intentos de sonsacamiento por otrosg Agentes de CI.

4. Determine en que lugar/ambiente especifico ge
llevara a cabo el songsacamiento:

a, Escoja el lugar donde llevare a cabe el
acercamiento al SUJETO/Fuente.

NOTA: Se debe acercar al SUJETO en un ambiente natural
para evitar levantar sospecha de gu parte.

b. Obtenga toda la informacion acerca del
lugar ezcogido: .

1) Identifique todos loz rasgos ¢ datos
irregulares del 1ugar.;-

2) 1Identifique que tipo de vestimenta se
requiere para entrar a ese lugar. (Formal: Camisa y
corbata; Informal: Pantalones cortoes, jeansg, etc).

3} Identifique log requerimientos de
dinero. (E2 un lugar donde la comida o los productoz szon
carog © baratos.)

4) 1Identifique posibles problemas de
Seguridad.

$) 1Identifique 24 el lugar ge ha utilizado
anteriormente come un lugar para sonsacamiento.

¢. Seleccione la Fecha y Hora mie deseable
para el acercamiento.

5. GSeleccione para usted una higtoria 1Sgica
(cobertura) y que sme pueda creer que este de acuerdo con la
gituacidn. Su historia debe explicar:

a. La razon que usted tiene para estar en el
lugar escogido para el acercamiento.

b. Lasg acciones del Agente durante la
conversacidn.

6. Lleve a cabo el acercamiento utilizando una de
dog tecnicas de acercamiento, Adulacion y Provecacidén,
© cualgquier variacich de egtas dos tecnicas como ge
mencionan a continuacion:

-231-




a, Utilize el método de Adulacions

1) Apele al ego, Amor Propic y Orgullo del
SUJETO. Brindele la oportunidad para que el {(SUJETO)
demuestre orgulle o se adule el mismo sobre sus itriunfos y
logros.

2} Insinue que el SUJETO es un experto en
determinado area o topico/tema. De ezta manera le dd la
eportunidad para que se sienta como que €l ez el maestro y
usted es el alumno.

3) Ofrescale asistencia vélida y sincera
al SUJETO,

4) Discuta areas de interdz mutuo.
(pasatiempos, trabajo, .deportes, etc.)

NOTA: El Agente debe tener un buen conocimiento del tema
que piense egcojer para demonstrar interés mutuo (o sea
para poder geguir una conversacion profesional).

b. TUtilize el mdtodo de acercamiento de
Provocacidn para abrir la conversacidén con el SUJETO:

1) Adopte una actitud de como que no cree
lo que dice el SUJETO:

"Eso gue tu dices, es muy diffcil de
creer, tienes que explicarmalo con mas detallas rara ver gi
eg ¢ilerto”

2) Insinue que el SUJETO en realidad no
sabe nada de lo que esté hablando.

NOTA: Tenga cuidado de no provocar al SUJETO a tal punto
que €1 le pierda la conflanza.

7. Ya hecheo el acercamiento, lleve lz conversgacidén
al area de interés:

a. Intente obtener mis informacidn dandole
respuestas al SUJETO poco c¢laras que requieran mas
informacion para aclararse.

b. Pidale més informacidn al SUJSETO cuando sus
respuestas son poco claras: ("Estoy de acierdo con usted,
gin embargo, que gignifica......... .}

NOTA: Sea persistente sin ser abusador/aburrido,
impertinente.




e. Presente una gituacicn hipotdtica que sme
pueda agociar con una idea o pensamiento expresado por el
SUJETO.

NOTA: Muchasg persgonag que normalmente no harigh
comentarios sobre una agpuac16$ real, darfan su opinidén
gobre situaciones hipoteticas.

d. Utilize su imaginacion e iniciativa para
mantener el control completo de la conversacicn en todo
momento.

8. Termine la Sonsacacidn tan pronto obtenga toda
la informacidn desgeada:

8. Cambie el tema de la conversacién a otros
areas antes de peartir y despedirsge del SUJETO,.

b. Presente varioz temas no pertinentes para
evitar que el SUJETO descubra su verdadero proposito.
{Sonsacarle informacidn de inteligencia)

e. Termine la conversacicn de uns manera
normal,
R
9. Tome nota de todos los ‘gastosz de fondos
ceficiales,

BE. Prepare los Informes requeridos.




CAPITULO XXIV
DETECTAR BLANCOS DE CI

INTRODUCCION:

La identificacionh de blancos de Cl, gon hechos por las
normag de inteligencia. Una base de datog con un cuadro de
linea y bloque, usado en conexidﬁ con lag ligtas negras,
blancas y gris existentes, informees de inteligencia, y
informacion adicional de las agencias policiales. ejeército
y otras agenciasg, nog proveera la informacion baEica
requerida para indentificar a log blancoce de CI
potenciales.

GENERALIDADES:

A. Revisar el estimado de Cl para determinar la
amenaza hostil:

1. Identifique aquellas amenazag a la seguridad
que gon de una naturaleza inmediata.

2. Identifique amenazas futuras. anticipadas.

NOTA: La seleccion de los Blancos de CI se debe basar en
una evaluacion de la amenaza hostil completa.

B. Identifique log Blancoz de CI espec{ficoz del srea
local:

1. Los Blancos de CI son de interes debido a 1a
amenaza que presentan, © su utilidad para lag Fuerzas
Armadas.l Blancoa de CI incluyen:

&. PERSONALIDADES (VER FIGURAS #2, 3 ¥ &)
que pueden o no ser amigables u hostil.

b. INSTALACIONES (VER FIGURA #5): gue
repreegentan una amenaza para la Segurided Nacional.

€. ORGANIZACIONES Y GRUPOS (VER FIGURA #6):
que representan una amenaza & la Seguridad Nacional. Su
amanaza tal vez no se detecte ablertamente debido a sus
métodog encubiertos de operacion,

d. DOCUMENTOS Y MATERIALES (VER FIGURA #*7):
con valor para la Inteligencia o la Contrainteligencia.

NOTA: Utilize la Hoja de Trabajo de CI (VER FIGURA #))

como un papel integral para asistir en el degarrollo de losg
Blancos:
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3. Obtenga informacidn scobre loeg Blancos
Potenciales de CI en el area local:

a. Extraiga los Blancos locales de las ligtas
de Blancoaz de CI a nivel Nacional.

b. Extraiga informacion de las listas Negras
(VER FIGURA #2), Blancas (VER FIGURA #3), y Grises
(VER FIGURA #4) existentes.

¢, Extraliga informacidn de los archivosz de
Inteligencia, Bage de Datos de CI, y archivos gimilares.

d. Obtenga informacidén de:

1) Asuntos Civiles y Operaciones
Sicoldgicas (G5). .

2) Unidades Locales de Inteligencia.
3} Elementos Policiales.

C. Categorize los -Blancos de CI identificados ponr
ezgpecialidad o funcién.
Ejemplos:

Agentes de Egpionaje. .°
Egpecialistas en Sabotaje.
Menszajeros.

Infraestructuras de Personalidades.
Camposg © Basges.
Comunicaciones/Rutaes de Enlace.

OOk OB
* 4 * & L] L]

NOTA: Para categorizar log Blancos de egta manera, es

esencial que informacicn detallada de antecedentesz ge

obtenga de la migma fuente que &e usd para identificarlos.
D. Asigne prioridades a log Elancos:

1. Determine la prioridad de cada Blanco basgado
en:

a. La amenaza a la Seguridad Nacional que
represgenta ¢l Blanco.

b. La urgencia o la necesidad de
neutralizar/explotar al Blance.

¢. Las capacidades futuras que se esgperan del
Blance.

d. Las capacidades de lasg unidades
responsables de neutralizar o explotar a los Blances.
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2. Agigne una prioridad niumerica a cada Blanco:

e. Las demignaciones numéricas gliempre se
expresan con numeros Romanoe (I, IV, XI).

b. La designacich numerica emfatiza 1a
importancia relativa o el valor de log Blancos de CI.

¢. La designacicn numérica expresa el nivel de
interés en el Blanco. -

NOTA: Si a2 un Blanco #e le ha asignado una Prioridad a un
nivel mas alto del Comando, ustedes a su nivel no pueden
alterar esa designacidn de Prioridad. Los elementos .
locales de CI agignaran prioridades a los Blancosg
degarrolladoe localmente. :

E. Aasigge las repénsag}lidades de las unidades pare
neutralizacion o explotacion de cada Blanco:

1. Determine las capacidades de las unidades para
llevar a cabo misiones de neutralizacidn/explotacidn bagado
en: '

a. Cantidad de Personail.
. Equipo Digponible.
c. Experiencia egpecitica.

2. Tdentifique la necesidad, si existe, de
solicitar apoyo de la Polief{a Militar, Infanteria, Polieia
Nacional, ete.

NOTA: El esfuerzo tactico, excepto en casocs especialas,
toma precedencia sobre la neutralizacioch y explotacidh de
los Blancos.

F. Notifique a las unidades de eu migion(es).

~236-




FIGUES 81
§0J4 DE TRABAJO0 DX BLAY¥COS DE_CI

H0JA DE TRABAJO DE CI

A EE S B B RS e A

ERFERENCIAS DE CARPAS MAPAS FRCAA:
: i i ' G DR, ¢ ,
BLANCO CLASIFICACION DRL BLANCO ! PRIORIDAD ¢ LOCALIZACION : BQUIPO ! MISION DEL BQUIPO
: = = : {_(COMENTART0S)

!
i Un nimere ! Ls Clasificacidh identifics ! la mmm fla I.oul!zacio‘i La Tares de]l | Zsta columna ge utili-
{adninigtrati- jal Blanco por ¢l tipo/nombre, ige dmgu con {identificari eliequipo identd- iza pars bacer una 1ists ¢
ivo, que s¢  ly provee datos particulares de .nuum Bomanoe (lugar donde se ifica ol equipo Sde log nqnermentoa de!

{anots en or~ iidentificacidn scercs del iy ze uigzun ba-ipueda encon- ide CI ouye ol ‘coordinuion. commica- §

- iden cronole” iBlanco, isados en Ja cla itrar al Blanco !2idn ez neutra- telen, detalles especia- |

igico.” {adfioacién del 1o g1 esto se Ilizar &l Blanco iles de s isioh, © otral
{Blanco. Idesconoce, se 1Se bass e 61  !informacih especitica

ii6entitics-don indero de perso iraqueride pars que ¢l
ide se encontro inag disponibles lequipo pueda cuzplir su
ial Blanco 1a iy puede izelulr inigidh.

tdltima vez.  {fuerzas ticti- |

ieas, poliefa
infliter, y
i{fuerzas pare-
militares,

- mm e ma
—— A mam omm mm

D . T
- mm mE am Ems mw ma i

S RS AA R em ke mA B A ke mE
- RS BS Hm mm de wm ma

. mE mm mE RS A i S

- ma msk A B R e B ek W E mw

Aw . o e




FIGURS_#2

LISTAS NEGRAS

CONTIENEN LAS IDENTIDADES Y LOCALIZACIONES DE PERSONAS
CUYA CAPTURA Y DETENCION SON DE IMPORTANCIA PRIMORDIAL PARA
LAS FUERZAS ARMADAS:

EJEMPLOS

a. Agentes eﬁemigos conocidor o sospechosos, personasg
envueltag en espionaje, sabotaje, polftica, Yy peraonas
subversivas, .

b. L{deres de grupos paramilitares hostiles, de
guerrilla, conocidos ¢ .sospechosocs.

c. Lideres Polfiticos conocidos o sgogpechosog como
hogstil hacia las Fuerzas Armadas o los intereses politicos
del Gobilierno Nacional.

d. L{deres conocidos o #ospechosos de gobiernos
enemigos, cuya presencia an el drea de operaciones

repregenta una amenaza & la Seguridad Nacional,

e. Colaboradores y Simpatizantes enemigos, conocidos
© soapechoses cuya presencia en el area de operaciones
representa una amenaza para la Seguridad Nacional.

1. Militaree y Civiles enemigos, conocidos o
gsogpechoseos de haber participado en actividades de
Inteligencla, Contrainteligencia, Seguridad, Policia, o
indoctrinacidn politica entre las tropas o 168 civiles.

£. Otrag personalidades identificadas por el G2 come
de detencidn inmediata. Esto puede incluir, personalidades
pol{ticas locales, Jefes de la Policfa, y l{deres
municipales ¢ de departamentos del gobiernoc enemigo.
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FIGURA #3
LISTA8 GRISES

CONTIENE LAS IDENTIDADES Y LOCALIZACIONES DE AQUELLAS
PERSONALIDADES CUYAS INCLINACIONES Y ACTITUDES HACIA LOS
OBJETIVOS POLITICOS Y MILITARES DEL GOBIERNO ESTAN OSCUROS
(0 SEA NO SE CONOCE DE ELLOS). ¥NO IMPORTAN SUS
INCLINACIONES O ACTITUDES, SI ELLOS POSEEN ALGUNA
INFORMACION O DESTREZAS QUE SON DE INTERES PARA EL GOBIERNO
NACIONAL. NO SE PUEDEN INCLUIR AQUELLOS INDIVIDUOS CUYAS
INCLINACIONES O MOTIVACIONES POLITICAS REQUIEREN MAS
EXPLORACION O EVALUACION ANTES DE QUE SE PUEDAN UTILIZAR
EFECTIVAMENTE POR EL GOBIERNO.

EJEMPLOS

a. Defectores o defectores potenciales de la cauga enemiga
cuya motivacidn o lealtad no se ha egtablecido todavia.

b. Personas que se han registido o sge cree han regisztido
al gobierno enemigo y que tal vez estéh digpuestos a
coopéerar con las Fuerzas Armadas del Gobierno Nacional,
pero su motivacidn o lealtad no se hKa egtablecido todavia.

¢. Cient{ficos Nucleares, Figicos, y Teenicos sogpachoeos
de haber participado en Projectos de deearrollo Nuclear del
enemigo, ¢ programas de cohetesz nucleares, en contre de su
voluntad.

~-238-




FIGURA %4

LISTAS BLANCAS

CONTIENE LAS IDENTIDADES Y LOCALIZACIONES DE PERSONAS
EN AREAS CONTROLADAS POR EL ENEMIGO QUE HAN SIDO
IDENTIFICADAS COMO DE INTERES PARA LA INTELIGENCIA O LA
CONTRAINTELIGENCIA, Y SE ESPERA QUE PUEDAN PROVEER
INFORMACION O ASISTENCIA EN LA ACUMULACION DE INTELIGENCIA -
0 EN LA EXPLOTACION DE AREAS DE INTERES., NORMALMENTE ESTAS
PERSONAS ESTAN DE ACUERDO CON, O INCLINADO FAVORABLEMENTE
HACIA LAS CREENCIAS DEL GOBIERNO NACIONAL. SUS
CONTRIBUCIONES SE BASAN EN UNA ACTITUD VOLUNTARIA Y
COOPERATIVA. LA DESICION DE COLOCAR UNA PERSONA EN LA
LISTA BLANCA SE PUEDE AFECTAR POR LA SITUACION DE COMEATE,
LA NECESIDAD CRITICA DE ESPECIALISTAS EN LOS CAMPOS
CIENTIFICOS Y OTRAS NECESIDADES DE LA INTELIGENCIA.

a. Ex-L{deres politicos de ui gobierno hostil que
fueron depuestos por log lideres polfiticog hostiles.

b. Agentesz de Inteligencia empleados por el Gobierno
Nacional.

¢. Civiles claves en areas del desarrollo cientifico,
puede incluir miembros de las facultades universitarias,
cuya lealtad ha sgido establecida.

d. Lideres de grupoé religiosos y otros grupos
humanitarios.

e. Otras personag que pueden dar apoyc material y
gignificative a los objetivos politicos, clentificos, ¥y
militaresg del Gobierno Nacional y cuya lealtad ha gido
establecida,
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FIGURA #§
INSTALACIONES

1. PUESTOS DE COMANDO.
2. CENTROS DE COMUNICACIONES.

3. CENTROS DE INVESTIGACION/DESARROLLO Y
LABORATORIOS.

4. INSTALACIONES QUE ANTERIORMENTE O ACTUALMENTE SON
OCUPADAS POR AGENCIAS ENEMIGAS DE ESPIONAJE, SABOTAJE, Y
SUBVERSION, U ORGANIZACIONES POLICIALES ENEMIGAS,
INCLUYENDO LAS PRISIONES.

5. INSTALACIONES OCUPADAS POR ORGANIZACIONES ENEMIGAS
DE INTELIGENCIA O SEGURIDAD.

6. DEPOSITOS BELICOS.

7. EMBAJADAS O CONSULADOS DE GOBIERNOS HOSTILES.

8. INSTALACIONES MILITARES. u

9. CAMPOS DE GRUPOS PARAMILITARES.

FIGURA ¢0
ORGANIZACIONES Y GRUPOS

1. Partidoz Politicos Locales o Nacionales, o
partidos que tienen metas, creencias o ideologias
contrarias o en oposieidn a lag del Goberino Nacional.

2. Organizaciones Paramilitares incluyendo grupos
estudiantiles, policiales, militares/veteranosg, o grupocse de

ex-combatientes que son hostiles hacia el Cobierno
Nacional.

3. Grupos u organizaciones hoatiles cuyo objetivo es
crear Q}senci6h y causar inquietud entre la poblacidn eivil
en el area de operaciones.

4., Las oticinae centralesg de esas organizaciones
hosgtiles segun lo indica el Comandante de lag Fuerzas
Armadags seran neutralizadas inmediatamente. Personalidades
relacionadas con esas oficinas serdh arrestados y '
detenidos.

5. @rupos gque operan encublertog/clandestinamente, y
gu infraegtructura.

8. Redes de Inteligencia.
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FIGURA »7
DOCUMENTOS Y MATERIALES

1. Archivosz de lag bases, centros de adiegtramiento y
egcuelaz de la Inteligencia Enemiga,

2. Archivos de las cortes (Judiciales), prisiones,
polic{a, y de los ejecutivos adminigtrativos politices.

3. Archivos de las Agencias nacionales de
Inteligencia, organizacionesg pParamilitares, y de las
agencias de Polici{a Secreta del enemigo.

4. Productos u offos materiales que, si ge dejen
8clos, pueden proveerle apoye a los grupos de guerrilla
enemigos en el &rea.

S. Materiales eapeciales de Guerra:

a. Productos de Guerra Quimica.

b. Materiales Bélicos.

€. Productosz Nueves de Combate.

d. Cohetes y centros de control de Cohetes.
e. Naves aereas.

f. Almacenez de Cartas/Mapas.

£.- Equipo de Comunicacidn, incluyendo radios,
radares, y equipo electrdnico.
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CAPITULO XXV
NEUTRALIZAR BLANCOS DE CI
INTRODUCCION:

Al identificar el blanco de CI potenciél. ellog son
catogarizados en sus tipos correspondientes. Es imperative
de saber no solo la identidad del blanco o el grupo, pero
tambien toda la informacidn pogible de los antecedentes y
funciones del blanco. Las experiencias nos han demenstrado
que en seguimienteo de un blanco especf?ico log mejores
métodos son las trampas y lag intercepeciones tacticas.

GENERALIDADES:
A. Determine que Blancc ge va a neutralizar.

B. Analize 1la Hojé de Trabajo de Blancos de CI (VER
FIQURA ¢l) para poder identificar:

1. El Blanco gue ha sido asignado a su Equipo de
CI (columnas 2 y §), e

2. La localizacicn del Blanco (columna 4).

3. Los requerimientos necesarios para la
coordinacidn (columna 6).

C. Determine el método para neutralizap
personalidades:

1. Seleccione los métodos para neutralizar
personalidades:

a. Coloque la identidad del Blanco en las
ligtas Negrag, Grises o Blancas(REFERIRSE AL CAP XXIII.)

NOTA: Colocar la identidad del Blanco en las listas
mencionadas arriva no lo neutraliza ai el Blance ge
mentiene "Encubierto” o "Clandestino”, pero es la primera
Fase'de este tipo de neutralizacicdn, y permite a las
Fuerzas Amigas poder detener al Blanco £1 lo encuentran en
el drea de operaciones.

b. Lleve a cabe operaciones de Egeorutinio y/o

Cercamiento y Busqueda/Revigicn para segregar, identificar,
y detener a las personalidades Blanco.
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¢. Lleve a cabo Operaciones Sicdlogicag en
contra de laz personalidades:

1) Lleve a cabo operaciones de propaganda
para desacreditar al Blanco.

NOTA: Operaciones de este tipo se deben preparar
detalladamente y coordinar a traves del G5 (Asuntos
Civilesn).

2) Lleve a cabo operaciones para que losz
aupervisores del Blanco pierdan la confianza en e1l.

3) Lieve a cabo operaciones para que el
enemigo crea que su Agente(s) ha sgido descubierto o
comprometido.

d. Lleve a cabo operaciones de
Decepcion/Engafie. Neutralizacidn a traveés de la decepcicn
puede funcicnar con el usoc de informacidn falsa para
despistar al Blanco.

e. Neutralize el‘plandb de personalidad a
través de la captura, detencidn, o el exilio.

1. Utilize el control de la Poblacidh y los
Recursos:

1} Use controles para localizar ¥ capturar
2] Blanco, controles taleg como:

&) Registrar a todag las personag en
el &rea Blanco.

b) Darle carnets de identided a la
poblacidén,

¢) 1Imponer el racionamiento de losg
recursog, tales como, los combugtibles, la comida, ete., y
entregarle tarjetas de raciones a la poblacion,

NOTA: Los Blancos de interds para C] tratarian de evitar
todos estos controles con tal de no ger capturados o
identificados. Personas que no tengan‘pn 88U posgegidn el
carnet o la tarjeta de raciones, automaticamente se
cenvierten en sospechoszos.

2) TUse controles pare limitar/amedentrar
102 movimientos del Blanco, tales como:

. a) Reguerir paseg oficiales para
lograr accesgo a areas especificos.
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-3} Implementar el toque de queda el
cual ?estringe tode movimiento durante horas especificas
del dfa.

, ¢) Usar dreas restringidas para
negarle al Blanco acceso a ciertag actividades.

2. Seleccione métodos Para neutralizar a los
grupos. Log mismos métodos que se usan para neutralizar a
lag personalidades se pueden usar para los grupos. Un
metodo adicional es el de infiltrar & un agente dentro de
la 1nfraeatructuravdel grupo para promulgar rumores e
informacidén falsa.

3. Seleccione métodos para neutralizar lag
Instalaciones:

&. Lleve a cabo operaciones de Cercamiento y
Buaqueda/Revigidh para:

1) Segregar y contener a losz individuosg =}
Erupos en un area o inatalacion particulan.

2) E) escrutinio.:identificaciéh. y
detencidn de Blancos de CI.

b. Lleve a cabo operaciones de Combate para:

1) Segregar y contener a las
instalaciones.

2) Detener a los ocupantes.

3} Destruir a lea Instalacicn.

c¢. Lleve a cabo operacicnes de
Decepcicn/Engafio que causen que &1 Blanco de CI cambie el
rumbo de sq(coleacidﬁ de inteligencia y evite concentrarse
en su mision prineipal.

3. Seleccione metodos de neutralizar Documentosg:

) a. Los dos métodos bdsicos para neutralizar
documentog son:
1) Captura. .
2) Deetruccidn.

b. Cualquiera de log dos meétodos se pueden
llevar a cabo utilizande las operaciones de Revizidn,
Escrutinio y de combate mencilonados arriva, pars .
efectivamente neutralizar losz documentos y agi{ evitar Que
el enemigo los pueda utilizar.




D.

1.

Determine 108 regquerimientos operacionales:

Determine los requerimientos de Persgonal

(Cuantae personas necesita para la operacidn):

a.

b. Determine que
gserdn necesarias para cumplir
(Interrogadores, Interpretes,

¢. Determine que

gu migidn:

1)

Determine el numero de personas.

qualificacioneg/destrezas
con su migidn
etc.).

apoyo especial necesita para

Apoyo de las tropas de Combate para que

clerren el area donde se lleva a cabo las operaciones de

busqueda/revigidn.

2}

durante las c¢peracioneg de revisi

3)
(casaboboa/mata suegras).

4)
necegita.

2'

a.

Policfas Militare

ares para dar apoyo

ont

L Determine (si es posible) gi 1la
instalacion/area estd minada o tie

e trampas

Determine que otro apoyo adicional

Determine los requerimientog de Equipo:

Identifique lag armas que necegitarsn los

equipos que llevan a cabo la revigidn/detencion.

b.
utilizard.

c.
© claves especiales.
necesitaréan.

Identifique que tipo de comunicacionesg sge
Determine gi se necesitaran algunos cddigos
d. Identifique que apoyo de transporte

Identifique como 8e transportara a los

blancos, o como se evacuaran del area.

3.

a.

Determine los requerimientos de Tiempo:

Determine cuanto tiempo ze necesita para

llevar a cabo la neutralizacion.

b.

cabo el ataque al Blanco.

ldentifique la hora ideal para llever a




c¢. Determine si se necesjita unas vigilancia y
81 hay suficiente tiempo para llevarla a cabo.

d. Determine para que fecha se tiene que
completar la misgidn.

E. Prepare el Plan QOperacional:

1. Coordine con los comandantes apropiados para
obtener el peraonal de apoyo.

2. Arregle ¢l procuramiento de equipo .
egpecializado.

3. Procure los.fondog ¢ficiales para la operacion.
4. Procure obtener los equipos de comunicacidn.

. 8. Coordine con los comandantes de combate en el
area donde se encuentra el Blanco:

a. Informele al comandante cuando. donde. que.
y el como se llevara a cabo la coperaecidn, para evitar
conflictos en su area de responaabilidad.

b. Haga los arreglos _para cualquier agigtencis
que necesite mientras este en su area.

¢. Coordine el apoyo de Fuege (armas
cortag/largas) en caso de que Bea necesario.
G, Oriente &l equipo sobre todo el concepto de 1la
operacion. Asegurese de que todes los miembres del equipo
estan concientes de sus responsabilidades.

7. Oriente & las tropas de Apoyo:

a. Explique detalladamente el papel que ellos
jugaréan en la operacidn.

. b. Indf&ueles #i necesitan armag © equipos
egpecializados.

¢. Enfatize la necesidad de cumplir con los
requerimiaentos de tiempo.

F. Lleve a cabo 1la operaciéh:
1. Muevase hacia ¢l Blanco:
a. Conduzeca un chequeo final para cerciorarse

de que todos los participantes entienden sus
regponsgabilidades,
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b. Lleve a cabo las coordinaciones finales, si
€8 necegario,

1. Salvaguarde el Blanco:

a. Asegurese que las tropas estén en sus
pogiciones azignadas.

b. Lleve a cabo le revisidn/detencidn.

2. Disponga del Blanco:

a. Arregle el traslado del perszonal Blanco y/0
de losz documenteos,

b. Destruyes las instalaciones Blancos.

'\"
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CAPITULO XXVI

OBSERVACION Y DESCRIPCION

INTRODUCCION:

Nuegtra habilidad- para percibir depende de nuestra
habilidad innata, experiencia, ¥y el adiegstramiento en
relacidn a nuestros alrededores y el medio ambiente, hay

- —

entender.
GENERALIDADES:

a. Definicidn: OBSERVACION: Eg la habilidad
para conocer lo que ocurre en nuestros alrededores y el
medio ambiente, esto ge logra a travez de 1& utilizacién
mexime de log cinco sentidos. La observacidn conducida
detalladamente permite & una persona recordarse de
cualquier objeto, o mituacidn, en una manera completa,
clara y exacta.

b. La dbservacidh requiere un egfuerzo mental
para identificar, analigar y relacionar lo gque nog ccurre
en nuegtroeg alrededoreeg y el medio ambiente.

Q. Eg noermal gque una persona perciba o
entienda solo aquellc que le interesa o lo que no requiera
mucho esfuerzec. Ejemplo:

(1) Las mujereg, por lo general, tienen
mss interes en los colorea, ya que gu apariencia ffgica
depende de la combinacidn exacta de los colores, por lo
tantd, una mujer puede tener miée conocimiento en describir
alge que ella vié, aunque, solo por unos sedundos. Ella
gonoce mejor log distintos celores puede brindar una

y
descripciéﬁ exacta de lo que observd.
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(2} En contraste, los hombrez normalmente
no conocen bien loa colores, o no prestan mucha atencidn
cuando log observan. Los hombres normalmente recuerdan losg
colores bdzicos. S1 un hombre obsgerva un aute implicado en
un incidente y lo quiere describir el nos dird que "era un
auto de color azul®, pero =i una mujer hace la misma
descripcién gobre el mismo auto, tal vez lo haga de eata
manera, ‘era un aute de color azul claro, con acento de
color negro y blanco’. Esto no indica que todos los
hombres y mujeres son iguales, pero es algo que sucede a
menudo y ge puede congiderar como un patroh en cuanto se
refiere a la obaervacich.

d. Para adiestrarse en obaervar con extactitud
el Agente Especial (AE). de CI debe:

(1) Practicar continuamente y
detalladamente conocer:lo que ocurre en sus alrededores ¥
medio ambiente de esta forma poder observar v entender las
rersonalidades, gituaciones, objetos ¥ log incidentes.

(2) Reemplazar las observaciones casuales
con los estudios y obszervaciones detalladas.

(3) Adiestrandose Yy practicando lasg
estimacioneg de:

(a) El tiempo (horas).
. (b) La velocidad de un objectivo que
ezta en movimiento,

(@) La distancia.

{(4) E1 AE debe de estar familiarizade con
log colorez, las variedades de los colores, y la intensidad
de la iuz,

(§) El AE debe de tener la habilidad pare
observar objetos e incidentes de tal maners que sirvan de
‘evidencia potencial en una investigacich.

_ e. EL AE debe tener en mente que log gentidos
nog pueden fallar de igual manera debe de conocer que no
todas lag personas nos dargn una descripeicn detallada de
lo que obszervo, aunque, esten relatando el mismo
incidente. EL AE debe conocer que los testigos nog estan
relatando la verdad, pero gue cads persona percibe las
cogag a su manera.

1. Para convertirsze en un observador experto,
el AE debe de aprender a fijarse y concentrarse en los
detalles particulares en el prostroe Yy lag carater{sticas de
un objecto o escena,
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£. Cuando un AE interroga a un testigo sobre
un incidente, sug preguntas deben ser dirigidas solamente
gobre la memoria del individuo vy no hacer sugerencias que
puedan influenciar la descripcicn gque brinde el testigo.

h. El poder escuchar bien también requiere
adiestramiente. El AE debe adiestrarse en "memoria de
oreja’ practicando el escuchar las conversaciones
atentamente con el prop6§ito de obtener la mayor cantidad
de informacidh pogible. Una forms en particular es la
habilidad de escuchar sermoneg en la lglesia, escuela,
reuniones politicas, o cualquier discurse de una manera que -
el AE despueg de escuchar estos discursog pueda poner lo
que egcuché en un papel.

i. El adiestrarse en la observacidn visual no
requiere que ¢l AE intente observar todo ¥ recordarse de
cada rostro ¢ cada esgcena, sino, el debe concentrarse en
aquellog detalles que podr&n ser Util en sus
investigaciones.

3. Funciones de loe Sentidos en la
Observacidn:

La exactitud de una observacidén dependerd’
de los sentidos que se utilizan para hacer la obzervacion.
Se puede confiar miég en unos santidos que en otros, y el AE
debe de tomar egtoc en conzideracidn cuando evalua gus
observaciones. Los sentidoe que gse utilizan durante las
obaervaciones aon:

(1) VISUAL: Eg congiderado como ol
gentido mds precisoc., Con solo observar algunas
carater{sticas de un individuo el AE podrd completar la
imagen con datos ya conocidos.

(2) AUDITIVO: Este eg el gentido mas
objetive. Cuando se hace una observacién basdndose en el
sonido no siempre hay presicidn. Muchas veces se desconoce
el origen del sonido o la distancia de donde ze produjc el
sonido. Loe variedades de sonides tambiédn son deficiles de
degcribrir. Al escuchar un sonido, el testigo normalmente
trata de asaociarlo eon algun sonido ya conocido para luego
hacer la comparacidn.

(3) TACTO: La mayor parte de las
personag, el sentido de tacto no estd bien desarrollado y
ge debe considerar como un medio limitado de percepcidn.
Sin la ayuda de una percepoidn visual el sentide del tacto
nos puede engafiar, de tal manera que une observacidn en la
obscuridad usande el tactec podrd gser muy dudosa. Sin
embargo, el:-sentido del tacto de las perscnag ciegas ya
estd muy desarrollada.




(4) OLFATO: El gentido del olfato no
g8e puede confiar mucho. Muchas cosas tienen el migmo olor
Yy por esta razdn no se debe tomar muy en serio una
observacidén bagada en esgte sentido.

(S) SABOR: E]l gentido de sgabor
tampoco es muy confiable ya que este szentido es muy
individual, y la cbservacién objetiva del sabor es
fdcilmente remplazada por la sensacicn individual de la
persona.

k. Log sicdlegos nos indican que:

P (1} E1 85% de lo que aprendemoz ez a
traves del sentido Visual. . -
(2) El 13% a traves del gentido Auditivo.
(3) El 2% a travée de los gentidos de
Tacto, Olfato, y Sabor.

i. Elementos sicolé%ioos de la observacidn:

EL AE debe conocerdgmbos elementos de la
observacich vy loz obstdculos gicologicos de la obaervacish
para asi evaluar apropliadamente un%dobservacidh.

m. El proceso de Observacidn, en el orden que
ocurre es:

(1) El AE debe tener la habilidad de
obtener una descripcidn ffmica completa de un individve _en
pocos gegundos. Esta habilidad se puede adquirirz traves
de:

(a) Conociendo el significado de
varias palabrasg utilizadas para describir las
caracter{gticas.

(b) Practicar la descripecicn de una o
dos caracterfﬁticas. tales como los o0jos o la nariz, de
diferentes personag, y continuar esto hasta que todas las
caracter{sticas hayan sido completamente esgtudiados.

(¢) Adiestrarse a definir en un orden
preciso las deseripciones. Ejemplo: de la cabeza a los
" pieg (pelo, frente, orejag, ojog, etc).




CAPITULO XXVIZI

PLANIFICACION Y CONDUCTA DE UNA VIGILANCIA MOBIL (PIE)
VIGILANCIA FIJA Y VIGILANCIA VEHICULAR

INTRODUCCION:

Como Agentes Egpeciales (AE) de Contrainteligencia
(CI) ustedes deben de tener un conocimiento de como
planificar y conducir una vigilaneia. Esg probable que
durante sug carreras como AE se leg de requerimientor o
misioneg para conducir umna vigilancia. Es su deber de
establecer el persona1.~§}empo. ¥ equipo que ge necegitara
para completar egta migion.

GENERALIDADES : .
1. Determinar lo# objetivos de la vigilancia.
a. La Vigilancia es una herramienta

investigativa que consiste en mantener o una persona,
lugar, o blance bajo observacidn f{isica o teéenica para
obtener evidencia o informacich pertinente para la
investigacich o las operaciones de CI.

b. Cuando metodor mds simples y gastos
financierocs no han sido exitoso, la végilancia eg empleada
para cumplir eon log objectivoe especificosg de 1la
investigacidn. Los objetives de vigilancia incluyen:

(1) Establecer la identidad de 1la persona
implicada en actividades de interes pars CI,
(2) Detectande actividades ilegales que
caen bdbajo la juridiccién de la seccion de CI.
. (3) Obtener informecidh pars utilizarse en
una interrogacich,
- {(4) Degarrollar pistas para
investigaciones futuras.
(8) Contirmar o rechazar informaciéh.
(6) Obtener evidencia admisible

legalmente.




d. Descripeién detallada de log nombre y
direcciones de los agsociados, contactos y familia del
SUJETO.

a. Adiestramiento profesional del SUJETO en
lag téenicas de contravigilancia (Figura 1).

CONTRAVIGILANCIA
ACCIONES DE_SUJETO CONTRAMOVIDAS
Utilizando lasg técnicas de Utilice personal de reserva
convoy. . Para que se mantenga alerta .

de lag técnicaz de convoy.

Cambiande de dirececidh variag Constante cambio de

veceg #n un corto plazo. vigilantese,
Retractando un curgo. . Congtante camdbic de
‘ vigilantesg
Utilizando la refleccidn de Permita una distancia de
las ventanas suficiente magnitud y tome

acciones inocentes, tales
cemo pasgando &l SUJETO
¥y entrande a una tienda.

Utilizando cebos (tirandeo Utilice personal de reserva
papel o objetos sgimilarez) y para extraer log art{culos
observade para ver gi en una hora midg tarde,.

alguna persona lo extrae.

Cambiando el pasc de caminar. Manggngase en harmonf{a cen
el area y actue en una
manera natural.

Abordando transportes Mantenga Por lo menosz un
publicoz e imediatamente vigilante gin abordar el
desabordando. transporte publico.
Degbordando el transporte Mantengase en el vehiculo o
plblico en un area desierta. desembarque y camine en la

direccidn opuesta del SUJETO

Agprdando variog trangportes Utilice vehiculos de apoyo.
publicos en gucesidn.

Figurs 1
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4, Conduzca un egtudio del area para obtener y
analizar informacicn detallada del lugar donde ge llevard
acabo la vigilancia. Congidere el &rea donde reside,
trabaja, o pasa su tiempo el SUJETO.

a, Obtenga un mapa y haga anotaciones de:

(1) Construcciones de carreterasg.

(2) Puntos de registro de la policia.

(3) Callez de une sola via.

(4) Calles 8sin salida.

(6) Otrosg articulos de interés potencial
(Centros Comerciales, Mercados, etc.).

b. Identifique la naturaleza, lugar, estructra
y tipo de edificios que mée probable ge encuentren a
menudo. Pongale énfasia particular a:

(1) El lugar de residencia del SUJETO.
(2) El lugar de empleo del SUJETO.

c. Estudie la poblacion del &rea para
identificar particularidades o proﬁgemas potenciales,

(1) Raza. i

(2) Costumbres y hidbitos culturales.
(3) Religiom.

(4) Lenguaje.

(8) Reaccidén del pueblo a extranjeros.

d. Identifique el patrdn del trdtico.
(1) Cambic de trabajadores.
(2) Movimente de loeg vehiculos.
(a) Calles de una via,
(b) Cambiando lineas direccionales.
(¢) Areas Congestionadas.

(d) Consideracioneg de Zona
(Ccm@ercial. regidencial, o industriall.,

e. Identifique log gigtemas de transportacion
publico incluyendo:

(1) Tipo (Autobuds, Taxi, Ferrocarril).
(2) Tarifas (Dinero efectivo o Cupones

egpeciales).

(3} Horario. .
(4) Lugares de embarque y desembarque.




L. Revige lag leyeg locales.

(i) 1Identifique las leyes locales y gu
impacto en el personal y método regpecto a la vigilancia.

(2) Identifique los mdtodos de aplicacidnm.

(3) Identifique las agencias policiales
locales, incluyendo su apariencia.

s. Obtenga los pronéiticos del tiempo durante
la vigilancia. -

h. S1 eB posgidle, conduzca una reconocimiento
del dres. .

c. Prepare el plan de vigilancia que incluye todos
las consideraciones operacionaleg y instruccionee para
asegurarse que loa objetivo de la vigilancia son
alcanzados. El plan debe ser detallado para prevenir mal
entendimientos, perc no debe ger tan reaitringido que
elimina la flexibilidad y la iniciativa del vigilante
individual. =

NOTA: EIl plan de vigilancia puede ser formal o informal,
oral o eascrito, dependiendo de las circunstancias y la
disponibilidad de tiempo.

a. Identifique los requerimientosg del personal.

(1) 1Identifique el numeroc y tipo de personas
que se reguieren.

(2) Seleccione personal qualificado a
participar en la vigilancia. Qualificaciones principales
incluyen:

(a) Experiencia previa en la conducta de
una vigilancia. .

NOTA: Es esencial que un numero maximo de personal tenga
experiencia previa en la conducta de una vigilancia, porgque
métodos operacicnales y técnicog no se pueden aprender
completemente de un libro. Una personsa gin calificacidn
podrd perjudicar la vigilancia.

(b) Aparencia f{szica que no atrae la
curiogidad.

(¢) La habilidad de mantenerse gin ser
reconocido y mezclarse con sus alrededores o el ambiente.




NQTA: Seleccione perscnas indfkenas para utilizarse en el
area donde otrag personas atraerdn la curiogidad. Estas
otras personas se deben de utilizar para controlar y
gupervisar la vigilancia de un lugar o distancia gegura.

(d) Expediantes (Habilidad para adaptarse
rapido a cualquier gituacicn).

(e) Fuerza vital ffzica y paciencla.
(f) Percepecidn detallada.
(gi Memoria retentiva.

b. Determine los requerimientos de leos apoyos
logigticos y administrativoes.

(1} HRelevar al personal de vigilancia de otras
funciones. '

(2) Obtener documentos esgpeciales, gl ge
requieren.

{(8) Proveer el financiamientc para cubrir el
proyecto y para log gastos financieros contingentes.

(4) Hacer los arreglos para obtener los
veh{culos.

(5) Obtener y examinar log equipos de apoyos.

(6) Arreglar pars las comidas y otras
comodidades, 8i esg apropriado, para el personal de
vigilancia. _

(7) Preparar una ¢ mas hietorias de cobertura
para explicar cada presencia y actividades de los
vigilanteg en un lugar partiocular,

(8) Planificar losg relevos para los vigilantes.

(8} Entregarles lasz armag, #1 eg necesario.

c. Datermine loz procedimientos de control y
comunicagidn.

(1) Establezca log procedimientos de control.

(a) Establezca un punto de control central
para ‘dirigir lasg operaciones de la vigilancia.

(b) Claramente digale a log vigilantes
cual eg la cadena de comande del vigilante hagta el punto
de control.

(2) Establezca losg procedimientos para la
aomunicacidén.

(a) Establezca comunicaciones de radiocs,
cuando es Rpsible, como el metodo primordial de
comunicacion entre log elementos operativog y el puntoe de
control.
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NOTA: El uso de log gistemas de comunicacion segura puede
ger neceszario en algunas circunstancias.

St A oy e A A S S S S S e s

Radics
Camarag y acessorios
Binoculares
Grabadoras
Libros y lapiz
Mapas
Trangmigor pequeno en el carro del SUJETO
Recibidor para el transmisor.
Cambio de ropa.

(b) Establecer senales visuales cuando los
radicz no funcionan o no hay radios digsponibles.

_ 1 Limite el nimero de sehales y
mantenganloe esimples.

¥,
M

2 Sefiales visuales deben ger
gestiones naturales que no atraen la atencidn al vigilante
(Ejemplo: sacando un papel del bolgillo, prendiendo un
cigarrillo, etc}.

(c) Establezca loz procedimientos de
comunicaciones de emergencia.

d. Determine la migidn espec{fica que sge
asignard a cade grupo o vigilante individual.

NOTA: La planificacién y preparacidn debe considerar todos
las contingencias posibles que pueden desarrollarge durante
la vigilanecia,.

6. Orientar a loz miembros del grupo gobre 1la
vigilancia.

NOTAY Log vigilantesg deben conocer lo mag pogible sobre el

cagso para que en egsta forma puedan interpretar las acciones
del SUJETO.

a. Informar 2 log participantes de los
objetivog de la vigilancia.

b. Informar a los participantes del tipo, -
métodog, y técnicas que se van a emplear en la vigilancia
(Figuras 3 y 4).




c. Informar a los participantes del papel que
jugaran en la vigilancia.

d. Proveerle a log participantesz con 1la
informacidn del blanco y el area. Utilize fotograffas.
mapas, ¥ croquiz para familiarizar a los participantes
completamente c¢on los aspectos del blanco y del &rea que va
ger vigilado.

e. Proveerle adiestramiento adicional y
adiegtramiento avanzado en los metodosz de vigilancia y
contravigilancia.

A R VS S A e A N A W S W S by W S farl S

a. Una vigilancia fija es cuando el vigilante(s) se
mentiene en un lugar o posicidn fija para observar lasg
actividades de un lugar especifico.

b. Una vigilancia en movimiente es cuando el
vigilante(s) persigue a1l SUJETO de lugar a lugar pare
mantener una observacicn continua de sus actividades. Las
vigilancias en movimientoz pueden sger:

(1} Una vigilancia mobil (Pies)
(2) Una vigilancia vehiculanr.

c. Una vigilancia tecnica es cuande losg equiposg
téenicos de visualee, equipos electronicos de escuchar, y
tfotograf{as son empleados.

d. Una vigilancia mezeclada ez cuando hay una
combinacién de métodos mencionados arribe. Eate método es
mds caro en términcs de dinerc y personal, perog nos da el
mejor resultado.

Figura 3




TECNICAS DE VIGILANCIA

DISTANCIA: La disztancia entre el vigilante y el SUJETO
dependerd de las circunstancias y el juicio del vigilante y
debe variar durante el cursc de la vigilancia.
Normalmentebﬁentre mie perasonas hay en la calle maeg cerca
ge mantendra el vigilante al SUJETO.

VUELTAS_EN LAS_ESQUINAS: No de vueltas imediataz detrdis
del SUJETO en las esquinas. Un SUJETO sospechosodpuede
“examinar y vigilar® a un vigilante golamente pardndose en
la esquina y observar atentamente a esag personag que dan
la vuelta en la misma esquina. Tomando la vuelta mis ancha
nos ayudarélg mantener nuestra compostura ¥y nos permite
revisar el area,

COoNvVOY: SUJETO2 de .valor para una vigilancia pueden
utilizar convoys mientras esta conduciendo actividades
importantes. Los convoys mantiéhan‘yna pogicich en ia
pParte posterior del SUJETO, manteniendolo en vigta, y es
alertado sobre vigilantes. Eszte atento y alerto sobre la
utilizacidn de conveye y tome la accidén apropiada para

prevenir el compromiso de la vigilancia.

SEBUVELOS: El SUJETO emples a un substituto de apariencia
1igica gimilar para que gptue como gefuelo y deapiste al

vigilante. Este es un método eficaz cuando eg utilizado en
la residencia o lugar de empleo del SUJETO.

ABORDANDO AUTOBUSES Y TAXI: S1i el SUJETO abordas un
autobue o taxi, el vigilante A" debe de intentar de
abordar el autobus o un taxi, pero sziempre mantenicndese
detrds del SUJETO i ez posible.

RESTAURANTE : Obtenga una gilla fuera de 1la vista
directa del SUJETO, pero cen una vista del SUJETO, =1 es
posgible, en un lugar que se pueda escuchar al SUJETO.
Ordene de acuerdo con el tipo de servicio ordensdo por el
SUJETO, para agegurarse que pueda pagar la cuents ¥ ealinr
del restaurante 2in perder el SUJETO.

RADIOS: Todo uso de kps equipos de comunicacidn debe
ger sin atraer la atencidn o curiosidad del publico. No ge
doble para acercarse al micrdfono.

RECONOCIENDO_AL_SUJETO: El SUJETO debe sér figicamente
moetrado a les vigilantesz, g1 es pogible. Estudie y este
preparsdo a reconocer la apariencia y el manerismo del

SUJETO. No dependa en la manera de vestir del SUJETO.

Figura 4
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TECNICAS DE VIGILANCIA

ENTRANDO_A_UN_EDIFICIO: El tamafo, naturaleza, y
alrededores gon consideraciones gignificantes en determinanr
las acciones futuras. Edificios pequenos, =i existen,
pueden ser mantenidoz bajo vigilancia, no es necesario
seguir al SUJETO en este edificio a menos que en el pasado
el SUJETO tuvo contacto con otras personas. En los
edificios grandes, siga al SUJETO y utilize el interior del
edificio parea su ventaja. Tenga en mente que losg haraganes
atraen la atencicn.

ELEVADORES: Sige al SUJETO al elevador si hay otras
personas y si el SUJETO. no sospecha de la vigilancia.
Deténgase en un piso arriba o abajo del SUJETO y utilize
lag escaleras para llegar al migmo pigo del SUJETO. En
tiendas de departamentos o edificios gimilares, el
vigilante puede salir en el miamo piso que el SUJETO. Si
el SUJETO entra al elevador como el tnico pasajero,
mantengase en el lobby y determine el paraderc del SUJETO
obgervande el indicador de piso del elevador. Utilize las
egcaleras y otro elevador para llegar al mismo piso del
SUJETO.

Figura 4 (cont)

. 7. Conduzca la vigilancia utilizande uno de losg
metodos mencionado abajo:

a. El metodo de un hombre.

NOTA: Evite este metodo en la vigilancia mobil, gi esg
posible, porque no permite la flexibilidad.

(1) Opere en la parte posterior del SUJETO
y en la misme cealle.

(2) Opere en la calle adyacente del SUJETO
cuande es coperacionalmente necesarioc para evitar el
compromiso de la vigilancia. La circumstancia nos dietars
gi debemos operar al frente, atrae o adyacente al SUJETO.
(a.e. Opere adjacente al SUJETO cuando el da vuelia en la
esquina para obgervar si hace contacto o entra a un
edificio.)

(3) Manténgase cerca al SUJETO para
observar lag accioneg de el.




(4) Si el SUJETO da vuelta en una esquina
¥y el &rea no tiene muchas Personasg continue crugande la
calle en le interseccicn. Observe a la calle en la
direccidn del SUBETO, anote la posicidn y aceidh del
individuo, y actue de acuerdo & la gituacich.

(§) Si el SUJETO da vuelta en una egquina
que esta populada, pare en la esquina, ¥y en forms casual
obzerva lag acciones del SUJETO. ‘ﬁ menog que el SUJETO
esta parado en la eaquina, continde en la migma ocalle la
vigilancia.

b. El-HG%odo de Dos Hombres (Metodo del
*AB").

_ (1} Un vigilante ge mantiene en la
posicion "A" directamente detréis del SUJETO.

(2) El segundo vigilante se mantiene en la
posicidn "B’ detras del "A° o en la calle adyacente del
SUJETO ¥ a gu lado.

(3} La distancia e mantiene de acuerdo
con la gituacidn. h

(4) S84 amboe vigilantes estan en la misma
calle y el SUJETO da vuelta en la eaquine, el vigilante “A°
continua en la direccidn original y cruze la calle en la
intergeccidn. Desde la calle adjacente, el vigilante "A°
senala loeg procedimientos apropiados al vigilante "B" de
segulir al SUJETO.

(S} Si el vigilante "B° estd operando de
la calle adyacente y el SUJETO da la vuelta en la migma
esquina que el esta, el vigilante °“B° debe cruzer la calle
detrds del SUJETO y ocupar la posicidh del vigilante ‘A",
No #e necesitan senalesg porque egte arreglo ya debe zer
egtablecido,

{(€) Si el vigilante *B° esta operando en
la calle adyacente y el SUJETO cruza la calle en direccidn
del vigilante "B", el vigilante "B debe reducir 8us paso
para evitar el contacto con el SUJETO. EI Vigilante "B
debe de entrar a una tienda o coentinuar caminando derecho,
manteniendo contacto/visual con el vigilante ‘A’ para una
genal indicado su préximo movimiento. .
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e. El método de tres hombres (E1 Método
"ABC*) .

(1) Un miembre del grupo se coloca en la
posicicn ‘A" en una corta distancia del SUJETO. E1l
vigilante "A" observa con detallegs y anota lag accioneg del
SUJETO.

(2) E1l1 gegundo vigilante gse coloca en la
posicion ‘B” detras del vigilante *A°. El vigi{lante “B°
mantiene la observacicn constante de lag acciones de ambos
el vigilante "A" y el SUJETO y se prepara para asumir la
posicidn del vigilante A’ cuando se requiere. El
vigilante "B° tambien observa para ver si hay convoys y
toma las acciones apropiadas conira estog convoys.

(3} E)l tercer vigilante gse coloca en la
pogicidn "C° en la calle adyacente y al lado del SUJETO.
El vigilante "C" dirige las acciones de log vigilantes “A°
y "B’ con senales ya arregladog y ge prepara a asumir la
posicidn del vigilante °A° si el SUJETO cruza la calle y
deja a los vigilantes A" y "B° selos
NOTA: Si el grupoc de vigilantes tiene maég personssg, ellos
gseguirdn detras de los vigilantes “B* y “C°.

(4) &4 @l SUJETO da la vuelta en la
esquina directamente en el lado que estf caminande (fuera
del vigilante “C"), el vigilante "A" cruza la calle en la
interseccidn y asume la posicidn del vigilante ‘CT, el
vigilante "B° se coloca en la poaicion "A", ¥y el vigilante
"C® cruza la calle y se coloca en la posgicicn “B-.

(§) Si el SUJETO da la vuelta y eruza la
calle en la dirececion del vigilante °C°, no eg necegario el
cambio de pogicién.

{6) 81 el SUJETO sgimplemente cruza la
calle en la cual el esta caminando, gin dar vuelta a ningun
lugar, entonces el vigilante °C" me coloca en la pogicion
‘A", el vigilante "A" asume la posicicn del "C* y el
vigilante "B" cruza la calle y se coloca en la posicicn °"B°

NOTA: Todes log cambioz de posziciones sgeran dictatos
dependiendo de lag circunstancias y el juicioc de lo=s
vigilantes y se cumpliran de una manera que no atraiga
atencidn de la poblacion o la atencicn del SUJETO.
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d, La vigilangia progresiva esg utilizada
cuando el SUJETO tiene experiencia en contravigilancia y se
eapera que el utilize cualquier tdcnica para evadir 1la
vigilancia.

(1) Localize el lugar del SUJETO para
empezar (resgidencia, oficina, etec).

(2} Despude de localizar este punto,
empieze a recojer al SUJETO de algun lugar fuera de su
vigta.

(3) §Siga y observe al SUJETO solamente a
una distancia corta en el primer dfa.

(4) En loz dfas siguientes, reccja al
SUJETO en el tiempo y lugar donde lo dejo la Ultims vez, y
nuevamente sigalo a una corta distancia & un nueveo punto.

NOTA: Este meétodo serd dolorogo y lento si el SUJETO varia
cccagionalmente su rutina diaria, pero eventualmente
lievars a los vigilanteas a log lugaresz y contactog que el
SUJETO quiere mantener gecretos. .»

8. Anote todag las observaclones regpecto al SUJETO
y sus actividades. Egcriba notas de una manera que no
atraiga la atencidn. Las grabadoras Pequenag gon una
herramienta valiosa durante la vigilancia. Egcribiendo
notas en mapag o periodicos también funeciona.

Q. Lievar a cabe la vigilancia fija.

a. Establezca una posicidn estacionaria pars
evitar la deteccicn del SUJETO o la curiosidad de otras
personas., Conduzca la vigilancia en una de egtas
pogiciones: )

(1) Un puesto fijo ge puede utilizar
durante corto plazo o durante parada en una vigilancia
mobil,

? (2) Con un vehiculo estacionado en 1la
vicinidad del blanco

(a) No se estacione en el mismo lugar
por largo tiempo.

(b) Avige & la agencia de policia si
la vigilancia envuelve eastacionar un veh{culo por largo -
tiempo.
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(¢} No mantenga el motor del vehiculo
encendido mientres estd estacionado. E& muy peligroso
(monoxido de carbono puede entrar dentro del carro) y atrae
la atencidn.

{d} Desconecte la iuz interior del
vehiculo.

(e} Despuds de estacionar el
veh{culo, usted debe de abrir la puerta y cerrarla, muchas
personas inconcientemente escuchan pars determinar si
abrieroen y cerraron lasz puertasz del vehfculo recien
estacionade.

_ (3) En un cuarte o apartamento loecalizado
adyacente al SUJETO.

(a) Este puesto debe ser uno o dos
pigsos encima del lugar de el SUJETO.

(b) Este puesto debe ser accesible
por eniradas que no gon visibles por el SUJETO.

(c) Esgte puésio'debe ger ocupado todo
el dfz para evitar la entrada de personas no sutorizadas.

(d) El obeervador debe de sentarse en
un cuarto oscuro fuera de la vigidn directa de la ventana
para obtener la mejor ventaje que oifrece la sombra del
cuarto.

(¢) Limite el numero de vigilantes a
dog o treg personas en uns posicion, porque un numero mis
grande puede atraer la atencién.

(1) Con frequencia releve al personal
para evitar fatiga.

10. Llevando a cabo la vigilancia vehicular:
a. El Método de Un Veh{cule.

NOTA: Evita este metodo en la vigilancia mévil, =i es
posible, porque no permite la flexibilidad.

(1) Prepare el Vehiculo.

(2) Opere en la parte posterior del
veh{culo del SUJETO. -
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(3) Mantdpgase cerca al SUJETO para
obzervar las acciones de el.

(4) Si el vehfculo del SUJETO da vuelta en
una esquina sfgaloc o continue cruzando la intersgeccidn y
haga una vuelta en "U" y continue giguiéndolo. Cbgerve a
la calle en la direccidn del SUJETO, anote la posicidn y
accich del individuo, y actue de acuerdo a la situacich.

b. El Método de Dog Vehfculos (Mdtodo del
“"ABT) .

(1) Prepare el veh{culo.

(2) El*primer vehfculo se mantiene en la
pogicidn "A° directamente detras del SUJETO, este vehfculo
debe mantenerse por lo menog dos ¢ tres vehfoculos detris
del vehiculo del SUJETO.

. (3} El segundo vehiculo se mantiene en la
pogicién "B° detras del A" o en la calle paralela del
vehiculo del SUGJETO y a su lado, mientrasg recibe
direcciones, por el radio, del vehfoulo “A°.

, (4) La distancia gse mantiene de acuerdo
con la situacaioen.

NOTA: Eg pogible mantener la vigilancia por el espejo
tracero del vehficulo vigilante cuando esgta viajando
adelante del veh{culo del SUJETO.

(S§) Cambie las pogiciones del los
vehiculos vigilantes con frecuencia para evitar que el
SUJETO reconozeca estog vehiculos,

c. El Metodo de Tres Vehfculos (E1l M&todo
"ABC").

(1) Prepare el vehicule,

_ (2) En una vigilancia de vehicule
utilizando el método "ABC", log vehfculoe vigilantes son
alineados de la misma manera que las tecnicas de "ABC* de
una vigilancia mobil (pie). El vehfculo °“C" opera en una
ruta paralela conocida,

(3) Si las circunsgtancias lo dicta ambos
vehiculos “B° y “C° puedenoperar en la ruta paralela del
veh{culo del SUJETO. Cambie con frequencia los vehiculos
“B” y "C" con el veh{cule "A".
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(4) Un vehiculo vigilante se puede colocar
en una posgicicn al frente del vehiculo del SUJETO para
evitar que el SUJETO reconozca a los vehfculos vigilantes.

11. Termine la vigilancia cuando:

a. Log objetivos de la vigilancia se han
logrado.

b. El SUJETO de una vigilancia digereta se da
cuenta que esta bajo vigilancia y toma acciones que nos
indican que reconoce que lo estd&n vigilando.

12, Prepare los informesz de vigilanciae utilizando
el Informe de Agentes. El informe debe contener la
siguiente informacidén:

a. Parratd de Introduccion.

(1) Fecha y hora que se inicid y termind
la vigililancia,

(2) 1Identificar Y& persona baljo
vigilancia, #i no es el SUJETO de la investigacidn.

(3) 1Identificacicn completa de lasg otras
agenciag o persona(s) que proveyeron asistencia durante la
vigllancia.

{4) Tipo de vigilancia.

(5) Lugar espec{fico o general del area
implicado.

b. Descripcién detallada del SUJETO,
incluyende sus manerismos, particularidades y hdbitos.
Inclulr fotografias, si son dizponibles.

c. Detalles cronoldgicog de los
acontesimientos o actividades en forma narrativa o
tabulada, identificar cada contacto y edificio por numero
{(Por Ejemplo, Contacto 1), ¥y un resumen de todag las
conversacionea que se escucharon del SUJETO. Incluyendo
una transgeripeidn exacta, sl es posibdle.

d. Decripcidn de cada contacto.:

e. Descripcién de cada edificio implicado.
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1. Si eg un informe formal, incluya la fecha,
hora y razonea por lag cuales se descontinud la vigilancia.

£. El AE encargado del grupo de la vigilancia
firma el informe,

v
e
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CAPITULO XXVIII

EL TERRORISMO

INTRODUCCION:

En eate capitulo usted podrd describir el terrorismo,
lag fases del conflictc de baja intensidad, quienes son los
terroristag, las caracteri{sticas de las operaciones
terroristag, la organizaciéﬁ terrorigte, lag armas usadas
por los terroristas, los métodos de seguridad de los grupos
terrorisgtas. g -
GENERALIDADES:

PREGUNTAS A CUBRIRSE EN ESTE CAPITULO:
1. 1?Cudles son las fases del Conflicto de Baja Intensidad?
2. 7Cémo me define Terrorismo?

3. 7Quienes son los Terroristas?

4. 1?Cudles son las carscterfgticas de las operaciones
Terroristas/Ingsurgentes?

5. ?Cdémo e= la organizaciocnh de un movimiento
Terrorigta?

6. ?Cuiles son los métodos para proporcionar seguridad a
una organizacion de Terroriemo?

7. ?Cudleg son las armas usadas por log terrorigtas?

8. 7Cuales son algunos de los Blancog mée atacados por los
terrorigtas?

8. 7?Cudles son algunas de las actividades mds comunes de
log Terroristas?

10. 7Cudl ez la meta de loz Terrorigtas?




DATOE BASICOS SOBRE EL TERRCRISMO/INSURRECCION.

LAS FASES DE LA INSURRECCION/CONFLICTO DE BAJA
INTENSIDAD:

1. FASE I: (Insurreccidn Latente e Incipiente) Esta
fase oscila entre circunstanciasg en las que la actividad
gsubversiva es s8clo una amenaza potencial, latenente o
incipiente, y #ituaciones en lag que loz incidentes
gubversives y actividades ocurren frecuentemente y en forms
organizada. No comprende un estallido de violencia o
actividad cadtica.

a. EJEMPLOS DE ACTIVIDADES QUE PUDIERAN LLEVARSE
ACABO EN LA FASE I1: ’

1) Leos insurroctos comenzando desde una
posicion relativamente: debil Planean y organizan su
campana y seleccionan areas- objetivos iniciales urbanocs ¢
rurales.

2) Se establecen organizaciones abiertas o
clandegtinas. Si el partido insurrecto es ilegal, lasz
organizaciones serdn clandestinas.

3) Se llevan a cabo operaciones giccologicas
con el fin de expletar las quejae y anhelosg del pueblo.

4) Comienza entonceg 1la organizaciﬁh de un
gobierno fantasma,.

§) Ya esgstablecido el partido, #e concentran
en lograr influencia en la poblacion, ¢ infiltrarge en las
organizaciones gubernamentales, econdmicas y sociales, ¥y en
pregentar un reto a la habilidad administrativa del
gobierno.

6) Durante la Ultima etapa de la Fase I se
recalca la importancia de reclutar, organizar y adiestrar a
log elementos armades.

7) Se Atacan lag fuerzas de Policia, otras
actividades (grupos) terroristas y algunas operaciones
militares de poca importancia para leograr influencia
adicional gobre la poblacidn, o proporcionar armag para el
movimiente y desafiar la habilidad del gobilierno para .
mantener la paz y el orden.

2. FASE II: (Querra de Guerrillas) Se llega a esta
Fage cuando el movimiento subversivo, una vez logrado
guficiente apoyo local y externo, comienza a librar una
guerra de guerrillas organizada, o formag de violencia
contra la autoridad establecida.

-271~-



a. EJEMPLOS DE ACTIVIDADES QUE PUDIERAN LLEVARSE
ACABO DURANTE LA FASE I1I:

1} Se continua y se expande la Fage I. Se
intensifice el control polftico y militar de los
insurrectos sobre el territoric y la poblacidh.

2) Se utiliza‘}a guerra de guerrillasg a una
egcala mayor y en alguncs &reas ge monta una defensa
limitada.

3) Segun lo permita la situacich se erganiza
un gobiernolinsurrecgp en areas dominadag por estos, y en
dreas que atn no estan bajo su control.

4) La meta militar mag importante em ol
control de mae y mis dreas. Los insurrectos tratan de
entretener g’las tropas del gobiqrno en operaciones de
defensa estatica y de interdiccicn y destruyendo las limeas
de comunicaciones y tomandoe o destruyende los
abastecimientos y recurszoa del gobiernc.

3. FASE III: (Guerra de Movinmiento) La gituscidn
avanza de Fase Il a Fase III cuando la insurreccidn ge haya
convertido principalmente en una guerra de movimiento entre
las fuerzas organizadas de log insurrectos y las del
gobierno,

a, EJEMPLOS DE ACTIVIDADES QUE PUDIERAN LLEVARSE
ACABO DURANTE LA FASE III:

1) Las actividadesz que se iniciaron en las
Fageszs I y II, ge aumentan y ge continuan.

2) Las unidades de mayor tamano se usan peara
combatir a las fuerzas del gobierno y tomar objetivos
claves geogrdaficos y politicos que ayudardn a derrotar a
lasg fuerzas de; gobierno.

3) 81 los insurrectos legran vencer al gector
militar y se cae el gobierno, inmediatamente estos iniecian
sus &ctividades de consolidacidén. Esto incluye remover a
loe enemigos potenciales, establecer mecanigmos adicionales
de control, ¥y la reestructuracicon de la sociedad.




DEFINICION DE TERRORISMO: .

La palabra Terrorigmo no tiene una definicion
precisea o extensamente aceptada. Algunog gobiernos estan
inclinados a darle el nombre de "Terroriszmo” a todos los
actog violentos que cometen sue opogitores. Losg rebeldes
rara vez se congideran a si mismos como “Terroristas® pero
trecuentemente alegan sger vf%timaq’del terror del
gobierno. En resumen la definicion de “Terrorigmo" parece
depender del punto de vista - eg 1o que hacen losg "tipos
malos”’.

DEFINICION FUNCIONAL DEL TERRORISMO:

Funcionalmente el Terrorismo se puede definir como una
campafia de violencia destinada a ingpirar temor- una
campaha para aterrorizar. Por lo general lo lleva a cabo
una organizacidn y tiene como meta fines peliticos. Eso,
poer lo menos, lo diferencia de loa asaltog con violencia y
de otras formas comunes de crimenes que pueden aterrar
peéro no son t{errorismo.

7QUIENES SON LCS TERRORISTAS?: Por lo general lae
gigulentes son caracterigticas de los Terroristas:

a., PERSONALIDAD: No se puede describir 1la
pergonalidad de un terrorigta con una gimple frase, ya que
‘son diversgas sus caracterfisticag. Para los efectos de esta
leccidn, vamos a dividir la personalidad de los terroristas
éen tres partes.

(1) El Cabecilla adiegtrado: Esg casi siempre un
Marxista entrenedo, de mentalidad muy fuerte, inteligente y
bien adiestrade. El es el adminiegtrador ¥y el Jjefe, el que
toma las decisiones.

(2} El1 operador activista: Eg posiblemente un
excriminal o antiguo soldado adiestrado en el uso de lag
armes y los explosives. Es duro, sin sentimientos, a veces
no muy inteligente y muchas veces hasta psicdtico.

(3) El idealiszta: Por lo general es un .
univergitario fracagado, alejade de la familia ¥y aiglado de
la sociedad, muy frecuentemente de nivel gsociocecondémico de
la clage media. Este tipo de persona tiende 2 ger
humanitaria por inclinacién: inteligente, pero un seguidor
mag que un lider; a menudo débil bajo tensgidn emocional.
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(4) Informacidn adicional Yy resumen de la
pergonalidad de un terrorista: Por lo general un
terrorista es una persona dedicadas Que piensa que el/ella
eaté'participando en un procesgo polftico dinamico peroc que
no distingue entre lasg acciones y losg principiecs morales,
para elloe los objetivos justifican lag tacticas. El
verdadero terrorista no es un fandtico alocade como
comunmeénte se cree. Elloe son personas dedicadas que egtan
preparadag & dar sus vidas por gu causa. La mayor parte de
log terroristas quieren vivir Para ver gue sus metag sge
cumplan o gse lleven acabo; para lograr ese objetive ge
aprovechan de lag personasg con trastornos mentales (locos)
¢ eriminales comunes para que lleven acabo miseiones
arriesgados como losg aseginstos.

b. EDAD: Por lo general la edad de un terrorigta
esta entre log veinte y los treinta anos. Para los grupos
de tipo local se llega hasta log adolecentes. El lidiador
de cualquier tipo de organizacidn es por lo comin los de
mas edad (58, 40, 35).

©. SEXO: Para gran parte de la historia log
terroristes han gido predominanteménte yYaroneg. Durante un
perfodo de une decads (1966 a 1976). el 80% de lasg
operaciones fueron dirigidee y ejecutadae por hombresz. E1
papel de la mujer en esosz tiempoe e¢rea el de recaban
(colectar) inteligencia, como mensajeras, enfermeras, vy, la
operacicn de las casae seguras. Deede ese epoca ocurrid un
cambioc dram€tico en la perticipacicn femenins en loe actos
terroristas. En el pregente, todavia lsg mayor parte de los
terrorigtas son hombres, pere con une gran participacicén de
mujeres. La participacicn de lae mujere=z en los
movimientos terroristas se debe en parte, a cambios
gociales, la liberacidn femenina, y la rebeldia juvenil.

d. ESTADO CIVIL: La mayor parte de lag
erganizaciones terroristas tienen una mayoria de miembros
golteros, La cifra generalmente &ceptada eg de 75-80% de
solteros. Esto reflejs que el matrimonic es considerado
COmo un problema operacional para el grupe. En muchos
Cago8 lo2 miembroz de grupos terrorigtas que son casados
rompen lazos con su familia & medida que 2e concentran en
lag creenciag de su grupo y lag permiguen.

€. ORIGEN: Lasz dreas urbanas metropolitanas

constituyen la fuente de la mayor parte de .los
terroristag.
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f. ANTECEDENTES SOCIO/ECONOMICOS: Normalmente gon de
padres partidarios liberalesz del cambio. Hey una
preponderancia de profesionalesz, tales como abogados y
médicos, pero las otrasz ocupaciones incluyen clérigos, -
ejecutivos de empresa, dimplomaticeos, empleados del
gobierno, policfas y miembros de las fuerzas armadags. Los
grupog terroristas provienen por su mayoria de clages
medias y altas=.

g. EDUCACION/OCUPACION: Existe una mayor{a de
egtudiantea/intelectuales dentro de los movimientos
revolucionariog y su direccicn., La mayor{a de las
cabecillas han recibido alguna educacidéh universitaria o
han curgado estudios superiores y algo mis. Loz grados
socialeg y de humanidadeg parece atraer s muchos: los
estudiantes raras veces surgen come 1{deres, pero las
universidades son un semillero para log movimientos
revolucionarios. N

h. RECLUTAMIENTO: Las universidades juegan un papel
prominente en el recliutamiento de los terroristas. Ellas
introducen doctrinag anarquistas y marxistas ¥ muchas de
las federaciones de estudiantes son' dominadas por les
radicales. La cdrcel anade otro elemento, aungue no juega
un papel tan importante como el de 1la unjiversidad,

i. RELIGION: Loz terroristas tienden a ser ate{stas,
devotos de la violencia. Esto no gignifica que todos los
terrorigtas gean ateos. En el caso de Latinocamerica, los
sacerdotes catdlicos y las monjag han degempenado papeles
activos en las operaciones terroristas en ambos sectores.
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COMPARACION ENTRE LAS DOS CATEGORIAS DE TERRORISTAS:

Personelidad-

“Edad

Sexo

Estado Civil
Oriden
Antecedentes
gocio/
econdmicosg.
Educacion/

Ocupacidn

Reclutamiento

Religidn

NACIONALISTA

L{der Educado
Tdealigta

Operador Activista
De la adolaecencia
a log 30°'s (los 1f-
deresg en los 40'sa)
Maséulino (unas
pocas del sgexc fe-~
menine activas).
Solterosn

Areas metro.

Clase baja, media

Varia grandemente
(Log l{deres-prote-
gionales).

Varia grandemente-
Ciudades

Varia grandemente
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MILENARIA

Igual, preponderancia
de juventud socialmente
desadaptada :

En log veintez, treintas

Dividido cagi 50%,
las mujeres papeles
muy actives.
Solteros

Areas metropelitanas

Clase media, superior
(los cabecillas-

‘mediana superior).

Univeraidad/Profegional

Ciud.-Univ.-Prigiones

Ninguna



DOS CATEGOCRIAS PBINCIPAL.ES DE TERRORISTA_S_: Con l‘os
congiderables cambios que han tenido lugar durante los
dltimos veinte anos, han entrade en actividad dosg

categorias Principales de terroristas.

a. Nacionaligta: Toman el poder o causan una
revolucidn nacional. EI control de territoris egpecifico
eg su codenominador comun. Estos grupos tienen como meta
principalmente, tomar un territoric como una entidad
soberana. Tienen objetivos definidos a corto plazo y
frecuentemente ge lag arreglan en una forma préctica para
lograrlos,

b. Milenarios: Revolucionarios/anarquistag de
ideologfa indefinida que tratan de destruuip el gigtema
existente. Por regla general evitan fomentar cualqguier
gobierno szubstituto definido porque egto tiende a
iragmentar la organizacidn por medio de la disensidh. .

METODOS DE OPERACION: Lasg operaciones terroristasz se estin
llevando acabo de una manera Profeaional y gon ejecutadas
por elementog clandestinos bien entrenados y
¢specializados, particularmente por los grupos
internacionales.

Las organizaciones terroristas sge egtan convirtiendo en
instituciones burceridticas Yy sug miembrosz se egtan
especializando en diversoz areas. Existe evidencia de una
afiliacidn transnacional Yy asegistencia entre los gruposg.
Los grupos terrorigtas generalmente operan como
organizacionesg clandestinas.

2. Para evitar penetracién y escape de informacidn
sobre la organizacion, operaciones, téonicas ¥y planee, loz
grupos practican esgtrictas medidas de seguridad. Se
designa a un 1{der y se le orienta sobre 1la miggién y los
requerimientos de apoyo.

b. Observando aun mas seguridad, a menudo 1los
miembroz del equipo no se reunen 8ino hasta el UWltimo
énsayoc y poco antes de partir hacia el lugar en donde se
llevard acabo la migsidn. De esta menera, log miembros del
equipo ¥ el personal de apoyo mo conoceran la localizacidh
del blanco hasta que ses necesario llevar acabo 1la
misgidn., La identidad de cada miembro del equipo se
mantendrd en secreto aun de ellos mismog utilizando nombres
e identificacidn falsa.
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c¢. Para aumentar la geguridad, un equipo esgpecial de
inteligencia lleva acabo un reconocimiento en detalie del
area o del blanco. Para aumentar aun més la seguridad
muchos de log blances que han gido reconocidosg no sersan
atacados por una razdn u otra, de tal maners que el hecho
que de ge haya llevado acabo un reconocimiente ne gignifica
que se atacarié ese blanco. Adicionalmente, para dificultar
la deteccicn o prevencidn, sge planean mas ataqueg de lo=
que ge llevan acabo.

d. Los grupos urbanosz locales llevan acabo sus
operaciones como una iniciativa de sus célulag locales .o
del comande central del movimiento.

e, Loz terroristas normalmente bugcan explotar lasg-
vulnerabilidades, atacando blancos gue tienen una postura
de geguridad débil. Las operacionesg terroristas ge
caracterigan por: °"LA VIOLENCIA®, °RAPIDEZ", y "SORPRESA®.
Los terroristas reducen sus propiag vulnerabilidades al
reducir el rieago de la-operacion. Si el blanco original
estd bien protegido, tomando en cuenta el grado de rieasgo vy
vulnerabilidad del grupo, sgeleccionan otro blanco. Esto no
significa que loz grupos terroristas no atacarfan un blanceo
de alta geguridad y riesgo en una ﬁ&ssi6h guicida gi ello=s
piensan que esoc seria el {ltimo recurso.

BLANCOS DE TERRORISTAS: Los Blancos de los terroristas
generalmente son de dos tipos: SimbSlicos o Pragmiticos.
Blancog que pueden gervir para ambos propogitos gon
seleqpionados si estan diaponibles. Los blancos son mas
eimbolicos cuando los terroristas estan debiles y
vulnerables. Segun el movimiento va creciendo, los blancos
son mag pragmiticos. Definicidn de losz dogm tipos de
Blanceos:

a. BLANCOS SIMBOLICOS: Lo# blancos gimbdlicos por lo
regular gon miembros prominentes de un régimen o una
ingtitucion. Los actos terroristas contra el blanco se
cometen en lugares altamente vigibles para atraer el mayor
grado de atencicn pogible y sirven de ingtrumento principal
para aminorar la confianza, inducir temor y provocar la
repregidn para el aprovechamiento psicdiogico pogterior por
el movimiento.

b. BLANCOS PRAGMATICOS: Log blancos pragmé%icos
incluyen ejecutivos de corporaciones multinacionales,
miembros claves de la opogicidn, cuya seleccioch tiene el
propdsito de coaccionar al grupo objetivo para que apoye el
moevimiento; para obtener recursos, tales como, dinero,
gsuministros, y armasg. "
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LA ORGANIZACION TERRORISTA: Organizaciones terroristas
politicas estan generalmente controladas a travez de
reglamentos establecidos por un comite central apoyado por
un consgejo administrative (Inteligencia, politieca,
propaganda, y logistica). @rupcos Terroristas estsn
generalmente organizados dentro de la estructura de un
movimiento clandestino. ’Las operacioneg ge llevan a cabo
de acuerdo al area geografico o en operaciones egpeciales.
Comandos geogréficos normalmente estan compuestos por
gecciones militares, peoliticas y de propaganda.

Las células, son los elementos bagicos de operaciones .
y normelmente no pasan de 8 & 10 personas. Las células
tienen una tarea particular ya sea inteligencia,
operaciones, operaciones sicoldgicas o loglfeticas. Se
utilizan medidas muy estrictas de segurided tales como, la
compartamentilacidn de informacion, acceso & la informacidn
solamente para los que :en realidad tengan necesidad de
conoccer dicha informacidn, y el aislamiento durante las
fagses de preparacidn de las cperacioneg. Loz miembrosz de
lo= grupos generalmente se conocen por nombresg falses. Loz
grupos terroristas normalmente tienen un frente abierta y
legal que opera dentro de los requerimientoz de la ley.
Este frente u organizacidﬁ normalmente esconde gu
agsociacidén con el grupo terrorista a traves del uso de
nombreg falsos para ellos y para las demas organizaciones
agocladas con ellos.

ARMAS: Loz grupos terrorigtas usan cualquier arms que este
digponible para llevar a cabo gug operacionee; sin embargo
las armas mas comunes son los explosivos, granadas, armas
automaticag, y pistolas. Armag sofigsticadas como cohetes
de tierra-aire a menudo caen en manos de los grupos
terroristas. Esz posible que en el futuro lag armag
nucleares geran utilizadas por estos grupos.

A continuaeidn verdan una lista de la distribuicidn normal
de armas dentro de un grupo terrorista:

a. Individual (Pistolas y Granadas, Armas
Automiticae)
‘B. Cohetes (Mortercsz, Ametralladoras)
o. Misiles (Tierra-Tierra,
Tierra-Aire)
d. Nuclear (Potencial)
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ACTIVIDADES.TERRORISTAS: Las actividades de log grupos

terroristas incluyen:

a. -‘Agepginatog.

b. Bombas (incluyendo el uso de cartae y paquetes

explogivos, ¥y bombazg de fuego).
Secuestro y Toma de rehénes.
Incendios Fremeditados.
Emboscadas.

Ag}ltos Armados.

Tacticas de Calle,

Robos.

o0 e LA

INFORMACION ADICIONAL SOBRE EL TERRORISMO:
a. Metag de los Térroristas:

gobierno y apoyar a su movimiento.

forzar el comportamiento deseado.

—— Y S Al Wi ok s S AP S D S . . PR e M R Tl

1) Conducir.a las magae a retirarle el apoyo al

2) El terrorismo dard al ingurgente urbane un
método de desarrollar el petencial para un levantamiento de
las masas y dard al insurgente rural un m€todo de
obligacidn para disminuir el conordl del gobierno y para -

3) Estas metas congitituyen la amenaza
fundamental del Terrorismec para los gobiernos.

COMANDO
SECCION SECCION ELEMENTOS
INTELIGENCIA APOYO__ DE_COMBATE

ORGANIGRAMA NIVEL NACIONAL

COMANDO
SUB-COMANDO SUB-COMANDO SUB-COMANDO
SECCION SECCION ~ ELEMENTOS DE
INTELIGENCIA APOYO COMBATE
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CAPITULO XXIX

CORTRATERRORISMO

INTRODUCCION:

En el capftulo anterior ‘Terrorismo”, se
discutieron los puntos mie importantesz relacionados con el
asunto de Terrorismo. Ahora vamosz a ver que debe szer la
reapuesta del gobierno y de las Fuerzas de Seguridad a la
amenaza del 4errorismo. .

o

GENERALIDADES:

No hay pais en el munde gque no tenga o pueda tener
la amenaza del terrorisme. E1l acto de Terrorizmo esg muy
gencillo de ejecutar, pero las operaciones de
Contraterroriame no son tan simples. Contraterrorismo
requiere preparacién, entrenamiento ¥y una ejecucidn
especial: Un Fracaso resultars en la perdida de vidas
inocentez y posiblemente uns victoria para los
Terroristas. Sobre tode, las operacioneeg de
Contraterrorismo exigen una buena operacidon de Inteligencia
Militar.

LOS CINCO COMPONENTES DE UN PROGRAMA DE CONTRATERRORISMO:

_ a. En este egpacio discutiremos lae acciones del
gobierno en contra de lasg actividades de loe terroristas.
Antes de comenzar a discutir los componentes de un programa
de Contraterrorismo debemos hacer mencicdh de lea Meta de los
Terroristas y la Amenaza fundamental del Terrorismo para
log gobiernos.




1> Pregunta: 17Cudl eg 1a meta de los=
Terrorigtas? 7Y del Gobierno?

Respuesta: Los Terroristas quieren obtener
el apoyoc popular para su movimiento, El Gobierne quiere
mantener el apoyo popular a su lado.

2) Pregunta: Tomando en cuenta esta meta de
log terrorigtas y del gobierno: ?Quien puede recordar cual
e8 la amenaza fundamental del terrorigme para los
gobilernoa?

Respuesta: El Terrorismo le di al
insurgente urbano un método para desarrollar el potencial
para un levantamiento de las masas. Dara al Insurgente
rural un método de obligacidn para digminuir el econtrol del
gobierno y para forzar el comportamiento desgeado.

b. Una respuesta del gobierno a los actos de
Terroriamo puede causmar aun mdg problemas si el gobierno no
g2igue los procedimientos de un buen programa de '
Contraterroriame. Por tal razén se debe analizar
cuidadosamente las necesidades de Us buen programa de
Contraterrorismo Para evitar hacer exactamente 1o que los
Terroristas degean.

¢. Bazicamente hay cinco componentes del programa
de Contraterreriemo:

1) PREDICCION: Incluye lag operaciones de
Inteligencia, y el trabajo de analizar la amenaza, la
Potencia de losg Terroristas, y los Blancos mes
vulnerables. Nuestro conocimiento de las caracter{sticas
del Terrorismo y de la estrategia del Terrorismo gerén
partes clavesz de este trabajo. EJEMPLO:

‘De nuestro estudio del Terrorismo gabemes
que hay muchigimos blancos posibles. También sabemos que
no es pogible conocer con certeza cuales serfan los
préximos blancos de los Terroristae, Pero empleando nuestra
Inteligencia sobre ios Terrorigtas y gusg metas, podemog
hacer una prediccidn gobre log blancos mas probables, y
esto nog dard una posgibilidad para proteger estog Blancos o
reaccionar rapidamente contra log Terrorigtas.

2) ©PREVENCION:

a. Eliminar las causag: No gerd posible
eliminar todas las causas del Terrorismo, pero por lo menos
un Gobierno que puede mostrar a la poblacidn que estd
tratande de mejorar las condicioneg de la sociedad va =Y
Crear un ambiente en que seris muy diffcil para los
Terroristas obtener muche apoyo popular.
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b. DIPLOMACIA: Esta tendrd mucho valor
porque eliminaria el apoyo extranjero de log Terroristas y
sus sanctuarios ---PERO eg muy diffcil imaginar que todos
log gobiliernos van a gquerer eliminar el Terrorismo debido a
que algunog goblerncs son lof mayores patrocinadoreg del
Terrorisme. (Quien puede dar ejemplos de algunos paises
que patrocinan el Terrorismo?).

3) DISUASION: Dificultar el Blanco.
Recuerden que a los Terroristas les gusta atacar Blancos no
protegidoa. Como ya discutimos hay tantog Blancos posibles
para log Terroristas que no podemos consgeguir una
proteccidén completa. Pero el andlisis de los Terroristas
puede mostrar los Blancos mds vulnerables, y entonces
podemeosg dar nuestra prioridad a esog blancos. Tambieén, en
mucheos cagod, solamente pocag acciones de seguridad pueden
disuadir a los Terrorigtas.

a. Seg%ridad Fisica.

b. Seguridad Personal.

¢. Seguridad de Operaciones (SEGQP).

d. Eg muy posible que la mejor manera de
Disuadir a los Terroristas es conseguir una alta proporeicn

de Deteccidn, Conviccion, y castigo para ellos.

4) PREPARACION: Preparando las fuerzas del
dobierns pars reaccionar. INCLUYE:

a. Determinande autoridad y jurisdiccicon.

b. Haciendo el Planéamiento para las
operaciones de Contraterrorismo.

e. Entrenandoc el Personal de
Contraterroriamo.

5) REACCION: Respuesta apropiada al
incidente. ’

4. INTELIGENCIA MILITAR EN CONTRATERRORISMO:

a. Ya conocemog los cinco componenteg de un
programa de Contraterrorismo. En cada uno de los
componentesg las acciones de la Inteligencia militar son
egenciales.
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b. FUNCIONES DE LA INTELIGENCIA MILITAR EN LOS
COMPONENTES DE CONTRATERRORISMO:

‘1) Recoger Inteligencia.
2} Analizar Inteligencia.

3) Diseminar la Inteligencia.

c. LAS RESPONSABILIDADES DE LA INTELIGENCIA
MILITAR:

1} Iniciar Invegtigaciones.
2) Confirmﬁr Informacidn.
3) Obtener Fuentes de Informacicdh.

4) Apesorar al Comandante.

d. JURISDICCION DE LA INTELIGENCIA MILITAR:

1) Cada pafs es diferente y se debe estudiar
lag leyes del pais en que se trabaja.

e. LAS NECESIDADES DE LA INTELIGENCIA MILITAR:

1) Las necesidades de la Inteligencis Militar
.en cuanto al Terrorismo se trata son infinitas. Se
necesita obtener toda la informacicnh posible sobre loz
terroristas, gsus blancos, y los ambientes en que operan.

1. Loz aspectos legales en cuantog a log actos de
Terrorismo y los terrorigtas ge refiere, tienen que szer
consideradoeg tomando en cuenta de que el Terrorista es un
eriminal que quiere que laes autoridades inicien acciones
represivas. Esta es una de lasg tacticas utilizsdas por
ellos para obtener una reaccionar del gobierno a=f
fortaleciendo a au movimiento,

S. LA TOMA DE REHENES Y LA OPERACION DE RESCATE:

Debido a gue la toma de rehenes es el tipo de
situacidn mds diffcil, discutiremog una operacicn de
rescate en una gituacibn de toma de rehenesg para mostrar
algunos detalles de la reaccidn del gobierno a log actos de
Terrorismo.

~284~-




En esta situacicn e= mas importante que el gobierno
tenga una reaccidn apropiada. El empleoc de demasiada
fuerza puede ser mucho peor que ninguna reacciocn.

Recuerden que muchas veces la meta de log Terroristaz es
provocar al gobierno para que emplee fuerza inapropiada.
Esto ez especialmente importante en los caszos de una toma
de rehenes. En tal situacich el gobierno tendrd que
reaccionar muy cuidadosamente para evitar que los
terroristas puedan congeguir sus metas,

Hay Cuatro Reglas para una Operacidn de Rescate:

a. El objetivo de una mision de rescate es salvar
lag vidaz de log rehenes--sin seder a las demandas
imposibles de log Terroristag., En cualquier accicn tomada
per las fuerzag de seguridad, este objetivo tiene
importancia~--aun cuando tenga que dejar escapar algunos
terroristas. s

b. El equipo de rescate debe ger del tamafio
adequado y debe usar solamente armamente adecuado para la
gituacidn. Tener demasiada gente en el grupo de rescate
solamente dificultara la operacidén.¥y dars mds Blancos a los
Terroristas. Siempre deben tratar de ussr armamento no
letal, a#i es posible, para evitar matar a los rehénes.

c¢. Es importante obtener y usar toda la
Inteligencia posible de los Terroristas, los rehenes, el
area, etec...

d. El equipo de rescate debe tener un alte grado
de profesionalismo. Debe de estar muy bien preparado para
cumplir su misioch.

NEGOCIACIONES CON LOS TERRORISTAS:

a&. Al entrar en negociaciones o congiderar entrar
en negociaciones con los terroristas las sigulentesz serfan
algunas de las opciones del gobierno:

1) Seder a todas las demandasg de losg
Terrdrigtas.

2) Denegar todag las demandas de leos
Terroristas,

"~ 3) Negociacidn controlada para'de esa forma
obtener tiempo adicional pare tomar acciones adecuadasg.
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b. Exigten varias opiniones y filosof{as en cuanto
2 lag negocliaciones con log terroristag, entre ellag sge
encuentran:

1} El no negociar bajo ningunas condiciones.

2) El de negociar para obtener la libertad de
log rehenes.

3) Negociar con el proposito de obtener tiempo
adicional para tomar accicsn adecuada.

CONCLUCION:

Las operaciones de Contraterrorisgmo son algunas de las
meg ditfeiles y frustrantes para los militares. PFero son
también algunos de los tipos de operaciones mas comunee hoy
en dfa y pueden tener un gran impacto en la vida nacional.
Eg importante para ustedes como miembrog del cuerpe de
Inteligencia Militar entender lasg operaciones de los
terroristas, gus efectos posiblesz en la guerra de
insurreccién, y los programas de contraterrorismo que los
gobiernos pueden llevar a cabo para: reprimir efectivamente

*la amenaza de los terroristas.




CAPITULO XXX

SEQURIDAD FISICA

INTRODUCCION:

La Seguridad, comoe nosotros 1la aplicamos en la
proteccicn de nuestra informacién clamifiecada Y material de
defensa, eg un tema muy complejo. Para la mejor
comprension del teme completo de la Seguridad, hemos
subdividido el tema en tres partes: SEGURIDAD FISICA,
SEGURIDAD DE PERSONAL, y SEGURIDAD DE LOS DOCUMENTOS y La

INFORMACION. N

Ninguna de estas tresg partes puede exigtir por =1
mismo. Durante los dltimos capftuloz se le introducio” las
otras dog Seguridadee;: PFersonal ¥ Documentes. En este
cap{tulo discutiremos en 8i lo que 'é8 la Seguridad Figica
Pero queremosz que giempre tengan en mente lag otrag dos
Seguridades para que se puedan percatar de relacich que
exigte entre las tres.

Para que usted pueda cumplir con su funcidn de
seguridad usted tiene que egtar mejor preparado que el
enemigo.

GENERALIDADES:
1. EJEMPLOS DE SEGURIDAD:

F{sica. )
Pergonal/Anti{-Terrorisms.
De Informacich.

De Operaciones.

De Comunicaciones.

» De Tranamisgiones.

A OR

2. DEFINICION DE SEGURIDAD FISICA:

La Seguridad Fisica se define somo "El sigtema
de barreras que se coloca entre el intrusoc potencial y-lo
que se degea proteger. Estas Barrerasg pueden szer de cinece
tipos: (NATURALES, ESTRUCTURALES, HUMANAS, ANIMALES,
ENERGIA)."
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&. BARRERAS NATURALES: Aquellas caracterfﬁticas
topograficas naturales tales como rifos, montafiaz, mares,
quebdradas, riscos, etc., que de por si soloeg retrasan o
dificultag‘la entrada/el accesgo de un intruso a una
ingtalacion.

b. BARRERAS ESTRUCTURALES: Son aquellag barreras
congtruldas por el hombre, sin considerar su intencion
original, que tienden & demorar al intruso. Algunos
ejemplos de barreras estructurales son; paredeg, pieos,
puertas, ventanas, candadoe, cercas, etc.

¢. BARRERAS HUMANAS: Log guardias, los encargados
de log alojamientos, los trabajadores de lag oficinas y
talleres que se interponen entre el intruse y lo que ge
quiere proteger.

4. BARRERAS ANIMALES: GQeneralmente perros de 1la
raza pastor aléman, son adiestrados y utilizados como
guardiase.

e. BARRERAS DE ENERGIA: Alarmas, Iluminacicn
Protectiva, cualquier dispositico eiectronico que siprve
para proteccidn de una instalacion.”’

3. PRINCIPIOS EN QUE SE BASA LA APLICACION DE LA
SEGURIDAD FISICA:

8. El Agente enemigo debe tener scceso a la
informacién o el material que le interesa. El tipo de
acceso depende de¢ una variedad de factoreg, y se puede
realizar de distintaz maneras:

1) Cuando se congidera proteger informacion,
no solec se debe considerar protegerlo del acceso ti{sico
gino también del acceso a lag discugiones sobre esgte
material mediante el uso de dispoeitivoe clandestinos para
escuchar. §5i el enemigo logra grabar una conversacién
gsobre un tema especifico, esto es tan util para el come el
documentoe original en papel.

2) Se debe cuidar también del uso de equipo
totogratico de largo alcance para lograr accesgo & trave:z de
lag aperturas en la estructura.

3) Lo discutido arriva se puede consziderar
tambien para el sabotaje. E1l saboteador no tiene que
colocar el dispositivo o material destructivo en el luger
donde quiere causar dano. El1 puede, de muchas maneras,
lanzar una carga explosiva contra su blanco, (rifle ‘
lanzagranadas,, lanzacohetee, explosives disfrazados
enviadosa traves del correo o con losz abastecimientos), o
el puede contaminar leos depositos de combugiible o aceite
para causar danc a la maguinaria, aunque esten lejos de el.
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4) BSe deben congiderar todos los recursos
disponibles que puede tener el enemigo para lograr acceso,
y se debe evaluar todo esto para determinar como podemos
contrarestarlo.

b. ?7EXISTE ALGUNA BARRERA IMPENETRABLE?:

1} RESPUESTA: No existe barrera que sgea
impenetrable. S1i un gobiernoc hostil esta dispuesto a
dedicar suficiente tiempo, dinero, rersgonal, materiale=s, e
imaginacicn Para atravezar una barrera, lo puede logar.

c¢. SEGURIDAD CON SISTEMA DE DEFENSA DE
PROFUNDIDAD: .

1) Aungue ninguna barrera puede totalmente
excluir a un intruso, si puede proporcionar determinado
tiempo de retraso. Todo depende de la habilidad del
intruso. .

2) En vez de intentar la exelucidn a traves
del uzo de una sola barrera, la zseguridad ze debe basar en
un gistema de defensa a profundidadic de tiempo de retraso
acumulado, - )

3} Para obtener log resultados optimog es
necesario agregar barrera sobre barrera, retraso sobre
retrasgo, hasta que se acumule suficiente tiempo de retrasgo
que noeg permita el control de cualquier posible
penetracicn. Este retraso debe ser suficiente para que el
personal disponible pueda lograr neutralizar al intrusgo.

4) Una cerca sin guardias proporciona un
retraso corto. Si esa cerca es patrullada por guardiaag
coniiables que la mantienen bajo observacicn dentro del
tiempo del retrasgso, el tiempo total de retraso aumenta
gignificativamente.

S) En algunog casos ge hace necesario
diferenciar entre la necesgidad de negear el acceso y la
necesidad de tener conocimiento de que se ha logrado el
accedo. Esto se refiere a la neutralizacicn, gi un
material es comprometido, se puede tomar accidn para anular
gu valor para el enemigo.

6) La seguridad fisica neo 8olo se debe aplicar
come un disuasivo contra el robo de propiedad sino que
tambien como un diguasgivo contra el egpionaje.

. 7) El espia solo satisface parcialmente su
propogito al adquirir la informacidén. La informacicn
pierde valor si las personas responsables de su custodia se
enteran de su divulgacidn. El espionaje no tiene ningdn
valor s8i eg descubierto.




8) Estas congideraciones hacen la entrada
gubrepticia el mayor peligro desde el punto de vizta de
CI. Esto hace necesario la creacidn de dos tiposz de
barreraz. Una para proteger aquellas cosas que se pueden
robar y no ge pueden neutralizar y otra para proteger
aquellas que si se pueden neutralizar.

9) Para proteger aquellag cosag que se pueden
neutralizar se diagena una barrera que muestra evidencia de
que ha habido una penetracicn. (Ventana rota, etc.).

d. Cada Instalacidn se debe tratar individualmente -
cuando ge planea su Seguridad. La propia ubicacidn de la
instalacidn representaré'problemas que difieren en algunos
aspectos de otras instalaciones. Cads una deba aer
conziderada como un problema sgeparado.

4. ASPECTOS DE LA SEGURIDAD FISICA:
DISCUSION DE LAS DISTINTAS BARRERAS:
a. BARRERAS NATURALES:
1) VENTAJAS DE BARRERAS NATURALES:

a) Proveen un sigﬁema de proteccigh gin
costo adicional para la ingtalacidn,

_ b) La dificultad para penetrar a una
instalacion aumenta de acuerdo a la barvers.

2) DESVENTAJAS DE BARRERAS NATURALES:

a) d;boles. quebradas, vegetacidn, pueden
gervir de escondite para cualquier pogible intruso.

: b) 1Instalaciones que tengan como barrera a
un cuerpo de agua pueden ser objeto de penetracidn por un
grupo de buzos. '

3} CUERPOS DE AGUA COMC BARRERAS:
a) VENTAJAS:

(1) Cuando le superficie del agua estd
tranquila, le ofrece a las guardias/sentinelas un campo de
vista muy extensc.

(2) E1 aguas le oferce muchigima
resistencia al vehf{culo utilizado por los intrusos as{
hacieéndole casi imposibie un acceso rapido a la
instalacién. -
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(3) De lograr accesgo, la tarea de
esconder el vehiculo/bote sin ser detectadc por los
guardias/gentinelas se convierte en un obstaculo para un
intruso.

b) DESVENTAJAS:

(1) Cuando el agua estd agitada se
reduce el campo de vista de log guardias/sentinelas.

(2) Es poesible controlar el movimiento
de un vehiculo/bote para mantenerlo ocultado entre las
clas.

. (3) La superficie del agua refleja la
luz enitita por el sistema de iluminacién. Un intruso
puede utilizZar egta siyyaciéh & su favor cuande intenta
penetrar una instalacion,

4) EL TERRENO COMO BARRERA:

. @) El terreno donde se encuentra una
instalacion se debe evaluar y considerar tanto desde el
punto de vista de acceso por la guperficie comec por debajo
de la superficie. -

b) Puntos a consziderarse cuando sZe evalus
el terrenc como barrera:

_ (1) Mientras meez suelto es el terreno
mas ruido produce un intrusgo al caminar.

. (2) Terreno fangeso (lodoso) sgin
vegetacion es muy dificil de atravezar y a la vez el
intruse deja aus huellas.

(3) Terreno de color claro provee
reflejo y contraste asi permitiendo el ugo mias eficiente de
iluminacidn, natural y artificial,

(4) Terreno que eg desigual tal como
riscos y quebradas son dificil de atravezar y limitan la
cantidad de equipe y material que un intruso pueda
intrdducir al drea del perimetro exterior.

b. BARRERAS ESTRUCTURALES:

1) Como ya ge explicd las barreras
estructuralesg son aquellas construidag por el hombre.
Tambieh se considera como una barrera estructural el hecho
de remover la vegetacidn que se encuentra alrededor de la
instalacién. -
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2) CERCAS: Las cercas son egtructuras
independientea, generalmente en un Plano vertical,
digsefhadag para el control f{sico y/0 visual del accego de
lag dreas externas.

a) (@Generalidades sobre lag Cercag:

(1) Definen el area a protegerse,.

(2) Reducen el numero de guardias
requeridos y facilitan las tareas del cuerpo de guardias,

(3) Causan demora en caso de un
intento de penetracion,.

(4) Aunque no niegan acceso de por si
golas son un obstdculo sicoldgico para un posible intruso,

{S)- Niegan entrada accidental al grea
protegida a personas inocentes.

(6) Ayudan en el control de vehfoules
hacia aquellas entradagz controladas por guardias.

3} DOS TIPOS DE CERCAS:

a) SOLIDAS: Se utilizan para negar acceso
vigual y f{sico a perszoenas no autorizadas, Loz materiales
normalmente utilizados son ladrililoes, concoreto, tablone=z de
madera, piedra, ete.

(1) VENTAJAS DE CERCAS SOLIDAS:

(a) Son utiles cuando ge deses
occultar ciertas actividadesz dentro de la ingtalacicn,

(b) Evitan la poeibilidad de
pasar articulos pPequencs a traves de la cerca.

(e} Se pueden congtruir de tal
maners que gea dificil atravezarlas gin ger detectado.

(d} Como la mayor parte de las
cercag scn construidas de piedra, ladrille, y concreto,
extienden debajo del terreno y hacen dificil una
penetracicn por debajo.

(2) DESVENTAJAS DE LAS CERCAS SOLIDAS:

' (a) Eg diffcil iluminar la zona
despejada de la ingtalacicdh debido a la sombra que causa la
cerca.

(b) No permiten que lag patrullas
dentro de la instalacicn puedan obsgervar lag actividades en
el perimetro externo.

(¢) Las instalaciones que
utilizan cercas solidas tienen sus guardias en torres.
Torres de guardias son una desventaja en g{. Las torres
confinan al guardia en un &rea muy limitado. Al permanecey
inmovil por largo tiempo en la torre el guardia no se
mantiene alerto.




b) CERCAS DE VISION COMPLETA: Se .
construyen de tal manera que ge permite la oBgerVQEion
vigual a trave® de toda la cerca. Esgta disenhada unicamente
para el control del acceso fizico entre dos greas.

(1) VENTAJAS DE CERCAS DE VISION
COMPLETA:

(a) Permiten la utilizacidhn
efectiva de la {luminacidén ya que no proyectan gombra.

(b) Permite la utilizacidn
efectiva de patrullas de guardias, ya que ellos pueden
mantener vigilado el drea que rodea la instalacidn.

(2). DESVENTAJAS: Permite que un
posible intruso lleve acabo un reconocimiento del
campamento y pueda establecer ¢l patron de las guardias de
geguridad interna de la insgtalaciodn.

3} PENETRACION: Es el objetive principal de
tode enemigo/terrorista, lograr acceso al perimetro
interior de una instalacion para llevar acabo su migidn.

4) TRES MANERAS DE SOBREPASAR LAS CERCAS:

a) POR ENCIMA: La mayor parte de las
cercas son de poca altura y facil de saltar.

B) A TRAVES DEL MATERIAL: (SL{ no eg una
cerca sgolida).

Muchas cercasz egtin congtruidas de tal
manera que €8 facil romper o separarlas de tal forma que le
permita acceso al enemigo y £in dejar evidencia de que hubo
una penetracién.

¢) POR DEBAJO: Si la cerca eg sgoclida y de
gran aliure se puede cavar ¥y penetrar por debajo.

5) CARACTERISTICAS DE LAS CERCAS:

2) La alturz minima de una cerca ez de
Ocho (8) piles. Esto se debe a que se ha establecido que un
hombre promedic puede saltar y sobrepasar esta altura.

b) Debe extender debajo dei‘nivel de la
tierra. '

¢} De no extender debajo de la tierra, el
minimo espacio entre la cerca y el terreno, no debe ser mis
de dog pulgadas.
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d) Poateg de Soporte:

(1) De madera: Deben ser de la mejor
calidad y medir por lo menos 4 pulgadas de ancho.

(2) De Metal: Deben ger por lo menos
2 pulgadas en didmetro. Deben colocarse sobre concreto o
en terreno firme & una profundidad de 3 ples.

e) Proteccicn - Parte Superior de la
Cerca:

(1) Toda cerca debe tener en la parte
guperionr, obeticulos adicionales que pueden evitar o
demorar la penetracicon del enemigo.

(2) Cercas de Vigicn Completa:

(a) Se colocan alambres de puas
en brazos de metal que extiendan hacia afuera, a un angulo
de 45 (grados}.

(b) Colocar alambres de piuasz en
brazos de metal en forma de V', .5

' (¢) Log brazos deben ser de 2
pies de largo con tres hilerag de alambre de puag sgobre
elloes.

(d) También se puede utilizar
concertina.

(3) Cercae Solidas:

(a) Se puede utilizar el miamo
gistema que las de visicn completa.

(b) Se puede afiadir vidrio en ia
parte esuperior.

(c¢) Se puede colocar barras de
metal afilados.

(4) DESVENTAJAS: Debe entenderse que
el sizteme de alambre de puUes en la parte supsrior de una
cerca no evita por compietec la entrada de un intruge. Lo
que provee este sistema y los otros discutidoa eg que-
demors al instrusoc y es otro obstgeulo mis que debe pasar.

f) PORTONES DE LAS CERCAS: El numero de
portones en una cerca se debe limitar al minimo necesario
para la operacidn eficiente y segura de la instalacidn.
Aunque todog log portones deben poder cerrar, cuando ge
encuentran cerradog deben proporcionar el misme nivel de
seguridad que la cerca en si. Cuando exisgte congiderable
trafico de peatones y vehiculos ez preferible proporcionar
portonesg geparadosz para cada tipo.
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e) Esg importante mantener la grama cecrtads
alrededor de la zona despejada para gque no exisgta 1la
posibilidad de que el enemigo se egconda en ella.

£} No se debe utilizar 2 la zona despejada
como un &rea de almacenamiento.

g¢) De no tener una zona despejada adecuads
se debe aumentar la altura de la cerca.

h) Si{ una cerca se usa para proteger un
rea grande, si es posible, se debe consgtruir un canino
perfmetro que permita laz patrullas vehfcularez y el envio
rédpido de refuerzo a cualquier punto de la cerca.

¢. BARRERAS HUMANAS: (LOS GUARDIAS Y LOS SISTEMAS
DE GUARDIAS)

1) La seguridad fisica depende de la
utilizacidn de sistemas de guardias de tal manera que las
barreras naturales y estructurales puedan ger utilizadas
para controlar y evitar el accesgo de personal no
autorizado.

2) El zigtema de guardia constituye el
elemento mds importante del programa de seguridad de una
ingtalacién.

3) CUATRO FUNCIONES BASICAS DEL SISTEMA DE
GUARDIAS: :

a} Detectar a los intrusos.

P} Dar la alarma.

¢} Capturar al personal no sutorizado.
d} 1Identificar al personal autorizado.

4) DOS CATEGORIAS DE GUARDIAS:

a) Aquellos cuya uUnica migidn ee el de
gservir de guardias en la instalacidén. Estos szon entrenados
especificamente pare llevar a cabo esta labor.

b) Aquellos que llevan a cabo esta labor
como un cagtigo o como un trabajo adicional a su trabajo
normal, o el trabajo en que ha gido debidamente adiesgtrado.

: 5) RECLUTAMIENTO DE GQUARDIAS: Debide al papel
importante que desempenan log guardiasg en la seguridad, ge
debe tener mucho cuidado en su escogimiento.

ELEMENTOS A CONSIDERAR CUANDO SE
SELECCIONAN: o

a) Experiencia,

b)) Adiegtramiento.

¢) Debe sger Vigorose.

d) Estar en buenas condiciones fisicas.
e) Debe ser de confianza,
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6) ADIESTRAMIENTO DE LOS QUARDIAS:
TEMAS A IKNCLUIR EN EL ADIESTRAMIENTO:

a) Una orientacidh general que incluya las
ordenes y la autoridad.

b) Instrucciones sobre el control del
trdfico.

¢) Control de Motines.

d) Detlensa Propia.

e¢) Manejo de Armas que incluya
mantenimiento y seguridad.

$) Primerosg Auxilios.

£) Comunicaciones.

h) Uso-de armas egpeciales.

1) Planes y procedimientos de emergencia.

J) Contraespionaie.

k) Contrasabotaje.

NOTA: La responesabilidad del
adiestramiento generalmente recae sobre unoc de loz miembros
de mayor antiguedad de lag fuerzas de guardias.

%

7) LA UTILIZACION DE L0S GUARDIAS:

a) El cuartel de log guardiae debe esztar
ubicado donde se puede ejfercer el maxime control sobre los
puestos de guardias y las &reas sensitivas. Se deben
utilizar lag sgiguientes normas:

(1) En las instalaciones pequefias con
una sola entrada, el cuartel debe estar en las
proximaciones de la entrada.

(2) En las instalaciones grandesg una
ubicacidn central es preferible para facilitar el
desplazamiento rapido a cualquier punto peligroso.

. b)) En la seguridad perimetra el uso mis
efective de los guardiasg es en puesgtos fijos gue ge apoyan
mutuamente. Requiere que c¢ada guardia see visible al que
esta a gu lado, compartiende asi la responsabilidad del
drea‘que protegen. Estos puestos deben de estar protegidos
de log elementos,

(Viento, la lluvia, el frfo, el szol).

¢) Menos costoso ez utilizar a los .
guardias & pie o montados. Los guardias pueden verificar
lag barrerag en intervalos irregulares, haciendc mes
diffeil que el intruso logre penetrar la barrera.
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d) No impeorta el.méfodo que sSe use para
utilizar los guardias, se deben preparar ordenesg para cada
puesto ¥y patrulla. Eztas deben:

(1) Ser breves y fdcil de comprender.

{2} Incluir instrucciones sobre todas
las contingenciag pogibles en relacidn a susg acciones .
durante situacionee de emergencia.

e) Un guardia debe tener suficiente tiempo
para descangar si ha de realizar gu trabajoc con
efectividad. Deben de por lo menoz sger relevados cada ocho .
(8) horas. Los guardiag en puestog fijos deben de ser
relevados cada cuatro (4) heoras.

8) SUPERVISION DE LOS GUARDIAS:

a) La supervigidn continua es necegaria
para agegurar que los guardiss esteén en sus puestos y
desempenando sus funciones de seguridad., Losg supervisores
deben mantenerse en contacto con cads puestc por lo menos
cuatro (4) veces por dia.

b) Una fuerza de guardia caracteristica
debe consistir de:

(1) Un Comandante.
(2) Su Agistente.
(3) Personal Administrativo.

¢} §Si se propercionan serviciog de
guardias las 24 horagfse necegitan treg turnosg. Cada turno
tiene una organizacidn similar.

d) La supervisicn se inicia con una
ingpeccicn personal de todos los guardias antes del inicid
de 8u turno. Esgta inspeccion incluye:

(1) Apariencia Pergonal.

{2) El Equipo. .

(3) Conocimiento de Ordenes
Espediales,

8} EL EQUIPO DE LOS GUARDIAS:

a) Uniforme Dizgtintive.

b) Credenciales y/¢o identificacicn
apropiada como guardia.

¢} Arme apropiada.

d) Equipo adicional: Cuaderno, pitos,
linternas de mano.
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10} LAS COMUNICACIONES DE LOS GUARDIAS:

a) Puestos fijoz y patrullas unidos por
una red de comuniceaciones.

b) Se puede utilizar tele€fono directo.

€¢) Radic de Mano.

d) Las comunicaciones de emergencia
dependen de los mensajevros.

e} Los vehfculos deben estar equipados con
radiosz trangmisores-receptores.

1) La estacion central estd a carge de un
supervisor.

g€) Las patrullas a pie pueden utilizar
radios.
d. BARRERAS ANIMALES:

1) Una baérera animal consisgte de un animal
que se utiliza como gigtema de guardia,

2) En teorfa pueden utilizar muchos tiposz de
animalesg pero hemos limitado su usgos al perro, casi
exclusivamente al Pagtor Aleman.

VENTAJAS DE LOS PEREQS COMO BARRERAS:

1) Susg sentidos de olfato y oide gon mucho mas
agudcs que los de log humanos.

2) Poseen un cardcter incorruptible.

3) Son leales.

4) Siende depredador por ingpinto. gus
calidades como guardia son naturales en &1, y toman

precedencia sobre su propioc bien.

8) El equipo perro-~hombre eas el metodo mss
efective en la utilizacidn de perrog como guardiae.

6} Se pueden colocar loz perrog en lag &reas
abiertas dende ez necesario limitar el movimiento.

DESVENTAJAS:

) 1) Pierden su efectividad #i lo trabajan donde
hay mucha gente.
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2) ©No =e pueden util{;ar cerca de una
carretera, ya que el ruido del trafice lo distrae ¥ pierde
2u concentracicn y efectividad.

3) Deben trabajarse por lo menocg de 75 a 100
yardas de una carretera, o de areas frecuentemente
transitadsas.

e. BARRERAS DE ENERGIA:

1) _Una Barretra Energetica es la utilizacich de

la energia mecéhica, eléétrica. o electronica para evitar o .

advertir sobre la entrada de un intruso.

2) Dos sistemas Importantes de Barreras
Energeticas:

a) Sistema de Iluminacich Protectiva.
b) Sistemas de Alarmas Protectivag.

3) ILUMINACION PROTECTIVA:
a) Se utiliza para’ aumentar el campo de
vigion de los guardias, proveyendoles un campo visual
durante la noche en dreas de poca o ninguna luz natural,

b) DISTINCION DE SILUETAS:

(1) Cuando el posible intrusoc utiliza

vestimenta oscura, se puede eszconder en la sombra de las
estructuras. Para ayudar al guardia a distinguir estas
siluetas:

(a) Se dirige {luminacich
adicional al suelo y paredes de lag estructuras.

(b) Se pueden pintar rayas o un
éngulo en las paredes, cercas y estructuras, ag{
permitiendo al guardia poder detectar movimiento.

c) ILUMINACION DE ENTRADAS: Eso es un
problema especial ya que:
(1) Proveer i{luminacion para:

(a) Inspeccicn de Pases.
(b) 1Inspeccioen de.Tarjetas de

Identificacidn {Carnetsg) .




(¢} 1Inspeccidn de Vehiculos.
(d}) Inspeccidn de Camionez y

Carga.

(e} Iluminacidn del area
alrededor de la garita.

_ (2) Alrededor de la garita debe
iluminarse un dreza de aproximadamente 50 pies, como minimo
25 pies.

(3) El ares interior de la garita debe
mantenerse lo mis oscuro poeible. As{ el guardia puede ver .
a lag perscnas, y las pergonas no pueden ver quien ez el
guardia, ni cuantog guardiags hay dentro de la garita,

d) TORAES DE GUARDIAS:

(1) Las torres de los guardias no
deben estar a misz de 1,000 pies de distancila entre si.
Eszto se debe a que una persona con vigsidn normal solo tiene
un campo de vista de 500 pieg en el cual el puede
digtinguir siluetas.

_ (2) Las torree deben tener
peflectores, ademag de proveer iluminacich, tambie€n pueden
cegar, y sorprender al intruso, desorganizando as{ su
posible plan de ataque.

e) ILUMINACION DE AREAS VITALES:
(1) Ejemplos de Areas Vitales:
(a) Comunicaciones. .
(b} Almacén de Equipo Belico.
(¢} Reserva de Agua.
(d) Planta Eléctrica.

(2) Areae vitales que #e consideran
vulnerables desde largsa diztancia deben mantenerse oscurocs.

(3) Areas vitaleg que gon vulnerables
a corta distancia deben mantenerse bien iluminados.

(4) Otros &reas que deben mantenerse
bien iluminados:

(a} Areas Inactivog: donde no se
trabaja de noche, proveen escondite a intrusos.
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(b) Edificios: Se ilumina
alrededor de los edificios para evitar que log intrusos
entiren por las ventanag bajas de la primera planta.

(¢) Area de Estacionamiento:
Ademas de Proveer un buen escondite para el intrugo, ez
buen area para ataques a los empleados de la instalacichn.

1) ILUMINACION DE EMERGENCIA:

(1) Debe existir un gigtema
independiente de iluminacion al ger interrumpida la fuente
de energia normal. Esta puede ger:

(a) Un sigtema de focoz de
inundacidn que opera a bage de baterfas (PILAS).
" (b) Un Generadeor.
{(c} Un Sigstema Central de
Bater{as (PILAS).

-

5. CONTROL E IDENTIFICACION DE PERSONAL:
a. IDENTIFICACION:

1} Lo mas efectivo serfa si los guardias
pudieran reconocer personalmente a todas las personasg
autorizadas a entrar a la instalacich.

, 2) Un sigtema modificado de reconocimiento se
puede utilizar solamente en las instaleaciones militares
donde solo trabajan personal militar. 1Un Comandante puede
llevar a zu unidad a la puerta ¥y hacerse responssble por
ellos. .

3) La identificacion artificial ee la que mdsg
Be estd utilizando en la actualidad. Al perscnal
autorizado se le distribuye pases o fichag donde ge
autoriza su acceso a determinada instalacidén o actividad,
Estos se pueden falsificar y por ego deben ser laminadesz y
preparados con un fondo complicade que haga diffcil su
falgificacich.

4) Deben tener una foto del individuo, nombre,
fecha de nacimiento, estatura, pesc, color del cabello,
color de los ojosz, sexo, nombre de la instalacion, rango,
titulo, y firma del oficial que la autopiza.

S) Cuando se usa identificacicdh artificial ge
debe ejercer un control rigide sobre los dizpositives que
ge utilizan.




b. TUTILIZAR EL SISTEMA ARTIFICIAL DE
IDENTIFICACION:

1) Al empleado 2e le entrega una tarjeta de
identificacionh que mantiene en su poder. Al entrar a la
ingstalacion muestra la tarjeta y entra. Este sisztema se
usa muchf{gime pero tiene sus faltas. Estas son perdida de
lag tarjetas y posibles falszificaciones.

2) En otro sgistema se preparan dos tarjetas
con la misma informecion.

a) Al llegar el individuo a la
ingtalacich, entrega la tarjeta que el mantiene y ge le
entrega otra para usarse dentro de la instalacién. $i una
de las dos ha gido alterada el guardia puede detectar el
cambio cuando tiene log dog pases en gusg manos.

6. CONTROL DE LOS ‘VISITANTES:

a. El control que se ejerce en log vigitantes
depende de lo gensible de la Instalacicn,

P. Poaiblez controlee de Gisitantes:

1) Escoltas.

2) Vigitas Programadas.

3) Regigtro de Visitantes.
4) Entrada para Vigitantes.

7. CONTROL DE PAQUETES:

a. Se deben tomar provigiones que incluyan el
regigtro de paquetes que se entran o se gacan de uns
Instalacion.

b. §i es necesario, se puede prohibir por completo
la introduccicn de paquetes.

8. LA FOTOGRAFIA:
: 2. Se debe ejercer cuidado en las areas donde sge
encuentra material clagsificade para evitar que se tomen
fotog no autorizadas.

b. Por lo general, sgolo fotdgrafos acreditados de
la Oficina de Informacidn, © por el comaqgahte de la
instalacicn pueden llevar camaras a lag areasz sensitivas.

@. CONTROL DE IDENTIFICACION VEEICULAR:

a. Con;untamanta _con el control de personal dJdebe
existir un control de vehiculos.




b. Un sistema de identificacidn que indique los
vehiculog autorizados acceso a la ingtalacion.

¢. Se reguiere que todo personal regisztre sus
veh{culos con el cuartel general de guardias.

d. Al terminar el registro al duefio del vehiculo
ge le puede entregar una calcomania que debe ger colocada
en el parabrisas del vehicule.

e. Las calcoman{as deben ger renovadas anualmente
y contreoladas rigidamente.

10. INSTALACIONES PARA COMBATIR INCENDIOS:

a. El fuego es uno de los instrumentos mas
efectivos utilizadoz por los saboteadores.

b. Sin considerar su causa, un fuego puede
neutralizar por completo una instalacién.

¢. El programa de seguridad debe incluir las
instalaciones adecua@pa para combafiir incendios y un
programa de prevencion de incendios

d. COMPONENTES DE UNA INSTALACION DE COMBATIR
INCENDIOS: '

1) PERSONAL: Pueden gser civiles o militares.
Deben tener adiestramiento adecuado en el combate y
prevencidn de incendios.

2) ORGANIZACION: Eg una funcidn de los
Ingenieros. El Ingeniero de la inztalacién sirve como
comandante del cuerpe de bomberos.

3) EL EQUIPO: Lae capacidades de log bomberos
depende del equipo que tengan. Para egtablecer la clace de
equipo necesario hay que comprender la clagsificacidén de los
incendios:

a) CLASE A: Son aquellog que congisten de
combustibles comunes como madera, papel, y materiales
gimilares. El agua es8 el mejor materizl para combatir este
tipo de incendio.

b) CLASE B: Son aquellos que consisten
de fuegos de aceite o gas. El agua no funciona para acabar
con egta clase, ya que el agua propaga este tipo de
incendio. El1l Didxido de Carbono esg apropiado para apagar
los de este tipo. Se recomiendan extinguidores de espuma.




4) LAS ALARMAS: Hay dog claseg de
Alarmasg: Central y Local. Puden ser automaticas y
manual. Su localizacion sirve para aviegar al cuerpo de
bomberoz y al personal a la misma vez.

5) LAS FUERZAS DE RESERVA: Se aconseja
tener una fuerza de regerva que congista de personal
adliegtrado al iqual que el cuerpo principal.

8) PREVENCION DE INCENDIOS: Tedo el
pergsonal de una instalacidén tiene la obligacidn de
participar en un programa de prevencion. Debe haber un
programa de adiesgtramiente para que todeoz egten concientes
de sus resgponsabilidades.

7) PLANES EN CASO DE INCENDIOS: Se
preparan instrucciones especificas de todo el persocnal. Se
asignan responsabilidades especificag a todo el persocnal
que egte presente cuando se produce un incendio.

11. COMUNICACIONES:

a. Un progama de seguridad debe incluir
provisiones sobre la seguridad de las comunicaciones.

b. El Centro de Comunicaciones debe ser
designado como Area Restringida y ge debe ejercer controles
egtrictos sobre el accego a esta &area.

a. El Centro de Comunicaciones debe estar
ubicado en un area o edificio que se pueda defender

facilmente con algun tipo de proteccidn contra ataque
aéreo.

d. El Personal de mantenimiento y servicio
tienen una posgicidn muy szensible y por lo tanto deben tener
autorizaciocn de geguridad de acuerdo a la sensibilidad de
la instalacion.

12. LOS SERVICIOS GENERALES:
! a. Deben haber provisiones gque garantizen que
los serviciosg de electricidad, y el agua gean protegidos
adecuadamente y que existan fuentes de emergencia
disponibles:

1) LA ELECTRICIDAD: Si una instalacion
tiene tuente de electricidad propia esta debe ser ubicada
en un gres restringida y solo debe estar personal
autorizade presente. Un gistema de barreras debe sger
congtruido para evitar la entrada de personal no
autorizado.
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2) EL AGUA: 81 la instalacion tiene su
propia estaciones de bombeo 2 esta se le debe dar la misma
proteccidn gue a la planta electrica. Se debe proteger el
aguz de la contaminaciones.

RESUMEN:

Hemos discutido algunas de las medidas que ge pueden
aplicar en una ingtalacidn o actividad para evitar el
acceso no autorizado a estas. No deben suponer que estas
gson lag UYnicaz medidas digponzibles cuando hacen su
recomendacidn a un comandante durante el curso de una
inspeccion o estudio de seguridad figica. Las normas
minimag que han gido presentadas son preferibles pero no
giempre son factibles. . En muchos casos ustedesz deben
improvisar, para compensar por 1la falta de geguridad que
resulta cuando no e cumple con las normas minimas.

Tengan en cuenta'que no existe tal cosa come una
barrera impenetrable. Xo se debe depender tnicamente en
lag barreras naturales y estructurales. La clave del buen
funcionamiento de cualquier alztema de seguridad es la
eficiencia del personal. Las barreéras que se utilizan sgolo
sirven para mejorar la efectividad de los guardias y hacen
mas probable la deteccidn de losz intrusos.

La Seguridad Fisica no ez la unica respuesta a los
problemas del comandante relacionados con la sgeguridad. A
menos gque el tenga un buen programa de seguridad del
personal y un buen programa de geguridad de la informacién,
el no tendrs eXito en sus intentos por salvaguardar la
informacioch y el material clasificado de su instalacidn.

Si existe una falla en el siztema de zeguridad, al intruso
ge le da la llave necesaria para neutralizar a todo el
programa de seguridad. Recuerden esgto cuando analizen a
una instalacidn durante una inspeccich de Seguridad.
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ANEXO &

INFORME DE SEGURIDAD FISICA
(Nombre del Grupo preparando el Estudio)

TITULO: ESTUDIO DE SEGURIDAD DE (Nombre de_la Instalacign)

I. ANTECEDENTES :

A. El Estudio de Seguridad fue conducido durante el
periodo entre__{(De_la_Horas_y_ Fecha)

Loe siguientes agentes de (degignacidn de 1la
unidad que realizo el estudic).

1. Apellido, primer nombre del! agente (s)
encargados,

2. Noembre,

3. Nembre.

B. MISION DE LA UNIDAD O INSTALACION:

1. ‘,La Unidad tiene 1la
giguiente Migion,
2. Factores que afectan el nivel de seguridad.
a. Discuta la migidn de la Unidad y como

afecto ¢l nivel de geguridad requerido.
b. Discuta la ubicacicn de la Unidad,

c. Discuta el numeroc y el nombre de la
instalaciones similares.

L 4. Discuta la clasificacidén de seguridad
de informacidn y/¢ material.

e, Discutas la importancia en geéeneral de
la Unidad estudiada.

c. ULTIMOS ESTUDIOS E INSPECCIONES DE SEGURIDAD:
1. Estudio de Seguridad: (Fecha)

2. Inspeccicdn de Seguridad: (Fecha)




D. PLANOS DE LA UNIDAD:

1. Croguils de la Unidad ¢ Instalacion.
2. Planog de log Edificios {(Anexo “4&°
documento fehaciente Nuhero )

II. SITUACION DE SEGURIDAD MILITAR:

&, SEGURIDAD FISICA Y MATERIAL:

1. Barreras Naturales e Influencias .
Exteriores.
a. Descripcidn Topografica.
1) Ublicacion de la Instalacion o
Unidad.

Limites en forma genersal.

a) NortF.
b} Surf’
c) Este.
d) Oeste.
2)  Caracter{sticas del terrenoc.
a) Segun su forma (plano,

montanoso, ete.)

b) Segun su cubierta
{despejado, ete.)

c) Segtun su consgistencia
(arcilloso, ete.)
3 Accidente del Terreno.
a) Naturales:

: (1) Cerros (ubicaciéﬁ.
altura, caracterigticas, fotos)

{2) Quebradas.




b) Artificliales:

(1) Canales, (ubicaciéﬁ.
ancho, profundidad, foto, etec.)

(2) TRecolectores de agua.
b. Areae inmediatas:
1) Unidad, ubicaciocn a

dreas pertenece a redeado por los siguientes
grupos habitacionales. .

a) Grupos Habitacionales,

- Poblacién (distancia,
caracter{sticas, ete.)}

| - Asentamientoe
(principles caracteristicas del gector).

b) Ezstablecimientos

educacionales. e
- Escuelas.
- Colegios.
¢} Organizaciones Sociales.

~Enumeracidon (ubicacidh,
digtancia, objetivog).

-Dirigentee {(nombres,
apellidos, No. Cedula, lugar, reside. telefono, ete.).

d) Industrias.
- Si hay (deseripecion)
e) Lugares de egparcimiento.

- Regtaurantes, billar,
cantinag, ete. (caracter{sticas).

1) Indice de criminalidad en la
zona. o ’

- Delitog comunes en la
Zona. .
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- Antecedentes policiales
(robos, crimen, etc.).

£) Grupos contrarios al orden
constituido o imperante.

- Investigaciones de
1deologfhs gue pueden afectar la seguridad de la Unidad
(Nacional) .

h) Extranjeros.
- Nombres.
- Ocupacidn.
- Nacionalidad,
c. Zonag Criticas.
1) Son lag gigulenters instalaciones.
a) Generadores.

b) Control de electricidad.
) Medidas de agua.
d) Depoegitos de combustible.

e} Depogitos de materiales

belico.
2. Barrerag Artificiales.
a. Barreras de Perfmetro.
1) Generalidades.
a) La wunidad conecEg con muros
de por el N.S.E.O., extensgion,

cerramiento, tipo de cemento.

b) Limitee de la instalacidn
son:

- Al Norte.
- Al Sur.

- Al Este,

- Al OQOeste.




2) Cercas.

- La unidad cuenta con cercas
de alambres de puas, etc. por el N.S.E.0., ete,
describiendo direccidn, extensidn, tipo de cerca o barreras
que tenga {(incluye una fotografia).

3) Entradas.

- Existen en la Unidad las
siguientes entradas:

‘e Una puerta
(caracter{sticas, medidas, desempeRo)

.o Uns entrade
(caracteristicas, medidaz, desempefio)
. .. Otras puertas
(caracter{sticas, medidas, desempefo)

3. Barreras Humanas:

-
‘a

a. Guardias y Sigtemas de Guardiasg,
1) Pereonal de Guardisa.

a) Descripeicn en forma

general.
b) El gervicio de guardia.
M Inspeccidn ¥ controel de la
guardia.
a) Sistema de inepeccion.
[-}) Sistema para el control.
3) Empleo de loz guardias.
s - Puegtos, #i son o no son
euficientes.

4) Equipo de guardias.

) - Digposicidn de armamento,
municion, equipe, etc.

b. Control e identificacién de personas.

1) Personal encargado de control.




2) Sigtemag de control de personas.

b} Tarjetas de identificacidn de

personas.

4) Personal de planta. (trabajan
dentro de la instalacidhn).

5) Viaitantes.

6) Autorizacidn de acceso a la
instalacidn.

7) Horarios de acceso.

c. Control de identificacidn de

veh{culos.

1) Registro y control de vehiculos.

2) Veh{culos de visitantes (area de
estaclionamiento)

-
-t

_ 3) Sistemas para inspeccién de
vehiculos, entrada y salidas.

4) Alumbrado del perimetro (sl es
guficiente, foto).

d. Seguridad del area interior.
1) No exite seguridad,.

. 2) La unidad consta de_______
(descripecion de instalaciones).

. 3) Congtruida por
(descripecion salag, pisos, etc.).

4) Las puertaz principaleg de los=
edificios son de .

5) Laz ventanas
8) Parte poeterior, puertas,
ventanas, etc., {(en cuantro a seguridad se refiere).
4. Barreras Animales.

a. Si tiene (tipo y deseripeidn).




5. Barrerag de Energfﬁ.

&, Sigtema de Alumbrado.

1) Si existe (caracter{sticas)
b, Sigtema de ALlarma,

1) Si existe (caracteristicas)
c. Servicios.

1) Electricidad.
a) Quién suministra.
b) Eg suficiente o no, etc.
e) Pregion de agua.

d) S1i eg o no suficiente el
guminisgtro de agua.

L]
N4

e) Usos.
1) Depcdzitos de agua.

- Descripcidﬁ.
carecter{sticas, empleo, ubicacicn, etc.

g) Para casocs de emergencia, =i
tiene otras fuentes o lugares propios de recoleccidh de
agua.

d. Cagosg Especiales.
1) Sistemas Contra Incendios.

al Perszonal de incendios.

. - Plan contra incendios.
- Digtancia de bomberos.
- Composiciéﬁ del Cuerpo
de bomberce.
- Equipo que usan.
- Tiempo en llegar a la

unidad al ser notificadosz de un incendio.




Equipoe contra incendio que

digpone la Unidad.

, - 51 existe (descripcidﬁ
y ubicacion).

e) Alarmas contra ihcendios.
- Degeripcion,
secundarioe, etc.
d) Agua,

- Si dispone de tomas de
agua en caso de incendlo.

e) Planes de Contrainteligencis
- Existe o no.

2} Plan de Defensa del Campamento.

a) - "Existe o no.
B. SEGURIDAD DE PERSONAL:
- 1. Perszonal Principal de la Unidad.

Infanterog, Inteligencie Militar,
Administrativos, Clviles, etc.

2. Efectivo de Persona,
a. Personal de Planta.
1)  Numero de Planta.
2) Personel de tropa.

31} Personal de Conscriptos.

3. Empleados C{yiles. (tarjetag de
identificacidn y autorizecidn, horario de entrada ¥y
galidal. :

a. Medicos.

b. Enfermerasg.




c. Secretarias.

d. Obreros.
. Ete.
4. Otres.
a. Lugar de la residencia del personal en
general (&rea).
b. Empleo para su mobilizacion. (existe o -

no algun plan para’la movilizacién del personal en general
en caso de emergencia)l.

c. Investigacidn.

1) S1i han ocurrido siniestros que es
de sospecha, o sea, sabotaje. '

2) Si han ocurrido amages de
incendio (intentos).

3) Cualquie;”autoridad ilegal que
haya sido registrada.

d. Moral.

1} Problemas de moral que afectan a
la seguridad.

2) Problemas de delacidn de personal
militar. {cuande un militar le informe & un superior sobre
un companero).

3 Se lleva registro o no de danoe o
perdidas de material.

4) Problemas de desafececidn,
militar, empleados civiles.

e. Control de identificacidn del
personal.,

1} Metodo de identificagicn del
personal.

- Se proponse g1 no hay uno.

2) Control de vigitantes.

- Se propone 81 no hay uno.




cC. SEGURIDAD DE DOCUMENTOS:
1. Situacidn Existente.

P Resumen del porciento (%) de documentios y
clagificacion (ULTE}SECRETO. SECRETO, CONFIDENCIAL}. Si no
existe clagificacion de documentos, se debe proponer que se
egtablezca un sistema.

a. Preparacion y reproduccidﬁ:

1) Lag seccionez originan material .
sensible o clasificados.

2), Precauciones en cintas de papel,
papel de carbon, etic.

3} Archivo de la documentacicn.
(ubicacicn, adecuado © no).

4) Destruccidh de la documentacion.

5) Acceso en lasg dependencias
gsensibles a documentos secretos.

b. Clapificacidn vy Marcacidn:

1) Se colocan marcas en los
documentos clagificados como:

a) Fotografia.
b)  Peliculas.
c) Grabaciones.
d) Cartas.

e) Pibujos.

' 9 Mapas.
2) Estan bien almacenados.
3) Son de facil acceso.

Forma como estan almacenados



a. Reclagificacicn (de documento
clagificados)

1) 8i digpone el escalon superior en
cada uno de los cagosg.

2) Regigtro y archiveo de la
documentacicn clasmificada. :

3) Como 8e archiva el material
ULTRASECRETO, SECRETO, CONFIDENCIAL.

4) Degcripceion del lugar inmueble
donde se archivan.

5) Quien lo archiva en cada
dependencia.

6) Cuanto tiempo lleva el individuo
desempenando esa funeidn.

d. Trangmigion,.

.
B

1) Comunicacicn verbales o escritas.
2) Emplean correo militar u octros.

3) Estaciones y numerso telefonicos
y extensiones.

/
. 4) Se utilizan medios alambricos,
telefdonicoz, radio, etc.

8) Mengajeros.
al Quienes son,

b) Ez siempre el miamo.

c) Reciben instruccionesz para
el cumplimiento de szu labores.
e. Divulgacidn.
1) Quien da autorizacidn para el

manejo de documentos c¢lagificados,

2) Se sacan documentos fuera de la
eficina. Quien autoriza. .




3) Quedan con llave los archivos al
abandonar la oficina,.

4) Quien dispone de esa llave.

=) 81 ge saca documentos
clagificados de la oficina, se exige un recibo o no. Se
requiere autorizacidn previa del jefe.

f. Centro de Mensajes.
1) 81 existe: .
2) Descripeidén y funcionamiento

b) Degcripcidn de archivos.
c) Es bien o mal llevado.

2) Facilidadeeg para el
almacenamiento de la documentacidn.

&) Forma de almacenamiento.
b) Forma de archivo.
c) Llaves de seguridad.

3) Recibos:

_ - Sistema de recibo de
documentacion.

4) Incineracion:

_ 2) Existen siztemas de
incineracidén actualizados.

B) Donde ge efectua la
{neineracion.
S Evacuacicdn:
a) Plan de Evacuscion.

b) Vehfﬁulos.

cl Pergonal desgignado.

d) Prioridades.




e) Lugar de evacuacion.
1) Medidas de seguridad.

g) Se encuentra identificade el
maeterial clasificades.

D. SEGURIDAD DE MOVIMIENTO Y TRANSPORTES:
1. Antecedentes:

a. Estén registradas en una carta
topogratica del lugar,

b. Trangporte del Personal de 1la
instalacidn.
Q. Capacidad de losz transportes militares
o civiles provistos. )
2. Agpectos & congiderar:
a. Medidaz de encubrimiento.

1) Se conoce ¢ no la identidad de la
ingtalacidn, o unidad o parte de veh{culos.

2) Tiene letrercs, indicadoresz o
rotulos.

3) Trangito vehicular o continuo y
personal uniformado.

4) Rutas principales o alternas.
8) Principales:

a) hacia la unidad.

b) - hacia la unidad.

8) Alternativas.

a)

b)

p b. Personal y/¢ medios de seguridad o
proteccion,

1) Digpone ¢ neo.




2) Medidas de seguridad técnica de

transporte.

3) Veh{fculoz que ge emplean en el
trangporte del personal de la instalacidn.

al Veh{culos.
b) Buzes.
c) Bugses civiles.
III. SEQURIDAD FISICA.
A. Deficiencias encontradas en el Estudio de
Seguridad Ffsica, conducido previamente, que pueden tener

efecto sobre la seguridad de personal y la documentacidh.

1. Deficiéncia:

~Se recomienda:

2. Deficiencia:

-5¢ recomienda:

B. SEGURIDAD DE PERSONAL:

1. Deficiencia:

-Se recomienda:

c. SEGURIDAD DE DOCUMENTOS:

1, Deficiencia:

-Se recomienda:

D. SEGURIDAD DE MOVIMIENTO Y Transporte.
1. Se recomienda dotar la instalacion de:
a, Veh{culos de tranporte.
1) Buses.
2} Ambulancias.
3) Jeeps {(camiones)

4) Transportes de Carga.
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b. Encubrimiento.
1) Como podris la Unidad encubrip
log vehiculos Y su movimiento mediaente uns historis
ficticia y 2i es poszible.

_ 2) ‘Caminoz de acceso a la
ingtalacion.

- Entradas principales para
vehiculos, peatones, etc.

3) Habitacion de Helipuertos.

- Donde ez peoszible.
4) Habitacidn de estacionamientos.
- Vehiculos particulares.
- Veh{culos vigitantes.
- Vehfculos civiles.

5) Personal para geguridad ¥
proteccidn para los veh{culos.

Iv. CRIENTACION DE SALIDA.

_ a. Todos loz hallazgos y recommendaciones fueron
discutidog durante una orientacich miembros de la Unidad:

(Enumere los participantes en el grupe, con el
rango, apellido, nombre, inicialee, funcidén que

desempefan} .,
1,
2.
) 3.
V. | ANEXO0S:
‘A" Documento Fehacientes No.1 Foto.

Documento Fehacientez No.2 T Leyenda.




“-'o'h:{k,;#
4

"B° Seguridad Figica:
Documento Fehaciente No.] Foto.
Documento Fehaciente No.2 (descripeicon)
"C" Seguridad de Personal:

- (Enumere los documentos de la misma manera que
loz anteriores).

‘D" Seguridad de Documentos e Informacidn:
Documento Fehaciente XNo.1 XXXXXX
"E°  Seguridad de' Movimiento y Transportes:

Documento thaciente No.l XXXXXX

-

1. RESUMEN: (Estudio Seguridad F{szica)

2. CONCLUCION:




